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Resumo

A digitalizacao da vida social trouxe momentos de entusiamo atravessados por momentos
de preocupacdo com o futuro da vida democratica nas sociedades hodiernas. Essa
dissertacdo tem por objetivo tensionar e problematizar a interpretacdo mais corrente no
debate publico sobre as relacdes de poder e suas assimetrias nas sociedades digitalizadas.
Deste modo, a chave teorico-analitica da privacidade é apresentada e problematizada,
apontando suas vantagens e desvantagens. Constatado alguns de seus limites, a chave-
tedrico analitica da governamentalidade algoritmica é apresentada como uma maneira
diferente de se colocar o problema das relacdes de poder no contemporaneo. E possivel o
florescimento de uma vida politica democratica sob a racionalidade de governo
algoritmica? A fragmentacdo do sujeito em rede, por méaquinas de producdo de
conhecimento e pela epistemologia do big data, no contexto de uma economia politica
digital e neoliberal, sugerem que momentos dificeis e cruciais estdo diante dos esforcos

pela democracia.

Palavras-chave: sociedades digitais; governamentalidade algoritmica; privacidade;

relacdes de poder



Abstract

The digitalization of social life have brought moments of verve crossed by moments of
concern about the future of democratic life in the current societies. This dissertation goal
is to problematize the most common interpretation in the public debate about power
relations and asymmetries in the digitalized societies. In this manner, the privacy
analytical-key is presented and problematized looking for its advantages and handicap.
Found some of its limits, the algorithmic governmentality analytical-key is introduced as
another way of putting the question of power relations in nowadays. Is it possible for the
democratic way of life to flourish under the algorithmic government rationality? The
comminution of the networked subjects, by the big data epistemology and their machines
of knowledge production, in the context of a digital and neoliberal political economy,
imply that hard and crucial times are against the efforts for democracy.

Palavras-chave: digital societies; algorithmic governmentality; privacy; power relations
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Introducéo

“Sem privacidade ndo h& democracia”. O mote estampava o banner preto na entrada
do Centro Cultural Sdo Paulo. Naquele abril de 2014, a cidade abrigou a primeira CryptoRave
brasileira. Organizado por hacktivistas, o evento ficou marcado como uma ramificacdo da
reacdo global descentralizada da sociedade civil ao apito soprado por Edward Snowden em
2013. A pauta da criptografia, anonimato e privacidade é antiga no movimento cypherpunk.
Contudo, o caso NSA-FiveEyes, revelado ao publico por Snowden, traz a luz novas redes de
atores e tecnologias de vigilancia massiva das comunicagdes digitais.

O ex-analista da NSA — no que foi visto como um ato civico em nome da transparéncia
— conferiu publicidade global aos métodos de monitoramento e vigilancia das comunicagdes
digitais, praticados pelos servicos de inteligéncia da coalizdo transcontinental entre Estados
Unidos, Canada, Reino Unido, Nova Zelandia e Australia (FiveEyes), 0s quais se originaram
durante o pés-guerra a partir da assinatura dos acordos BRUSA (1943) e UKUSA (1946)
(FARRELL, 2013). Com o vazamento, foram retirados os selos de segredo de estado de quase
2 milhdes de documentos ultrassecretos extraidos dos servidores da Agéncia Nacional de
Seguranca (NSA) dos Estados Unidos.

Ao passo em que Snowden empreendia fuga para a China, em maio de 2013, os
arquivos extraidos dos servidores da NSA eram enviados ao jornalista Glenn Greenwald, a
época no The Guardian, e a documentarista Laura Poitras, responsavel pelo premiado
Citzenfour. Os atos retratados no documentario, ganhador do Oscar em 2015, foram julgados
pelos Estados Unidos segundo o Ato de Espionagem de 1917. Tido pelo estado como traidor,
Snowden mantém-se exilado na RUssia, apds passar quarenta dias na area de desembarque do
aeroporto internacional de Moscou. Snowden revelou ao mundo o mecanismo de vigilancia
global das comunicacdes que se intensificaram apds o 11 de setembro. O acordo da coalizdo
também buscava a troca de informacdes sobre as populacdes espionadas pelos paises para furar
bloqueios constitucionais que impediam que esses paises vigiassem a propria populacao.

As revelagdes de Snowden trouxeram a luz programas como o PRISM, que extraia
informac6es sobre os usuarios de servigos prestados por corporagdes como Google, Amazon,
Facebook, Apple e Microsoft. O conhecimento da existéncia de programas como esse,
impulsionou um debate global sobre vigilancia massiva, democracia e direitos humanos, do
qual a CryptoRave brasileira, que teve sua sexta edi¢do em 2019, é um dos exemplos dos contra-
publicos emergentes. A primeira edigdo do evento foi marcada pelo debate sugerido pelo mote
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expresso logo na entrada. A privacidade e a liberdade eram vistas em estado de ameaca, e assim,
porque entendidas como condi¢bes a democracia, também estaria esse regime politico
vivenciando situagdes contraditorias no Ocidente. Como enfatizou Jérémie Zimmeran?,
membro-fundador do grupo de advocacy La Quadrature du Net, defensor das liberdades
fundamentais no mundo digital?, a tecnologia pervasiva de comunicacéo digital transformaria
a forma como precisariamos enxergar a relacdo entre humanos e maquinas.

Se, nos anos 1980, o computador Commodore Amiga fazia sucesso, as relacfes entre
0s humanos e 0s computadores no contemporaneo ndo sdo tdo animadoras e a maquina atual
nada tem de “amiga”, brincou o ativista franc€s. O ano de 2013, com as revela¢des de Snowden,
aponta Zimmerman em sua fala, € um ponto de virada na forma em como a sociedade, de modo
mais amplo, deve lidar com as tecnologias digitais. Mesmo que ativistas, como aqueles dos
coletivos de cypherpunks ja afirmassem, desde os anos de 1990, que os cidaddos nao estavam
seguros ao olhar do estado no ciberespaco, com os documentos da NSA expostos em 2013, ndo
restaria davida, entdo, de que a ameaca a liberdade, a privacidade e a democracia era real.

Os cypherpunks defendem, ainda, a liberdade da informacdo e do conhecimento
(HUGHES, 1993; ASSANGE, et al., 2013). Sua luta politica gira em torno da necessidade de
se garantir que, para que uma sociedade seja livre, todo conhecimento deve ser livre, sem
restricbes ao seu acesso. Além disso, defende-se a liberdade de comunicacao e associa¢do que,
segundo esses coletivos, estariam ameacadas pela vigilancia estatal sobre o fluxo das
comunicagOes digitais. A criptografia teria papel central ai e, por isso, o proprio nome
cypherpunks: juncéo do prefixo cypher,que significa cifra, e punk, em alusdo ao movimento de
contracultura da década de 1970.

A criptografia, a escrita cifrada, é a acdo direta mais adotada e defendida pelos ativistas
da contracultura criptografica, como caminho para resistir aum mundo em que as comunicacdes
sdo vigiadas e monitoradas por governos e corporacgdes privadas a todo tempo. Ainda durante
0 mesmo periodo em que os cypherpunks criavam caminhos nas sombras para a comunicagao
digital, a fim de se protegerem da bisbilhotagem alheia de forcas governamentais e econémicas,
isso €, durante a década de 1990, a Internet também € vista por muitos como um upgrade
importante na estrutura comunicativa das sociedades hodiernas, a ponto de ser um canal
democratizante dos regimes democraticos ja estabelecidos. A ambivaléncia politica dessa

arquitetura sociotécnica atravessa todo o contexto socioldgico e politico contemporaneo.

L A fonte desses relatos sdo as anotagdes do autor durante o evento, em abril de 2014.
2 https://www.laquadrature.net/en/about/ <acessado em 1/04/2019>



https://www.laquadrature.net/en/about/

12

Vista inicialmente como amplia¢do do acesso a informacgéo e ao conhecimento, como
canal multidirecional com baixo custo para producdo de contetdo, e, por isso, como
possibilidade de ampliacdo da democracia em tempos de crescente apatia politica dos cidad&os,
as tecnologias digitais passam a ser vistas como viabilizadoras da disseminacéo de fake News
e como infraestrutura sociotécnica que alicerca uma politica que instrumentalizou a
comunicacdo de modo geral, e que, dificilmente fortalecera a democracia, como gostariam
aqueles que imaginavam que a Internet seria um vetor democratizante das sociedades que a
adotaram.

Além do cenario politico atravessado pelas tecnologias digitais ser tema do dia, a
politica nas sociedades digitalizadas é também tema de grande destaque na producdo
especializada da ciéncia politica mais recente, em diversos campos de estudos, indo da
governanca da Internet até a democracia digital, dentre outros inimeros subcampos
especializados. A partir desse cendrio conflituoso e ambivalente, a pergunta que guia a reflexéo
enfrentada nessa dissertacdo pode assim ser resumida: quais sao os efeitos politicos das relacdes
de poder mediadas digitalmente? Esses efeitos afetam as condicdes de florescimento de uma
vida democratica?

No trajeto de busca por alguma resposta a pergunta acima, o primeiro desafio dessa
dissertacdo foi lidar com ambos os mundos: o da teoria politica e o da tecnologia, fazendo-os
dialogar de maneira complementar em um quadro descritivo sobre a realidade sécio-politica
das sociedades digitalizadas e datificadas do presente (BURROW, BEER, 2013, VAN DIJCK,
2014). Desafio esse que se colocou no caminho para a compreensao dos empecilhos para a vida
democrética nesse tipo de configuracdo sociotécnica. As sociedades atravessadas pela Internet
sdo marcadas por uma infraestrutura complexa de comando e controle (GALLOWAY, 2004).

Uma das consequéncias de a Internet ser uma rede de comando e controle é que, mesmo
em sociedades que expandiram seu modelo sociotécnico de comunicacdo para um modelo
distribuido, no qual se altera a distingdo entre consumidor e produtor de contetdo, ainda assim,
vigora um modelo de organizagcdo baseado em uma arquitetura de regulacdo/controle dos
comportamentos. No caso das sociedades digitalizadas, essa regulacdo é alcancada por via do
poder protocolar (GALLOWAY, 2004), sendo os protocolos a maneira de se atingir regulacéo
em ambientes complexos e distribuidos: atribuicdo de regras protocolares para 0s mecanismos
de comunicacéo e feedback serem capazes de operar e manter a homeostase do sistema. Se as
mensagens pararem de chegar aos destinatarios corretos; se o handshake entre os computadores

parar de ocorrer, ou seja, se 0 mecanismo de feedback loop que, em diferentes camadas, compde
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0 mundo da comunicacdo digital, ndo mais funcionar e se seus protocolos ndo mais forem
seguidos, as regras que conformam a arquitetura da vida social digital entrariam em pane e o
poder protocolar ndo mais se faria presente.

Dentre os debates que, a partir do tema da vigilancia, ganharam for¢a no pablico mais
amplo, académico e politico, esta o debate sobre a questdo da privacidade e da prote¢do de
dados pessoais, ganhando proeminéncia ao comportar diagndsticos criticos sobre o mercado de
dados pessoais, acompanhados de diferentes maneiras sugeridas de se frear, ou a0 menos
mitigar o poder daqueles que tiram vantagens politicas e economicas da privacidade
transformada em dados pessoais e, assim, insumo para o exercicio de poder.

Desde 2013, ao menos, a politizacdo da vigilancia dos fluxos de dados digitais iniciou
uma nova onda de debates académicos e politicos sobre a vida democratica no mundo digital.
Liberdade, privacidade, anonimato e autonomia sdo termos que, ao lado de democracia,
norteiam tais debates. De modo geral, apesar de distintos, esses termos se atravessam e
complementam em diferentes momentos. O argumento pela privacidade, seja dos cypherpunks,
outros ativistas ou grupos de advocacy, € mais bem entendido quando se considera a relagédo
entre privacidade, liberdade e democracia como partes de um ‘todo’ constituinte de uma
sociedade democratica.

A chave analitica da privacidade é uma das maneiras de se lidar com questdes politicas
relativas as relacfes de poder no mundo digitalmente mediado e seus efeitos para as condicdes
da vida democratica. Portanto, no capitulo 1 a reconstruimos enderecando os ganhos e limites
da abordagem dessa perspectiva tedrica sobre a problematica relacdo entre o diltvio de dados
e 0 poder no século XXI, bem como as solucBes divisadas a partir dai. Apesar dos ganhos
analiticos e possibilidades de mitigacdo dos efeitos do mercado de dados pessoais e da
vigilancia sobre a vida dos sujeitos individuais, a privacidade, como principio e direito, ndo
impede, ao fim e ao cabo, que a engrenagem da economia politica algoritmica funcione. Em
grande medida, dados andnimos — que nédo afetam a privacidade — permitem a continuidade da
I6gica presente na configuracdo atual da economia politica global que é muitas vezes obstrutora
das condicGes para uma vida democratica. Ao constatarmos essa dificuldade, € vislumbrada
uma segunda chave-analitica para lidar com a problematica das relacdes de poder nas
sociedades mediadas digitalmente.

A chave analitica da governamentalidade algoritmica, trabalhada no capitulo 2, nos
permite investigar a economia politica de sociedades cada vez mais dependente de

conhecimento especializado para aprimorar a eficiéncia de toda e qualquer atividade
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considerando. Essa chave analitica tem a vantagem de, para além de permitir interpretar o
contexto atual do ponto de vista da arquitetura sociotécnica digital e datificada, nos permitir
enxergar e considerar que vivemos em sociedades que pensam em termos de competicéo e taxa
de retorno de investimento. Nessas, dispor de dados sobre os mais infimos detalhes da dindmica
social se torna, nos ultimos anos, condigdo fundamental para o regime de saber-poder
contemporaneo. A condicdo de existéncia do sujeito em rede €, inescapavelmente, atravessada
pela racionalidade de governo de sua época, assim se constrdi a segunda parte do argumento
dessa dissertagdo que propde, como condicdo de intelegibilidade do contemporéneo, o
deslocamente analitico de um conceito de individuo objeto do poder e forgas dominadoras
(capitulo 1) para o conceito de sujeito como aquele que esta irremediavelmente inserido em
relacdes sociais de subjetivacdo, portanto, constituido desde sempre em relacBes de poder. No
momento atual, essa racionalidade de governo é compreendida a partir do conceito de
governamentalidade algoritmica (ROUVROY; BERNS 2015; ROUVROY, 2016).

Tendo em consideracdo a abstracdo da reflexdo dos capitulos 1 e 2, buscamos, no
capitulo 3, dar concretude a logica da racionalidade de governo neoliberal, da competicao
exacerbada como método de arranjo social, ordena diferentes espacos e processos da vida social
contemporanea. Para atingir tal objetivo, buscamos problematizar trés casos empiricos: 0 acesso
a universidade, a vida civica e politica mediadas por plataformas digitais, e também a eleicéo
presidencial estadunidense de 2016, em que uma empresa de marketing politico
comportamental foi acusada de transformar as tecnologias digitais em armas psicolégicas para
alterar cirurgicamente o resultado das eleicdes. Esses casos nos permitem enxergar como,
concretamente, a sociedade digital é ordenada e seus sujeitos sdo modulados de acordo com
uma légica neoliberal, cibernética e algoritmica, bem como alguns de seus efeitos para a vida

politica democratica (capitulo 3).
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Capitulo I — Privacidade e criptografia: poder e contra-poder nas sociedades digitalizadas

O advento da maquina fotografica marca o inicio da historia do direito a privacidade
no final do século XIX, como atesta o seminal artigo de Warren e Brandeis “The right to
privacy” (1890). Um século mais tarde, os adventos da Internet e das tecnologias digitais
correlatas reabrem novos debates sobre a no¢do no contemporaneo. As preocupacfes com a
privacidade nesses dois momentos historicos sdo similares: apontam para 0s
efeitos/consequéncias inerentes a capacidade técnica de se capturar e registrar informacdes
sobre 0 mundo, incluindo aquilo que tradicionalmente € atribuido a reclusdo e a opacidade da
privacidade nas sociedades modernas (SCHOEMAN, 1984; KUPFER, 1987; SQUIRES, 1993;
RODOTTA, 2008; SILVEIRA et al., 2016; PARRA, 2016).

No contexto mais recente, as tecnologias digitais séo projetadas especificamente para
lidar (capturar, armazenar, processar, analisar etc.) com todo e qualquer tipo de informacéo
(codificada em formato digital), e estdo conectadas em rede globalmente. Nesse sentido, o
fendmeno ultrapassa bastante em qualidade e escopo a capacidade instrumental de se
produzir/manipular registros visuais (fotografias) no século XIX.

A registrabilidade inerente as tecnologias digitais (PARRA, 2014) é alavancada por
conta de sua ampla apropriacgdo e populariza¢do, conformando um processo de datificagao de
diferentes dinamicas sociais (VAN DIJCK, 2014). A datificacdo € o processo de adensamento
de uma tendéncia de ampliacdo no volume de informacGes sobre a dinamica social (VAN
DICK, 2014, p. 198), a qual ja foi anunciada ao menos desde a década de 1960 (cf. WESTIN,
1967)3. A popularizagdo do uso individualizado/personalizado das tecnologias digitais e
servicos mediados pela Internet (comumente midias sociais, servicos de streaming e buscas)
insuflou todo um mercado de dados, o qual é tomado como uma das ultimas fronteiras
avancadas pelo modo de producdo capitalista, fruto e fonte da transformacéo tecnolégica dos
Gltimos tempos (cf. CASTELLS, 2007).

Os conjuntos de informacdes obtidos a partir dos grandes bancos de dados pessoais
tornam-se insumos importantes nos processos de tomada de decisdo e planejamento estratégico
de empreitadas racionalizadas. Uma maneira recorrente de se criticar e buscar estabelecer
limites ao poder politico/econémico derivado do big data é aquela que parte do principio da

autonomia individual, chegando, assim, ao problema da privacidade. A ideia geral é de que a

3 Interessante assinalar que no ano de publica¢do do texto “Privacy and Freedom” Westin (1967) se encontrava
em um momento histérico pré-arpanet, mas ja demonstrava sua preocupacdo com a perniciosidade da
computadorizacdo de dados pessoais para a privacidade.
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qualidade dos insights obtidos por instituigdes publicas e privadas que se apropriam do ‘excesso
informacional’ contemporaneo, podem fornecer demasiado poder de a¢ao sobre os sujeitos
observados, limitando, assim, sua liberdade. Tal processo causaria um efeito indireto nas
democracias ocidentais, uma vez que as condic¢des de igualdade e liberdade entre os diferentes
atores politicos seriam distorcidas numa sociedade em que a informacao é recurso fundamental
de poder de acdo. Nesse sentido, estados e corporacdes sobressair-se-iam ao poder do cidadéo
comum.

Nos ultimos anos, tanto o vazamento de Snowden sobre os programas da NSA e do
FiveEyes, quanto o mais recente caso Cambridge Analytica/Facebook, foram acontecimentos
gue marcaram o debate politico sobre as tecnologias digitais. Esses episodios representam um
momento de incertezas a respeito da confiabilidade das atuacdes sobre os dados pessoais. A
partir da perspectiva da autonomia individual, encampada pela figura do individuo de direito,
ganha corpo uma disputa politica sobre a privacidade e sobre os limites entre ‘individuos’ ¢
‘sociedade’.

Nessa disputa, estariam, de um lado, os maiores beneficiados pela datificacdo (de
modo geral séo atores coletivos como empresas de diferentes setores, do financeiro ao
entretenimento, instituicdes publicas, atores politicos como partidos, movimentos etc.)* e, do
outro, os individuos cujas vidas pessoais estariam a mercé do controle externo, que muitas vezes
é imperceptivel e realcado pelos dados que sdo produzidos por eles mesmos pelo simples fato
de agirem em uma configuracdo sociotécnica atravessada por dispositivos tecnologicos e
inclinagdes politicas que convergem para uma cultura de registro® dos acontecimentos
(PARRA, 2014).

Para dar conta da tarefa inicial de discutir a chave da privacidade, esse capitulo esta
organizado em cinco sec¢des. A secdo (1.1) apresenta a relacdo entre privacidade e democracia
apontada pela literatura, uma vez que boa parte das justificativas da luta politica por regulacao
do mercado de dados pessoais passa centralmente pela afirmacdo de que a privacidade é

condicdo a democracia. Na se¢do (1.2), o intuito é apresentar o debate sobre o significado

4 Néo se negligenciam aqui os ganhos dos usuérios finais em termos técnicos, dos quais possam sentir-se
beneficiados pelas affordances das tecnologias/servicos que coletam seus dados pessoais. Essa ambivaléncia é
parte do quadro interpretativo e devera ser considerada e ponderada sempre que for necessario ao longo do texto.
Contudo, como o foco aqui é a defesa da autonomia individual, esse capitulo enfatiza a assimetria entre 0s usuérios
finais (fornecedores dos dados) e as institui¢ces que oferecem tecnologia/servico em troca de dados, bem como o
Estado/suas instituicdes que se valem das formas atuais de producdo de dados sobre a populacéo.

5S40 muitos os tipos de dados gerados a partir da interacdo digitalmente mediada: vao desde os dados mais técnicos
sobre o aparelho (hardware e também software) — até os movimentos (do mouse, cliques, tempo, rolagem de pagina
etc) além dos dados pessoais mais diretos associados a pessoa de direito, dados comportamentais, sociais etc. Em
resumo, tudo o que for possivel registrar € aproveitado (inclinagéo politica/econdmica/cultural).
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conceitual de privacidade, para em seguida analisar, na se¢do (1.3), 0 que muda, na pratica, com
0 mercado de dados pessoais. Feito esse percurso descritivo das defini¢bes, problematizacGes
e do contexto, € dado o passo em direcdo da (1.4) descricédo das solugdes juridicas e tecnoldgicas
aventadas para o problema da privacidade. Apresentadas as solugfes propostas, cabe entéo, na
se¢do (1.5), apontar os limites das mesmas.

Apesar de considerada como um principio fundamental para muitos, no cenario
contemporaneo, a disputa sobre o0 peso e a importancia da privacidade se expressa em
avaliacOes divergentes tais como a de Vinton Cerf, quando, em um evento da Federal Trade
Comission®, em 2013, ponderou que a privacidade é provavelmente uma anomalia. Cerf, além
de atual chefe evangelista do Google, € considerado um dos pais da Internet devido ao seu
trabalhno na DARPA’ durante a criacdo do protocolo TCP/IP, e ao papel fundamental
desempenhado durante o estabelecimento da ICANNS, Portanto, quando o tema é privacidade
das [inter]acfes mediadas via Internet, sua declaracédo é sintomatica.

Cerf justifica sua afirmacdo ao ancorar sua visdo sobre a privacidade em uma
concepcao historica (cf. THOMSON, 1975; POSNER, 1981; BORK, 1990), segundo a qual a
privacidade é um produto dos costumes e da disponibilidade de recursos de uma classe social
especifica, em determinado periodo: a burguesia (cf. RODOTTA, 2008). Segundo o raciocinio
de Cerf, a constatacdo da privacidade como excec¢do é reforgada se considerarmos que existem
coletividades que vivem segundo préaticas e ordenamentos sociais sob 0s quais cotidianamente
ndo é possivel cogitar a privacidade, como ilustra o exemplo dado pelo executivo: "em uma
cidade de 3 mil pessoas ndo ha privacidade. Todos sabem o que todos fazem"°.

Cerf constata, entdo, 1) que o surgimento da privacidade é localizado em um curto
periodo historico apds a revolucdo industrial e 2) que existem experiéncias coetaneas de
auséncia e de presenca de privacidade, a exemplo da genérica pequena cidade do interior. Dessa
forma, Cerf aponta que a privacidade é uma construgéo recente e ndo universal. S&0 essas duas
constatacdes que permitem ao executivo do Google perceber que a privacidade ¢ uma anomalia,
visto que ndo é um universal a-historico, ou nem mesmo algo ja de longa existéncia (cf.
ANGELA, 2009; WEBB, 2007; RONNES, 2006; RODDOTA, 2008). Nem no presente, nem

historicamente, a privacidade se apresenta como fato para todos 0s grupos sociais.

¢ Comissdo de Comércio dos Estados Unidos da América.

7 Defense Advanced Research Projects Agency - agéncia criada pelo governo norte americano durante a guerra
fria para fomentar o desenvolvimento tecnolégico em defesa militar/seguranga nacional.

8 Internet Corporation for Assigned Names and Numbers — organizagdo privada sem fins lucrativos que atribui e
geréncia 0s nomes e dominios da Internet.

9 “In a town of 3,000 people there is no privacy. Everybody knows what everybody is doing” (CERF, 2013).
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N&o se pode afirmar, tampouco, que megaldpoles, como Nova lorque, Sdo Paulo ou
Toquio sejam reduto da privacidade ou modelos a serem seguidos, ainda que em cidades de alta
densidade populacional, ela se manifeste de forma mais recorrente (do ponto de vista da
sociabilidade cotidiana) e ndo anOmala. Afinal, cidades densas em populagdo sdo mais
impessoalizadas.

Por outro lado, se pensarmos na realidade atual das comunidades pobres (favelas,
ocupacdes), a necessidade e a precariedade material impingem a uma sociabilidade desprovida
de oportunidades de desfrute de privacidade entre as/os moradoras/es. Arranjos materiais
precarios afetam diretamente a gama de possibilidades para experienciar a privacidade, ou até
mesmo para formar uma ideia de privacidade e dos habitos e costumes relacionados as linhas
imaginarias que separam o publico e o privado. A tradicional esfera da privacidade parece
restrita a certos grupos sociais que desejam e podem desfrutar dela (capazes de reproduzir os
modelos da familia nuclear burguesa e do individuo moderno) (RODDOTA, 2008). A
privacidade aparece, assim, como uma questdo de poder. Nas sociedades modernas,
profundamente atravessadas por desigualdades diversas, a privacidade configura-se como um
privilégio.

N&o podemos nos esquecer de que a privacidade é considerada como um direito
humano pela ONU, e como direito civil fundamental para o conjunto mais geral dos direitos
civis basicos em boa parte dos Estados democraticos de direito do ocidente (SOLOVE, 2008).
A nogéo ganha, assim, ares de categoria universal, ainda que haja muita controvérsia a respeito
(SCHOEMAN, 1984; ARENDT, 2007).

Ideias como liberdade e autonomia parecem ser subsumidas a privacidade de uma
forma néo consensual (SCHOEMAN, 1984), de maneira a relegar a esfera do intimo o unico
lugar para a autenticidade, e assumindo que, em publico sO existe espaco para represséo e
subjugacdo. Em defesas cegas da privacidade, pode-se negligenciar, por exemplo, a situacao de
mulheres e criangas em regimes de opressdo patriarcal (OKIN, 1979). Perde-se a eventual
poténcia criativa coletiva de visdes de democracia mais radicais e substanciais. Sem espaco de
convivio para o pluralismo, para as diferencas, selves auténticos podem, em tese, ater-se a esfera
da intimidade, reforcando a intolerancia politica.

Ainda segundo Cerf, as convencbes sociais e condigdes tecnoldgicas seriam
inadequadas para a manutencdo da privacidade em uma sociedade altamente informatizada.
Cerf se refere, aqui, a episodios de gravagdes publicadas sem autorizacdo e fotos colocadas em

plataformas de midias sociais na web por terceiros sem consentimento. Trata-se, cabe lembrar,
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de situagdes existentes somente no plano da relacdo horizontal entre usuérios, o que deixa de
fora as especificidades da questdo da privacidade no que diz respeito a relacdo entre
consumidores e provedores de servi¢cos, ou ainda entre cidaddos e governo; relagdes sociais
essas que sdo os focos dessa dissertacao.

O siléncio de Cerf a esse respeito é sintomatico, visto que é esperado que o chefe-
evangelista da gigante corporativa Google represente seus interesses'’, o que torna mais custoso
abordar o tema da privacidade no plano da relacéo vertical entre usuarios e empresas, pois € 0
nivel de discussao sobre a privacidade no qual os interesses diretos da empresa incidem de fato.
A empresa busca obter informagdes a respeito do uso de seus servigos ou informagdes que
sirvam para aprimorar suas ferramentas, algoritmos e sistemas de predicdo, permitindo a
atualizacdo de si mesma, de acordo com os critérios, valores e interesses internos. No rol de
informacBes economicamente Uteis a empresa estdo incluidos os dados sobre 0s usuérios.

Pode-se inferir, a partir da empresa que Cerf representa (i.e. 0 Google) e da arena em
que o discurso foi proferido (i.e. a Comissdo de comércio estadunidense — FTC), que 0s motivos
pelos quais esse discurso foi performado ndo sdo fundamentalmente académicos (cf. SOLOVE,
2008; THOMSON, 1975; POSNER, 1981; BORK, 1990; SCHOEMAN, 1984). Ao deixar de
assinalar as consequéncias advindas das praticas de empresas como 0 Google, ele, de algum
modo, as exime de responsabilidade.

O objeto desse capitulo é, entdo, o conflito politico instaurado em torno da delimitacéo
do publico/privado no que diz respeito as apropriagdes feitas por instituicdes (publicas e
privadas), de dados/informacdes que dizem respeito a dimensdes da vida e do mundo social que
eram inacessiveis sem as maquinas e modos de ver digitais (Bruno, 2013). Desse modo, esse
primeiro capitulo busca analisar certas consequéncias politicas dos processos hodiernos de
digitalizacdo e datificacdo a partir da chave teorica e analitica que enquadra o problema a partir
dos conceitos de privacidade e protecdo de dados pessoais. Nessa parte da dissertacdo, essa
problematica mais geral é elaborada em dialogo com a problematizacdo de académicos e
ativistas sobre o tema.

A partir da analise dos elementos constitutivos da problematica, percebe-se, entretanto,
que, quando inserida em seu contexto sociotécnico, politico e econdmico mais amplo, muito do
que é sumariamente enquadrado como efeito negativo/restritivo da invasdo de privacidade por

meio das tecnologias digitais, (e.g. manipulagédo do comportamento eleitoral) inscreve-se em

100 Google é considerado um dos pioneiros do data-mining, processo de producio de informago a partir de big
data (Cf. MAYER-SCHONBERG; CUKIER, 2013).
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um quadro mais amplo de mudanga societal (no plano da sociabilidade e da subjetivacdo) no
qual os limites entre o visivel e o invisivel sdo borrados.

A intencéo nesse capitulo é, portanto, mostrar os avancos e também alguns limites das
interpretacdes das relagdes de poder nas sociedades digitalizadas que séo produzidas a partir do
principio da autonomia individual/privacidade, compreendidos no escopo mais geral da
dissertacdo, como uma primeira chave tedrico-analitica com a qual podemos ler o fenbmeno
contemporaneo da datificacdo e da epistemologia do big data a partir de um prisma concernido
com relagdes de poder e a busca por limites ou formas de resistir a forcas degenerativas da
liberdade e da igualdade. No capitulo 2, sera apresentada uma segunda chave tedrico-analitica
que busca perscrutar o mesmo fendmeno, oferecendo, no entanto, outro repertério analitico, o
da governamentalidade algoritmica (ROUVROY; BERNS 2015; ROUVRQY, 2016).

Vejamos, a seguir, como o debate politico e académico aponta para a apropriacao
mercadoldgica dos dados pessoais como atividade perniciosa ao tripé privacidade, liberdade e

democracia.

1.1 Privacidade, liberdade e democracia: a politica da apropriacdo dos dados

pessoais

O slogan “Sem privacidade n&o ha democracia®! emergiu como marca de uma luta
politica intensificada apds os documentos governamentais ultrassecretos dos EUA serem
vazados por Edward Snowden, em 2013, expondo ao publico a existéncia de consorcios entre
agéncias de inteligéncia governamentais e empresas privadas para a promocao de diferentes
programas de vigilancia massiva das comunicacdes digitais como parte de politicas de
seguranca interna e externa, espionagem industrial e comercial, principalmente por parte dos
Estados Unidos da América (cf. MACASKILL et ali., 2013; MIRANDA; GREENWALD,
2015; LOBATO; KENKEL, 2015).

11 No Brasil, o slogan foi o0 tema da primeira CriptoRave, em maio de 2014 em S&o Paulo. Segundo descricdo do
proprio site: “A CryptoRave inspira-se na agdo global e descentralizada da CryptoParty, a qual tém como objetivo
difundir os conceitos fundamentais e softwares basicos de criptografia”. As CryptoParty, sdo eventos organizado
por hackers, ativistas e pesquisadores da area a fim de debater temas relacionados aos abusos de poder inerentes
ao mundo digitalizado e interconectado, além disso, &s 24 horas ininterruptas de evento busca também difundir a
cultura hacker e mecanismos de acdo-direta contra a vigilancia via Internet, como dispositivos de chat
criptografados, dentre outros softwares que buscam minimizar o impacto da rastreabilidade inerente ao proprio
ambiente digital. No Brasil, a CryptoRave teve sua quinta edicdo em 2018 (https://cryptorave.org/#sobre;
https://www.cryptoparty.in/) <acessado em 22/05/2018>.
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As revelacdes de Snowden sdo reconhecidamente um divisor de &guas nos debates
sobre seguranca, vigilancia e privacidade. Ndo obstante sua importancia politica, interessa
observar que tais revelagcdes ndo trazem grandes novidades historicas, sendo uma atualizagédo
da historia das denuncias sobre as politicas de vigilancia e espionagem da NSA, que remete ao
ano de 1971, quando uma série de artigos denunciou, no New York Times, a habilidade que a
agéncia tinha de interceptar as ligacOes telefénicas dos soviéticos durante a guerra do Vietna
(WOOD; WRIGHT, 2015). Um capitulo adicional dessa histdria é escrito a partir dos atentados
de 11 de setembro de 2001 e denunciado pela imprensa a partir de 20052,

Basicamente, o que muda no caso Snowden sdo 0os modos técnicos de operar politica
de inteligéncia, a escala de possibilidades inerentes ao meio e a maleabilidade da replicacédo
digital. Chama a atencdo, sobretudo, a pervasividade da Internet (o que se explica em uma
aritmética basica: mais pontos na rede significam mais fontes de dados). Em decorréncia dos,
e de maneira retroalimentativa aos, aspectos anteriores, também se alteram a I6gica das politicas
de seguranca/inteligéncia, seus objetivos e modos de organizar as praticas e saberes necessarios
na tentativa de tornar seguro um mundo visto como ca6tico, & beira de um ataque terrorista’?,
por exemplo.

De modo geral, em regimes democraticos, tornar pablico os expedientes dos poderosos
é parte do entendimento corrente sobre a boa relagdo politica entre os ocupantes de cargos
publicos/instituicdes e os cidaddos, fontes da legitimidade do poder exercido sobre si mesmos*“.
O mesmo ¢ valido para grande parte das teorias da democracia, mesmo de diferentes matizes,
— do pluralismo ao deliberacionismo®® — que consideram o controle social dos cidaddos sobre
0s representantes como uma condicdo fundamental da democracia®®. Essa condigdo se expressa

em conceitos centrais como transparéncia e accountability.

12 Sobre os programas de vigilancia da NSA (cf. https://www.eff.org/nsa-spying)

13 A justificativa do governo estadunidense para os programas de vigilancia massiva da Internet, & época, era a
prevencéo do terrorismo.

14 Como explica Gaus et al., (2018, s/p), tanto no liberalismo classico (LOCKE, 1960 [1689]; MILL, 1963) assim
como no contemporaneo (FEINBERG, 1984; BENN, 1988; RAWLS, 2001) a liberdade é fundamental e disso
deriva o fato de que toda atuacdo da autoridade politica precisa ser justificada na medida em que age por coercéo,
limitando assim a liberdade dos individuos. A liberdade é central porque, tal como aponta a tradicdo liberal e em
parte a contratualista (mesmo que com tragos ndo tdo liberais como Hobbes ou Rousseau), os seres humanos se
encontram em um hipotético estado no qual agem naturalmente livres e iguais até 0 momento em que, por meio
de contrato social (uma forma de limitacdo da liberdade), autorizam a criagdo de uma instancia superior de governo
em nome da autopreservacdo. Contudo, os direitos naturais (vida, liberdade e propriedade) permanecem como
contrapontos do poder exercido pelo soberano, servindo como critério de justificagdo desse exercicio (GAUS et
al., 2018, s/p).

15 Para uma abordagem classica sobre o principio da publicidade e a esfera publica cf. Habermas, 1989.

16 De modo geral sdo desdobramentos operacionais do principio da publicidade.
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Nas Gltimas duas décadas inUmeras iniciativas no campo da transparéncia e da
accountability tiveram lugar a partir das midias digitais, somadas ainda aos ganhos em termos
de participacdo politica proporcionados pela ampla adocdo/aplicacdo dessas tecnologias.
Todavia, em paralelo & democratizacdo da informacao (cf. KEANE, 2013) e a ampliacdo das
possibilidades de se jogar luz sobre as atividades do poder publico e seus agentes, crescem
também as possibilidades de visualizacdo dos fendmenos da sociedade e seus ‘componentes’.

Ao passo em que qualquer um com acesso a Internet esta a um cligue de distancia das
informac0es disponiveis no ciberespaco, assim como é apontado por Keane (2013, p. 25-26),
do outro lado do acesso ampliado a informacao, esta, a0 mesmo tempo, ocorrendo um processo
de “abertura” que vem acompanhado de um processo de “controle” (PARRA, 2016). A
abertura, portanto, deve ser considerada em dois sentidos: i) o sentido de democratizacdo da
informacdo, abertura do acesso, por meio de tecnologias relativamente de baixo custo e alto
teor de compartilhamento (cultura peer-to-peer, por exemplo) e ii) no sentido que é mais central
para essa dissertacdo abertura da sociedade, suas dinamicas e componentes.

Acompanhado ao processo de abertura no segundo sentido, ha o processo de alteracéo
e capilarizacdo dos processos de “controle” (DELEUZE, 1992; PARRA, 2016). Este se
desenrola em um contexto assimétrico de concentragio de ‘recursos de poder’ (informagdes,
infraestrutura, capacidade tecnoldgica/cientifica para tratar dados etc) nas mdos dos ja
poderosos (governos e corporacdes) (MOROZOV, 2011; ASSANGE et al., 2012; EFF, 2018).
A distancia na capacidade de produzir conhecimento Util de maneira agil, de preferéncia em
tempo real, diz muito do poder de agdo dos diferentes tipos de atores nas sociedades hodiernas.

Como ficou patente ap6s os vazamentos de Snowden, o conhecimento sobre a vida
social amplia as brechas pelas quais se podem afetar as condi¢Oes de igualdade e a liberdade,
em xeque num contexto em que ha desequilibrio patente de recursos informacionais entre 0s
diferentes atores. Os individuos isolados sao vistos como os mais frageis nessa configuracgéo de
poder assimétrica, que por sua assimetria, favorece a ndo observancia de direitos basicos
garantidos nos estados democraticos de direito, como a liberdade, a igualdade e a privacidade
(cf. RODDOTA, 2008; PARRA, 2016). A distor¢do das condicdes de usufruto dos direitos
basicos fere a autonomia dos cidaddos que, vulneraveis a manipulacdo de suas vontades e
decisbes, de maneira potencialmente maior com o uso de dados pessoais cada vez mais
sofisticados, ndo podem ser cidadados livres no pleno exercicio de sua atividade politica, visto
que suas vontades e expressdes politicas sdo influenciadas por atores mais poderosos capazes

de lancarem méo de grande quantidade de dados pessoais (BAUMAN et al., 2014).
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Esse € o tipo de raciocinio explorado, por exemplo, a partir da chave da privacidade
no caso da Cambridge Analytica (RONCOLATO, 2018). Além da possibilidade de
manipulacdo, hd uma consequéncia mais sutil, o fato de estar sob vigilancia afetar a acao dos
individuos, o chamado chill out effect (STOYCHEFF, 2016; PENNEY, 2016). Como afirmou
o denunciante Christopher Wylie, ex-funcionario da Cambridge Analytica, a empresa, munida
de metodologias e técnicas de pesquisa orientadas pelos pressupostos da psicometria e da
psicologia comportamental, teria, afirma-se, capacidades mais acuradas de afetar a formacéo
da vontade politica e a tomada de decisdo dos cidaddos (OSBORNE; PARKINSON, 2018).
Essa vantagem diz respeito especificamente ao voto nas elei¢Oes presidenciais, em comparacao
com o marketing politico ‘mais tradicional’, pré-internet, pré-big data.

Grupos de interesse (nichos de audiéncia) especificos teriam sido submetidos a um
bombardeio informacional complexo, em que a empresa ndo teria se valido apenas de
publicidade direcionada tradicional nas midias sociais, mas produzira contetdo diversificado,
em diferentes plataformas web, a fim de conduzir os grupos-alvo a um ambiente informacional
propicio/incentivador da formacéo da preferéncia desejada pela campanha politica.

Para além da eleicdo presidencial estadunidense de 2016, de maneira geral, 0 excesso
de dados pessoais apropriados por poucos atores privados e publicos se traduziria em
informac0es e conhecimento valiosos para o0 exercicio do governo, da politica, das atividades
econdmicas, académicas e midiaticas. Na préatica, o atual contingente de dados em seus aspectos
quantitativos e qualitativos altera/afeta qualquer atividade que se beneficie de informagdes e
conhecimento especializado.

Essa transformacdo dos meios e técnicas em que se confiam as contemporaneas
inferéncias tedricas, Uteis para orientar o agir sobre/no mundo, é considerado como mais
potente, mais acurado do que meios e técnicas anteriores (cf. MAYER-SCHONBERGER,;
CUKIER, 2013). Dessa sofisticacdo tecnocientifica, que se expressa de diferentes maneiras
emergem inumeros dilemas que desafiam os direitos civis de modo geral, por meio de um
mecanismo especifico que incide sobre os sujeitos individualizados por seus perfis/avatares no
ciberespaco: a captura de dados pessoais, da maneira que se da e é apropriada atualmente,
atuaria restringindo o espaco de privacidade individual, a liberdade, a igualdade e a democracia
(cf. ASSANGE et al., 2013; PRIVACY INTERNATIONAL!’; ELETRONIC FRONTIERS

17 “people should have a role in deciding how their data is processed, exerting control over their information and
their lives. Privacy is about autonomy and protecting human dignity, no matter where you live or your economic
circumstances” (https://privacyinternational.org/programmes/building-global-privacy-movement)
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FOUNDATION; COALIZAO DIREITOS NA REDE®; SILVEIRA et al., 2016; SILVEIRA,
2015; BIONI, 2015; PARRA, 2016).

As restricbes a privacidade, nessa chave de leitura, provocariam efeitos negativos a
democracia por afetar diretamente os individuos, impulsionando inacdo (chill out effect),
exclusdo e discriminacdo®®, que romperiam com os principios de liberdade e igualdade. A
constante vigilancia na Internet é apontada, em primeiro lugar, como fator inibidor da acéo
individual. Como no conhecido pandptico de Bentham, o comportamento se altera a partir da
consciéncia da observacdo — mesmo que seja apenas ilusoria ou indefinida. Ademais, a exclusao
e a discriminacdo sdo eventos que se desdobram das novas categorias e padrdes que surgem
como parametros de ordenacdo social. Ao possibilitar novos insights sobre o mundo (cf.
MAYER-SCHOENBERG; CUKIER, 2013), o conhecimento produzido com base em big data
também proporciona a faculdade de classificagdo humana o espaco para categorias antes
improvaveis. Criam-se mais enquadramentos abstratos na tentativa de se controlar/prever
resultados.

Os efeitos de paralisacdo da acao, exclusao e discriminacgéo sao justamente apontados
como afetacdes provenientes do estado politico de vigilancia da vida social apés a digitalizacgéo.

Como aponta a Privacy International, o0 novo cenério

também afeta como pensamos a respeito da relagdo entre individuos,
sociedade e estado. Se a situagdo chegar a tal ponto que as instituicdes nas
quais confiamos venham a conhecer-nos a ponto de serem capazes de
investigar nossas historias, observar todas as nossas agoes, e predizer nossas
acOes futuras, assimetrias maiores ainda de poder irdo emergir no lugar da
autonomia individual frente a corporacdes, grupos e governos e qualquer
comportamento tido aberrante sera identificado, excluido e até anulado.?°

18 Podemos ter uma amostra recente desse discurso na bem articulada mobilizagio da campanha Seus dados séo
vocé (cf. https://direitosnarede.org.br/c/seus-dados-sao-vc/ <acessado em 7/04/2019>; nos manifestos de
organizagdes como a Privacy International (cf. https://privacyinternational.org/about<acessado em 7/04/2019>);
19 “We can now uniquely identify individuals amidst mass data sets and streams, and equally make decisions about
people based on broad swathes of data. It is now possible for companies and governments to monitor every
conversation we conduct, each commercial transaction we undertake, and every location we visit. These
capabilities may lead to negative effects on individuals, groups and even society as it chills action, excludes, and
discriminates. They also affect how we think about the relationships between the individual, markets, society, and
the state. If the situation arises where institutions we rely upon can come to know us to such a degree so as to be
able to peer into our histories, observe all our actions, and predict our future actions, even greater power imbalances
will emerge where individual autonomy in the face of companies, groups, and governments will effectively
disappear and any deemed aberrant behaviour identified, excluded, and even quashed” (Privacy International,
2018, “What is privacy?” Disponivel em: https://privacyinternational.org/explainer/56/what-privacy <acessado
em 7/04/2019>)

20 “They also affect how we think about the relationships between the individual, markets, society, and the state.
If the situation arises where institutions we rely upon can come to know us to such a degree so as to be able to peer
into our histories, observe all our actions, and predict our future actions, even greater power imbalances will
emerge where individual autonomy in the face of companies, groups, and governments will effectively disappear
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De modo geral, para aléem da assimetria de poder apontada entre atores fortes
(instituicdes) e atores fracos (individuos), nessa chave de leitura, hd um dilema mais geral que
gira em torno da definicdo sobre as informacGes consideradas como privadas/publicas e a
necessidade de a sociedade constranger condutas antissociais. Assim, o conflito se estabelece
entre o desejo de privacidade, entendido como ‘encorajador da criatividade’, da autenticidade,
da liberdade, e a necessidade democratica de publicidade das a¢bes governamentais, em
contraposico ainda as necessidades das politicas de seguranca. E nessa arena de disputa sobre
0 que deve ser publico para quem, que a privacidade € tida como peca-chave na regulacdo das
relacdes de poder contemporaneas.

Entra na equacdo o controverso conceito de anonimato que € tido, por vezes
(SILVEIRA, 2009; PARRA, 2016), como uma saida democrética, no sentido da distribuicéo de
poder, contra um Estado e um mercado altamente engajados em atividades de vigilancia. Ndo
cabe a este trabalho discutir a validade do anonimato face a democracia, que, diga-se de
passagem, é ambiguo e nao se confunde com a ideia de privacidade (ASENBAUM, 2018). Cabe
aqui apontar que, de modo geral, o problema da privacidade em relacdo a democracia se ancora
em questdes de assimetria de poder (RODDOTA, 2008) na medida em que se considera um
jogo estratégico entre atores dispersos num mesmo campo no qual informacéo a respeito do
outro é vantagem estratégica na medida em que, no limite, 0 comportamento de um dos
jogadores — o individuo, no caso o elo mais fraco dessa maneira de entender a disputa — pode
ser manipulado.

Se a privacidade € tdo central para o debate publico politico e académico sobre as

relacdes de poder na contemporaneidade o que, no final das contas, significa essa ideia?

1.2 O que é privacidade?

Neste momento, é importante dar um passo atras e entender como se define a propria
ideia de privacidade. Como ja pontuado, a privacidade ndo € uma constante ao longo da histdria.
Sua forma, valor social e conteudo variam consideravelmente. No antigo Império Romano, por
exemplo, € sabido que existiam latrinas publicas nas quais sujeitos satisfaziam suas

necessidades fisiologicas lado a lado, sem nenhum recurso para resguardar-se do olhar alheio

and any deemed aberrant behaviour identified, excluded, and even quashed” (Privacy International, 2018, “What
is privacy?” Disponivel em: https://privacyinternational.org/explainer/56/what-privacy <acessado em 7/04/2019>)
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(ANGELA, 2009). Durante boa parte da idade média, o conceito de soliddo era exclusivo ao
estamento religioso: apenas membros do clero eram capazes de desfrutar de suas vidas em
privado (WEBB, 2007). Inclusive, depois da Reforma Protestante, a religido se tornara assunto
privado e a liberdade confessional, a primeira esfera de autonomia privada garantida
historicamente (HABERMAS, 1989, p. 11).

Casas com cémodos separados para dormir apenas se tornaram populares na Europa
pelos idos do século XVII (RONNES, 2006). Poderiamos ir mais longe, com inimeros
exemplos de diversos periodos historicos e diferentes organizacdes sociais. No entanto, o
argumento é simples: a privacidade ndo é uma regularidade histérica, como podemos
depreender desses breves exemplos histéricos. E s6 com a modernidade que a privacidade passa
a ser compreendida (e a se manifestar, portanto) como a esfera da “interioridade saturada e
livie” (HABERMAS, 1989, p. 28).

A emergéncia dessa esfera especifica (livre e saturada) de interioridade, da qual fala
Habermas, s6 se da a partir do duplo processo de cisdo, experienciada na modernidade, entre
Estado e sociedade e entre economia e familia (intimidade) (ARENDT, 2007; HABERMAS,
1989). O processo de dupla cisao coincide com “o surgimento da era moderna e [...] encontrou
sua forma politica no estado nacional” (ARENDT, 2007, p. 37).

Assim, a modernidade é atravessada por uma forma especifica de delimitar,
politicamente, as esferas publicas e privadas, 0 que se estende e afeta as concepcgdes de
privacidade. Ha sobreposic6es (historicas/politicas e tedricas/conceituais) nas maneiras em que
tanto o privado/publico quanto a privacidade/publicidade sdo definidos (SQUIRES, 1993;
WEINTRAUB, 1997; PAPACHARISSI, 2010; HABERMAS, 1989; ARENDT, 2007).

Existem diferentes interpretacGes da distincdo publico/privado que implicam
diferentes imagens do mundo social (WEINTRAUB, 1997, p. 2). De modo geral, pode-se
assumir a distincdo entre o publico e o privado como: i) o estabelecimento da fronteira da
politica; ii) como a delimitacdo das fronteiras entre 0 mundo privado da intimidade e da familia
e 0 mundo publico da sociabilidade e da economia de mercado e; iii) a distincdo entre a
privacidade interna do self individual e a ordem de interacdo (WEINTRAUB, 1997, p. 2).

De maneira panoramica, a defini¢cdo do bindmio em questdo pode ser retracada desde
0 antigo mundo grego, dividido entre a polis e a oikia. A primeira era considerada o mundo da

politica, a esfera da liberdade construida pela préxis (agdo?!) identificada como o publico. A

2L A agdo é entendida como a atividade “que se empenha em fundar e preservar corpos politicos, cria a condi¢io
para a lembranca, ou seja, para a historia” (Arendt, 2007, p. 16-17). A acgdo é a “Unica atividade que se exerce
diretamente entre os homens sem a media¢do das coisas ou da matéria, corresponde a condicdo humana da



27

segunda era considerada a esfera doméstica/econébmica, associada as necessidades da
reproducdo da vida material/bioldgica (ARENDT, 2007, p. 38). Compreendida pelos gregos
como a esfera da privacdo, movida pelo labor e trabalho?, identificada como o privado.
Portanto, a visdo helénica era dualista (ARENDT, 2007, p. 32-34), diferente da forma triddica
a qual comumente recorremos para compreender 0 modo como Se organiza a sociedade
moderna, composta esquematicamente por Estado, sociedade civil e mercado. Para 0s gregos,
a vida em privado era uma vida marcada pela privacdo/restricdo (ARENDT, 2007, p. 48).

Em contraposicdo a constri¢do natural imposta pelas necessidades bioldgicas inerentes
a esfera privada (ARENDT, 2007, p. 33), no publico, o cidaddo poderia, junto aos seus iguais,
usufruir da liberdade e da permanéncia, possiveis apenas a vida vivida em ac&o? na cidade-
estado®* (ARENDT, 2007, p. 34): chamada “segunda vida”, ou o bios politikos aristotélico. No
pensamento grego, “a capacidade humana de organizagdo politica ndo apenas difere, mas é
diretamente oposta a essa associacdo natural cujo centro é constituido pela casa (oikia) e pela
familia” (ARENDT, 2007, p. 33).

No mundo assim organizado ha uma expressiva delimitacdo entre a vida privada, do
que € proprio ao sujeito (idion), e a vida publica/politica, do que pertence ao comum (koinon).
Mesmo que Platdao ou Aristételes ndo ignorassem o “fato de que o homem nao pode viver fora
da companhia dos homens; simplesmente ndo incluiam tal condicdo entre as caracteristicas
especificamente humanas” (ARENDT, 2007, p. 33).

Na antiguidade, as esferas publica e privada eram axiomaticamente demarcadas a
partir das “atividades pertinentes a um mundo comum e aquelas pertinentes a manutencao da
vida” (ARENDT, 2007, p. 37). Essa demarcacéo era refletida em uma clara valorizagdo das

atividades humanas conduzidas em publico em detrimento daquelas conduzida na obscuridade

pluralidade, ao fato de que homens, e ndo o0 Homem, vivem na Terra e habitam o mundo (sic). Todos os aspectos
da condicdo humana tem alguma relagdo com a politica; mas esta pluralidade ¢é especificamente a condicéo de
toda vida politica” (Arendt, 2007, p. 15). A pluralidade, por sua vez, € a condi¢do da acdo humana pelo fato de
sermos todos 0s mesmos, isto é, humanos, sem que ninguém seja exatamente igual a qualquer pessoa que tenha
existido, exista ou venha a existir” (Arendt, 2007, p. 16).

22 Arendt (2007, p, 15) define o labor como “a atividade que corresponde ao processo bioldgico do corpo humano,
cujos crescimento espontaneo, metabolismo e eventual declinio tem a ver com as necessidades vitais produzidas e
introduzidas pelo labor no processo da vida. A condi¢do humana do labor é a propria vida”.

23 A agdo é considerada no mundo grego como a “prerrogativa exclusiva do homem (sic); nem um animal nem um
deus ¢ capaz de agdo, ¢ so a agdo depende inteiramente da constante presenga de outros” (Arendt, 2007, p. 31).
Aristoteles definia o zoon politikon como um “ser vivo dotado de fala” — a fala era a caracteristica definidora desse
ser vivo, e ndo a racionalidade, como faz crer a traducdo latina da ontologia aristotélica com a expressao animal
rationale (Arendt, 2007, p. 36).

24 Como mostra Arendt (2007, p. 34), para Aristoteles as Unicas atividades politicas eram “a acfio (praxis) e o
discurso (lexis), dos quais surge a esfera dos negécios humanos (ta ton anthropon pragmata), como chamava
Platdo), que exclui estritamente tudo o que seja apenas necessario ou Util”.
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do privado. Na modernidade, essa divisao é borrada?®. A forma dual de se pensar e organizar o
mundo é alterada a partir da emergéncia do social como espaco intermediario entre o publico
e o privado (ARENDT, 2007, p. 37). O surgimento dessa esfera hibrida também altera os
significados dos termos publico/privado (ARENDT, 2007, p. 47).

A “ascensdo do social” (ARENDT, 2007, p. 42; HABERMAS, 1989, p. 141), é
importante como processo que marca a constituicio da modernidade, e esta atrelada ao
surgimento do modelo de organizacdo econémico mercantilista/capitalista, a centralizacdo do
poder politico, ao aumento populacional, a urbanizacdo e a industrializacdo (HABERMAS,
1989, p. 16-19). Seu formato histérico politico é o conhecido Estado nacional (ARENDT, 2007,
p. 37).

A forma de organizar a vida coletividade na se altera com o deslocamento das
atividades de reproducdo da vida (labor e trabalho) do interior da esfera privada da familia
(oikos) para a esfera “hibrida” da sociedade (ARENDT, 2007, p. 45). Essas atividades de
reproducdo passam a ser reconhecidas como funcgdes dessa esfera hibrida e ganham destaque
publico. Mais tarde, ja na modernidade capitalista, compreendem-se as “comunidades politicas
como uma familia cujos negdcios diarios devem ser atendidos por uma administracdo doméstica
nacional e gigantesca” (ARENDT, 2007, p. 37) %.

Desta maneira, no mundo moderno, as fronteiras entre o politico e o social, assim como

entre o publico e o privado, tornam-se menos claras. Isso é atribuivel ao:

[...] fato de que a politica é apenas uma funcéo da sociedade — de que a agdo,
o discurso e o pensamento sdo, fundamentalmente, superestruturas assentadas
no interesse social — ndo foi descoberto por Karl Marx; pelo contrério, foi uma
das premissas axiomaticas que Marx recebeu, sem discutir, dos economistas
politicos da era moderna. Esta funcionalizagdo torna impossivel perceber
qualguer grande abismo entre as duas esferas; e ndo se trata de uma questéo
de teoria ou de ideologia, pois, com a ascendéncia da sociedade, isto &, a
elevacdo do lar doméstico (oikia) ou das atividades econémicas ao nivel
publico, a administracdo doméstica e todas as questBes antes pertinentes a
esfera privada da familia transformaram-se em interesse ‘coletivo’
(ARENDT, 2007, p. 42 grifos meus).

% A idade média é um periodo marcado pela figura do senhor feudal no lugar do pater familiae e de uma esfera
politica/pablica quase inexistente. N&o tratamos diretamente dela no texto pois permanece como periodo em que
ainda inexistia a esfera hibrida da sociedade, assim, durante a idade media permanecia o abismo entre publico e
privado existente no mundo mental da antiguidade ocidental (Arendt, 2007, p. 43-46).

% Esse processo historico esta atrelado tanto ao surgimento da esfera publica burguesa (cf. Habermas, 1989) do
social (cf. Arendt, 2007) e da economia politica e racionalidade de governo liberal (cf. Foucault, Seg. Ter. Pop.) —
esses desenvolvimentos sdo posteriores a diferenciacdo entre Estado e sociedade (Kritsch, 2011, p. 148) a
diferenciagdo entre o poder politico e os meios de reproducéo da vida (Habermas, 1989, p. 141). Ao fim e ao cabo,
a esfera publica é um espaco social concreto e abstrato a0 mesmo tempo (cf. Kritsch, 2011) que emerge como
médium entre a sociedade civil politicamente organizada e o Estado (cf. Habermas, 1989)
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A politica, que no mundo mental grego, ndo podia em “circunstancia alguma, ser
apenas um meio de proteger a sociedade” (ARENDT, 2007, p. 40), quando, na modernidade,
se torna uma funcdo da sociedade, passa entdo, a ser orientada em nome da liberdade da
sociedade; ou seja, passa a ser uma esfera de atividade especializada em garantir que a
sociedade funcione de maneira adequada e, em noem da liberdade, seja um poder exercido com
autolimitagdes. Na sociedade moderna, diferentemente da sociedade antiga, “a liberdade situa-
se na esfera do social, e a forga e a violéncia tornam-se monopdlio do governo” (ARENDT,
2007, p. 40).

Até aqui, procurou-se descrever brevemente as origens e as diferencas entre as
concepcdes de publico e privado, bem como da ideia de politica, no que diz respeito aos mundos
mentais ocidentais antigo e moderno. Essa descri¢ao historica e tedrica é interessante na medida
em que demonstra a mobilidade histérica dos conceitos e nos mostra ainda, que a privacidade,
ou, como nas palavras de Hannah Arendt (2007, p. 48), “privatividade”, ¢ fruto de um
desenvolvimento histérico muito especifico: da sociedade capitalista e do Estado moderno. A
privacidade vem a emergir como esfera relevante de liberdade s6 com o desenvolvimento do
social e o rompimento da dualidade publico/privado, ou seja, com a funcionalizagdo da politica
(Estado) como administrador da sociedade, culimando assim no processo do desaparecimento
das esferas publica e privada (no sentido antigo) que se entrelagam dando origem a ‘nova’ esfera
moderna, o social, um misto de publico e privado, ao passo em que “a esfera publica [...] se
tornou funcgdo da esfera privada, e a esfera privada [...] se tornou a Unica preocupagdo comum
que sobreviveu” (ARENDT, 2007, p. 79). Nesse novo arranjo institucional “a moderna
descoberta da intimidade parece constituir uma fuga do mundo exterior como um todo para a
subjetividade interior do individuo, subjetividade esta que antes fora abrigada e protegida pela
esfera privada” (ARENDT, 2007, p. 79).

No formato moderno de organizacdo coletiva, a “privatividade” estaria ligada a
propriedade privada, pois “as quatro paredes da propriedade particular de uma pessoa oferecem
0 unico refugio seguro contra o mundo publico comum” (ARENDT, 2007, p. 81). A
privacidade, ou privatividade, seria o refigio cabal as esferas de interagdo da sociedade
moderna. Ela protegeria “ndo so contra tudo o que nele ocorre [no mundo pablico comum] mas
também contra a sua propria publicidade, contra o fato de ser visto e ouvido” (ARENDT, 2007,

p. 81). A privacidade esta vinculada a condi¢des materiais determinantes: “o tinico modo eficaz
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de garantir a sombra do que deve ser escondido contra a luz da publicidade é a propriedade
privada — um lugar s6 nosso, no qual podemos nos esconder” (ARENDT, 2007, p. 81).

A necessidade que teria o individuo moderno de se esconder do publico justifica a
mobilizacdo da privacidade como escudo aos abusos do capitalismo da informac&o. Isso €, a
privatividade é necessaria na sociedade moderna capitalista porque “uma existéncia vivida
inteiramente em publico, na presenca dos outros, torna-se, como diriamos, superficial. Retém
sua visibilidade, mas perde a qualidade resultante de vir a tona a partir de um terreno mais
sombrio, terreno este que deve permanecer oculto a fim de ndo perder sua profundidade [...]”
(ARENDT, 2007, p. 81). Podemos questionar a validade da afirmacdo de que uma vida
totalmente publica seja menos valida que uma vida parcialmente resguardada pelas sombras da
privacidade, ainda mais em um contexto de mudanca social na qual os regimes de visibilidade
se alteram e a tolerncia a exposicdo aumenta nas sociedades digitalizadas. Contudo, o
argumento da privacidade é frequentemente mobilizado como escudo para a dignidade humana,
uma vez que essa envolveria o livre desenvolvimento da personalidade, protegida de pressoes
externas de modo geral. Tal argumento em muito se assemelha a justificativa encontrada em
Arendt (2007) para a privatividade como espaco de reclusdo no qual o que vem a publico surge
de um terreno mais sombrio; argumento que pode ser lido como outra forma de dizer que é em
privado, em regime de privacidade, longe da luz do puablico (social e politico) é que se forjam
“as qualidades resultantes” que vao “a tona a partir de um terreno mais sombrio” (ARENDT,
2007, p. 81).

Com a ascensdo e funcionalizagdo moderna da esfera publica (HABERMAS, 1989),
estrutura-se o Estado democratico de direito. O Estado moderno, atravessado pela sociedade
por meio da expressao de suas demandas em formato de opinido publica, s6 foi possivel, assim,
apos o surgimento do cidadao/burgués e do espaco social de critica e controle do poder publico
por meio do principio da publicidade (HABERMAS, 1989; KRITSCH, 2011). Como ja
mencionado, as defini¢des sobre o publico e o privado, assim como o que deve estar restrito a
intimidade/privacidade ou ser lancado a luz da publicidade, sdo defini¢des que, de alguma
maneira, sobrepbem-se, apesar de constituirem conceitualmente e, na pratica, fendbmenos
sociais e questdes/problemas distintos (WEINTRAUB, 1997, p. 2). Mais especificamente, &
possivel sustentar que ha uma tendéncia de interpenetragdo entre o publico e o privado inerente
ao fato de que a esfera publica burguesa se desenvolveu no ja tensionado campo de relagdes
entre o Estado e a sociedade (HABERMAS, 1989, p. 141). N&o obstante, pode-se diferenciar,

conceitualmente, o publico, o privado e a privacidade.
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A palavra “plblico’ é atribuida a diferentes situaces e coisas. E atribuida aquilo que
é aberto, de acesso geral, tratem-se de eventos, ocasides ou espacos. Ela também é mobilizada
para aquilo que diz respeito as instituicGes do estado, edificios a ele pertencentes ou pessoas
que tenham atribuicdes ou exercam autoridade em seu nome (HABERMAS, 1989, p. 2).
Contudo, nenhuma dessas expressdes esta diretamente vinculada aquilo que estamos tratando
aqui: a esfera publica (HABERMAS, 1989, p. 2).

O publico, no sentido da esfera pablica, pode ser visto como a constituicdo da propria
realidade, na medida em que “tudo o que vem a publico pode ser visto e ouvido por todos e tem
a maior divulgacdo possivel” (ARENDT, 2007, p. 59). E também pode significar “o proprio
mundo, na medida em que é comum a todos nos e diferente do lugar que nos cabe dentro dele”
(ARENDT, 2007, p. 62). O espaco publico, entendido como “mundo comum?”, diferencia-se
substancialmente da natureza. E fruto da criagio humana, “produto de mios humanas, [tem a
ver] com os negocios realizados entre os que, juntos, habitam o mundo feito pelo homem (sic)”
e assim superam o “espaco limitado para 0 movimento dos homens e a condigéo geral da vida
organica” (ARENDT, 2007, p. 62). Esse mundo comum é fundamentado em sua presenca
publica, na medida em que “¢ o carater publico da esfera publica que ¢ capaz de absorver e dar
brilho através dos séculos a tudo o que os homens venham a preservar da ruina natural do
tempo” (ARENDT, 2007, p. 65).

Em contraposicdo a esse espaco comum, constituido coletivamente em publico, de
maneira aberta, visivel e acessivel, a esfera do privado pode ser entendida como um resquicio
de um “circulo de intimidade cujos primordios podemos encontrar nos ultimos periodos da
civilizagdo romana” (ARENDT, 2007, p. 48). Apesar de romper com 0 modelo monarquico de
governo, a sociedade governada impessoalmente pela burocracia, exige, em todos os seus
niveis, determinados tipos de comportamentos de seus membros, “impondo inimeras e variadas
regras, todas elas tendentes a ‘normalizar’ os seus membros, a fazé-los ‘comportarem-se’, a
abolir a a¢do espontanea ou a reagdo inusitada” (ARENDT, 2007, p. 50).

A sociedade equaliza, e assim, “a vitoria da igualdade no mundo moderno é apenas o
reconhecimento politico e juridico do fato de que a sociedade conquistou a esfera publica, e que
a distincdo e a diferenca reduziram-se a questdes privadas do individuo” (ARENDT, p. 51).
Com o surgimento do social, ao fim e ao cabo, as esferas publicas e privadas desaparecem, na
medida em que suas diferencas se extinguem ao passo em que a esfera publica tornou-se funcéo
da esfera privada, “e a esfera privada se tornou a unica preocupagdo comum que sobreviveu”

(ARENDT, 2007, p. 79).
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De modo geral, a privacidade, até aqui entendida como a esfera saturada de
interioridade (HABERMAS, 1989, p. 28) ou fuga do mundo exterior (ARENDT, 2007, p. 79)
esta vinculada justamente aquilo que deve ser exposto ou ndo ao publico. Aquilo que deve ou
n&o fazer parte da realidade comum. E interessante notar a tenséo a respeito da privacidade na
literatura especializada, principalmente no que se refere a sua relagdo com categorias tais como
liberdade e autonomia. Tensdo essa que permeia extensos debates juridicos, filosoficos e
analiticos sobre o que é a privacidade, quais sdo ou deveriam ser as suas bases, seus
componentes, denominadores, seu valor (cf. SCHOEMAN, 1984; SOLOVE, 2008; DECEW,
2007; WESTIN, 2003; MOORE, 2013; POSNER, 1981; PAPACHARISSI, 2010a).

Schoeman (1984, p. 8) aponta que a privacidade é geralmente defendida 1) pela sua
imbricacdo com a defesa da dignidade humana e 2) pela sua importancia na constituicdo do
sujeito social em diferentes contextos, com diferentes tipos de relacionamentos estabelecidos
com base no critério da privacidade. Essas duas formas de abordagem procuram estabelecer,
portanto, a relacdo entre o respeito a privacidade e alguns ideais individuais, sociais e politicos
(SCHOEMAN, 1984, p. 8).

Por outro lado, o principio da privacidade é geralmente rechacado i) pela sua nao
constituicdo como categoria moral independente, visto que os interesses protegidos por ela ndo
possuem unidade nem distincdo, jA que seriam protegidos por outros direitos como a
propriedade e a integridade corporal (cf. THOMSON, 1975); ii) pelo fato de que a protecdo da
privacidade pode levar a comportamentos associais ou antissociais (SCHOEMAN, 1984;
ARENDT, 2007) e iii) pelo obscurantismo da privacidade que também pode ser pernicioso no
que diz respeito as questdes de género (MACKINNON, 1989; ELSHTAIN, 1981, 1995;
ALLEN, 1988; OKIN, 1979; SILVA; VENTURA; KRITSCH, 2009).

Ha ainda posic¢des intermediarias que afirmam o valor contingente, mas ndo essencial
da privacidade (cf. KUPFER, 1987). N&o se encontra, portanto, uniformidade conceitual, sendo
uma polissemia sobre o que significaria a privacidade, o que produz confusdes sobre seu
significado, valor e abrangéncia (DECEW, 2007).

A defesa moral da privacidade como parte da dignidade humana é seminal para a
concepcao de direito a privacidade no ocidente contemporaneo (WARREN; BRANDEIS,
1890). A inviolabilidade da personalidade é o valor unico que unifica os diferentes casos
juridicos de privacidade (WARREN; BRANDEIS, 1890; SCHOEMAN, 1984; DECEW, 2007).
A privacidade também &, assim, vista como condicdo para o florescimento da dignidade e
integridade individual, unicidade pessoal e autonomia (BLOUSTEIN, 1984).
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O respeito aos aspectos supracitados € condi¢do para que os individuos determinem
como e a quem sdo comunicados seus pensamentos, emocgOes, sentimentos e producdes
(artisticas, por exemplo), pois, a invasdo da privacidade —a exposi¢éo de sua vida ao escrutinio
publico — significaria despir o individuo de sua dignidade humana (BLOUNSTEIN, 1984, p.
190).

Os meios de intrusdo da sociedade e do estado sobre a privacidade se ampliam a partir
da informatizacao da sociedade. Nesse contexto, a privacidade ganha contornos informacionais
cada vez mais relevantes, visto que novas tecnologias apresentam possibilidades renovadas de
intrusdo (WESTIN, 1967; SOLOVE, 2008; NISSENBAUM, 2009). Ha, contudo, quem aponte
que a prépria protecdo a privacidade pode ser economicamente prejudicial, na medida em que
o controle da informacéo, revelacGes e ocultacbes seletivas, sdo manipulativos, enganosos e,
portanto, afetam o andamento de empreitadas fundamentas em informag6es (POSNER, 1981).

Constatada a dificuldade de se conceituar a privacidade, aceitamos a sua condicéo
plural (Solove, 2008, p. 17) e contextual (NISSEBAUM, 2009). Considerando o processo de
digitalizacdo, a privacidade resta como instrumento/escudo na busca do estabelecimento
contextual e plural?” daquela esfera de prote¢do do mundo exterior, explorada pela primeira vez
por Rousseau (ARENDT, 2007, p. 48). A revolta contra a sociedade do governo impessoal das
regras e do comportamento normalizador (ARENDT, 2007; HABERMAS, 1989) é traduzida
no mundo globalizado, da perspectiva da privacidade, como a luta contra a invasdo da
autenticidade da personalidade e da dignidade humana.

Considerando-se a condicdo informatizada do mundo, esse espaco de intimidade é
condicionado pelas possibilidades inerentes as tecnologias da comunicacdo, tais como as i)
coletas (vigilancia e interrogatorio); ii) os processamentos (armazenamento, uso e analise); iii)
as formas de disseminacéo (transferéncia e publicizagéo); e iv) os meios de invasdo (intrusao e
interferéncia decisional) (SOLOVE, 2008, p. 2147)

Nessa esteira, a organizacgao global Privacy International defende que a "privacidade
é um direito fundamental, essencial para a autonomia e a prote¢do da dignidade humana,
servindo como a fundagdo sobre a qual outros direitos humanos séo produzidos"?. Ainda de

acordo com a organizagdo, a privacidade é essencial para que sujeitos criem “barreiras e

27 A privacidade € plural, ao fim e ao cabo, dado que é um significante relacionado a “uma pluralidade de coisas
diferentes” (Solove, 2008, s.p.) desde o direito de ser deixado sozinho; acesso limitado ao eu; segredo; controle
sobre informagdes pessoais etc (Solove, 2008, s.p.). N&o é possivel definir a privacidade, sendo diferentes tipos,
momentos, tecnologias e espagos de privacidade. Cada um significando a privacidade de algo especifico e
demandando condi¢des especificas.

28 https://privacyinternational.org/explainer/56/what-privacy
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administrem as fronteiras que os protegem contra interferéncias indesejadas em suas vidas”?°.

Tal habilidade, ou possibilidade, garante que sujeitos negociem suas identidades e relacGes
sociais e desenvolvam selves autbnomos (KUPFER, 1987). Assim, a privacidade é vista como
um espagco livre de olhares e julgamentos, o que permitiria o desenvolvimento da autenticidade
dos selves, pois permitiria estabelecer controle sobre quem sabe o que sobre nds mesmos.

As ameacas as condi¢Oes de existéncia dessa esfera de privacidade inerentes ao
contexto atual de digitalizacdo e de excesso de dados pessoais serdo mais bem exploradas na
secdo seguinte, que apresenta algumas das abordagens sobre a sociedade movida por dados.
Tais ameacas sdo entendidas, em geral, como perigos muito significativos a formacao de selves

auténticos.

1.3 Mercado de dados pessoais: capitalismo da informacéo ou da vigilancia?

Os contornos de uma sociedade altamente informatizada e mediada séo disputados na
sociologia ja h& algumas décadas. As tentativas de entender o mundo das maquinas
informacionais e comunicativas podem ser retracas até, ao menos, as especulacdes de Daniel
Bell sobre a sociedade pds-industrial ([1973] 1999), passando pela teoria que marcou duas
décadas de producdo académica, a teoria da sociedade em rede de Manuel Castells ([1996]
2007). O que Castells chamou de “informacionalismo” pode ser aproximado do mais recente
processo de datificacdo (MAYER-SCHONBERGER; CUKIER, 2013; VAN DICK, 2014).
N&do podemos deixar de constatar que duas décadas separam a teoria social de Castells e a
literatura mais recente que lida com o fenémeno da datificacdo e da digitalizacdo. Apesar de
ser autor mais datado, cujo repositorio tedrico-conceitual pouco é mobilizado por trabalhos na
atual agenda de pesquisa sobre Internet e Politica, suas obras expressam preocupacdes e
questdes que demarcam o espectro do debate académico até os dias de hoje. Um delas diz
respeito ao papel da informacéo e da racionalizacdo tecnoldgica dos processos informacionais
e comunicacionais na organizacdo e dindmica da sociedade moderna capitalista. Esse fio
condutor pode ser captado em discussdes tais como a do informacionalismo levada a cabo por
Castells ([1996] 2007) ainda na década de 1990.

O informacionalismo demarca a inauguracdo de um periodo histérico no qual o0 modo

de producéo centra-se nas forcas produtivas das tecnologias de processamento de informacao,

29 https://privacyinternational.org/explainer/56/what-privacy
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producéo de conhecimentos e comunica¢do. Mesmo que informagdo e conhecimento fossem
importantes para os modos de producdo anteriores, a partir da implementacdo massiva das
tecnologias da informagao e comunicagdo (TIC’s), a informagao e o conheciment0 passam a
ser considerados como matérias-primas da producao econdmica.

As atividades do trabalho/producdo acontecem mediadas pela tecnologia nesse novo
arranjo produtivo, em que a velocidade, a criacdo de conhecimento e a inovacao tecnoldgica
possibilitaram uma mudanca significativa no modo de producao capitalista da metade do século
XX em diante (CASTELLS, [1996] 2007, p. 53). Nessa “era da informagdo” (CASTELLS,
[1996] 2007), o modo de producdo seria capaz de formatar toda a esfera de comportamento
social, inclusive a comunicacdo, porque o informacionalismo é baseado em tecnologias de
conhecimento e informacao, ou seja, dada a natureza de seus objetos: culturais. Portanto, essas
tecnologias permitiriam uma conexdo intima entre cultura e forgcas produtivas; espirito e
matéria, o que levaria a novas formas historicas de interagdo, controle e transformacéo social
(CASTELLS, [1996] 2007, p. 54).

As sociedades que adotam o informacionalismo como modo de desenvolvimento
econdmico sdo identificadas, pelo cataldo, como novas formagdes historicas que se organizam
em rede a partir da inserg@o das TIC’s no tecido social. Tais sociedades em rede sdo marcadas
pelos fatos de que: i) as informag6es tornaram-se matéria prima da producéo econémica; ii) as
tecnologias digitais apresentam alta presenca social (penetrabilidade); iii) ha alta propensédo a
ampliacdo desse formato social, inerente a configuracdo topoldgica de rede; iv) nota-se uma
crescente flexibilidade nas formas de organizacdo da vida social; v) observa-se tendéncia
continuada a convergéncia digital (digitalizacdo) (cf. CASTELLS, [1996] 2007). A essas
caracteristicas marcantes das sociedades em rede, destacadas na segunda metade da década de
1990, ¢ possivel adicionar o processo de datificacdo (MAYER-SCHONBERGER; CUKIER,
2013; Van Dijck, 2014) como mais uma camada do tecido social hodierno.

Como a capacidade de traduzir um fenébmeno em um formato quantificado para que
possa ser tabulado e analisado (MAYER-SCHONBERGER; CUKIER, 2013 s.p.), a datificacéo
é resultado da ampliacdo da rede (popularizacdo da Internet e das tecnologias digitais de
conexdo/processamento de informagdes) e do surgimento de novos servi¢os e modalidades de
interacdo tecnologicamente mediada. Soma-se a esse processo, a popularizacdo de servicos de
comunicacdo voltados para a formacdo e manutencdo de redes sociais, em plataformas
multimidias, de fécil utilizacdo, e sem a cobranca de valores financeiros em troca do servico. A

contrapartida para o uso € o registro da interacdo entre usuario e plataforma de modo geral,
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considerando que, toda interacdo mediada é uma interagdo, em alguma medida, entre usuario e
plataforma.

Nesse contexto de abundancia informacional, caracteristicas e dinamicas da esfera
pessoal e social da vida sdo conhecidas de maneiras sem precedentes na medida em que 0 uso
dos servigos é quantificado em dados de formato digital. Podemos considerar a datificacdo
como uma expressao do adensamento da penetrabilidade das TIC’s, da informatizagdo, da
digitalizacdo — aspectos destacados ainda nos anos de 1996 (CASTELLS, [1996] 2007).

A quantificagao/datificacdo do uso dos servi¢os implica a producdo de dados a respeito
de: preferéncias, relacionamentos sociais, pensamentos, sentimentos, posi¢des, costumes,
rotinas, trajetos, localidades, eventos, salde, educacdo, consumo, dentre inimeros outros
(MAYER-SCHOENBERGER; CUKIER, 2013; VAN DIJCK, 2014; BRUNO, 2015; PARRA,
2014, 2016; SILVEIRA, 2009). De maneira geral esse tipo de pratica de producdo de dados
rende configuracBes sociotécnicas mais abertas (PARRA, 2014; 2016), como frutos da
disposicdo tecnoldgica e inclinacdo social/politica da época (VAN DIJCK, 2013;
PAPACHARISSI, 2010; PAPACHARISSI, 2011; BRUNO, 2015).

A datificacdo da vida social € tdo intensa que visualiza os contornos de uma possivel
I6gica de acumulacdo econdmica emergente, ainda capitalista, pautada em préticas de vigilancia
sobre as dinamicas sociais e vidas pessoais. A vigilancia, nesse contexto, é a atividade que
permitiria extrair receitas econémicas, garantidas, entdo, por um modo de producédo baseado na
observacao, predicdo e modificagdo do comportamento dos consumidores (ZUBOFF, 2015, p.
75). Baseada, sobretudo, no big data, essa l6gica de acumulacao é atravessada por um mercado
especifico de dados pessoais, “[...] um ecossistema envolvendo um conjunto de actantes, ou
seja, atores humanos e ndo humanos, empresas, plataformas, usuarios, agéncias, data centers,
programas de rastreamento, banco de dados, entre outros dispositivos” (SILVEIRA et al., 2016,
p. 223).

Esse mercado pode ser compreendido analiticamente em quatro camadas de atividades
e agentes, a saber: i) coleta e armazenamento; ii) processamento e mineracao; iii) anélise e
amostragem; iv) modulacdo (SILVEIRA et al. 2016, p. 223). Na camada i) de coleta e
armazenamento, as affordances das tecnologias digitais séo mobilizadas na producdo dos
rastros digitais que abarcam diferentes conjuntos de dados sobre diversos aspectos que podem
estar na inter/agdo mediada. Nessa camada, encontram-se as “plataformas de relacionamento

online, os sites, 0s mecanismos de pesquisa e de rastreamento de navegacao, os formularios
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online, os sensores espalhados nas cidades, as antenas de celular, entre outros” (SILVEIRA et
al. 2016).

A camada ii) de processamento e mineracéo de dados é operada por data brokers® que
atuam como os “promotores de cruzamento de bancos de dados de origens diversas”
(SILVEIRA et al. 2016, p. 224). A corretagem de dados ¢ atividade essencial nessa camada na
medida em que o objetivo aqui ¢ “o tratamento e a reunido dos dados coletados e armazenados,
agregando-os com outros disponibilizados publicamente ou fornecidos por diferentes fontes
com o objetivo de aprimorar e enriquecer um perfil pessoal mais detalhado, por meio do uso
intenso de linguagens artificiais” (SILVEIRA et al., 2016, p. 224).

Ja na camada iii) de analise e amostragem, operam o0s departamentos e empresas de
marketing na venda de puablicos segmentados e audiéncias semelhantes. Empresas
especializadas em analisar e interpretar dados de fontes diversas de sites terceiros emergem
como partes na estratégia de marketing segmentado. Essas estratégias culminam na iv)
modulacdo das escolhas dos sujeitos a essas praticas. Tal modulacdo estaria embutida nas
estratégias de vendas “embasadas nas analises que 0 processamento de informacdes permite
realizar” (SILVEIRA et al., 2016, p. 224), sendo operada por meio de filtros, algoritmos de
controle, formagéo de clusters de consumidores etc (SILVEIRA et al., 2016, p. 224).

Existem cinco fontes principais de dados, trés delas sdo comerciais: transagdes
econdmicas, dispositivos pessoais e Internet das coisas, e servi¢os. A quarta fonte é proveniente
de atividades de vigilancia privada e publica (cameras, smartphones, satélites etc.) (ZUBOFF,
2015, p. 78). A quinta fonte sdo as atividades ndo mercadolégicas, o chamado dia-a-dia do big
data, ou seja, as que correspondem ao preenchimento das necessidades pessoais por coisas tao
distintas como: auto-expressao, voz, influéncia, informacéo, aprendizado, emponderamento
(CONSTANTIOU; KALLINIKQOS, 2014).

De maneira mais detalhada, os dados produzidos/coletados dizem respeito a coisas de
diferentes naturezas. Ha, em primeiro lugar, a coleta de dados técnicos (tamanho da tela,
navegador, sistema operacional, configuracdo do computador etc) que podem dizer muito a
respeito do usuario daquele terminal de acesso a internet; e a respeito da conexdo (IP,
geolocalizacéo, horario, IPs acessados etc). Alem dos dados técnicos, sdo de grande interesse,

em segundo lugar, os dados comportamentais sobre a interacdo usuario-tecnologia-contetdo:

300s data brokers sdo os corretores do mercado de dados. De modo geral sio empresas que “recolhem e mesclam
informac@es agregadas sobre os individuos, podendo atuar em duas, trés ou quatro camadas desse mercado de
dados. Algumas dessas empresas sdo bem conhecidas, tais como a antiga Serasa, no Brasil, adiquirida pela
Experian” (SILVEIRA. et al., 2016, p. 224).
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nessa categoria enquadram-se os padroes de uso, como cliques, toques na tela, tempo gasto em
cada atividade, rolagem de pagina. Ha, ainda, em terceiro lugar, os dados mais especificamente
pessoais no sentido de que séo dados revelados pelo usuario de maneira voluntaria, solicitada
ou ndo. Nome, endereco, (apesar de dados de geolocalizagcdo serem considerados, muitas vezes,
dados técnicos), pensamentos, sentimentos, preferéncias. Além disso, sdo coletados, em quarto
lugar, dados sociais: redes de relacionamentos de modo geral, comunicacgdes privadas etc.

A datificacdo de todas essas quatro dimensdes (técnica, comportamental, pessoal e
social) s6 é possivel a partir da popularizacdo dos servicos de mediacdo oferecidos por
empresas, as quais sdo as pontas de lanca da economia da informagéo no ocidente, tais como
Google, Facebook, Twitter, Linkedin etc. Tais empresas fazem parte da camada de coleta e
armazenamento do mercado de dados pessoais (SILVEIRA et al., 2015, p. 223). A abundante
producéo e coleta de dados a respeito dessas dimensdes da vida social sdo compreendidas como
grandes passos dados em direcdo ao desenvolvimento da capacidade humana de registrar,
quantificar e analisar o mundo. Os dados produzidos pela mediagéo digital sdo compreendidos
como fontes inestimaveis de informac¢ao e conhecimento sobre a “dinamica social em todos os
seus niveis” (MAYER-SCHONBERGER; CUKIER, 2013, s/p).

No modelo vigilante de capitalismo, as "populagdes sdo as fontes de dados desses
procedimentos de extracdo e os alvos uUltimos das utilidades que esses dados produzem™
(ZUBOFF, 2015, p. 79), o que se expressa na operacdo basica desse mercado/ldgica de
acumulacdo: codificacdo dos aspectos das vidas pessoais e da vida social em dados digitais que
servem como moeda de troca em relacdes comerciais. O tradeoff imposto aos usuarios dos
servigos de mediacdo ndo pagos com dinheiro, compreende: dados pessoais (fragmentos da
privacidade) por servicos (RODOTTA, 2008; PAPACHARISSI, 2010b; BIONI, 2015).

Nesse processo de transcri¢do de parcelas da privacidade em dados, a privacidade nao
se encontra meramente em risco de extingdo. De maneira mais nuancada, o prdprio valor social
da privacidade e as fronteiras de demarcacdo entre as dimensfes publicas e privadas, entre o
social e o intimo, alteram-se de diferentes formas (PAPACHARISSI, 2010a; BOYD, 2014;
BROEDERS, 2016). A datificacdo da privacidade a transforma em uma mercadoria
(PAPACHARISSI, 2010b) ao passo em que os dados pessoais (que dizem respeito sobre
dimens@es consideradas como da intimidade) sdo obtidos em troca de servicos, e, depois,
comprados e vendidos entre instituicdes publicas e privadas, além dos agentes especializados
na corretagem de dados (data brokers) (BIONI, 2015; RODOTTA, 2008; ZUBOFF, 2015;
SILVEIRA et al., 2016).
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A populacdo serve, sincronicamente, como fontes de dados e alvo das utilidades
produzidas a partir desses dados. O momento em que os dados coletados iniciam o caminho de
‘retorno’, como efeito sobre as populacdes/segmentos alvo, ocorre a partir da atuagao das
empresas e departamentos de marketing, bem como das plataformas que fazem a venda de
publicidade para o publico segmentado e audiéncias semelhantes. Tal evento acontece na
camada de analise do mercado de dados pessoais. Ha, empresas que "realizam a analise de
audiéncia na internet, efetividade de publicidade online direcionada, entre outras atividades de
analise de dados” (SILVEIRA et al., 2016, p. 224).

A ultima camada de modulacdo (SILVEIRA et al., 2016, p. 224) do capitalismo da
vigilancia, ou do mercado de dados pessoais, € a camada na qual se encontram as ofertas de
produtos e servigos, onde estratégias de venda sdo produzidas por meio da analise dos grandes
bancos de dados pessoais, comportamentais, meta-dados, infra-dados. Nessa etapa € que se
encontram os filtros, os algoritmos de visualizacdo e visibilidade, e a formacao de bolhas ou
clusters de consumidores (SILVEIRA et al., 2016, p. 224). Nessa etapa, a privacidade seria
diretamente invadida, na medida em que a “modulagao” aqui em questao ¢ emprestada do
vocabulario deleuziano e diz respeito ao controle dos comportamentos (SILVEIRA et al., 2016,
p. 221).

Do ponto de vista dos atores do mercado, hd um aumento da necessidade de consumo
de dados em instituicdes publicas e privadas (RODDOTA, 2008, p. 24). Assim como expresso
no discurso da Organizacdo para Cooperacdo e Desenvolvimento Econdmico (OCDE), o
mercado de dados pessoais serve como fundo de recursos para suprir as “necessidades de
informagao das empresas, instituicdes publicas e usuarios finais” (SILVEIRA et al., 2016, p.
219). Essas necessidades giram em torno do aprimoramento daquilo que é ofertado/executado
pelas proprias instituicGes, sejam produtos, servicos ou politicas publicas, uma vez que esse
mercado de insumos informacionais retne diferentes atores, publicos e privados (SILVEIRA
et al., 2016, p. 219; ANDREJEVIC, 2014, p. 188; VAN DIJCK, 2014, p. 198).

A ldgica da busca por “eficiéncia” (SILVEIRA et al., 2016, p. 220) fica expressa em
diferentes situacdes/ocasides: no caso das politicas de seguranca da NSA em 2013, ou ainda no
caso do marketing eleitoral da Cambridge Analytica, em 2016, que langcou méo de novas formas
de medir e incentivar audiéncias baseadas na psicometria (cf. LAMBIOTTE, KOSINSKI, 2014;
KOSINSKI et al.,, 2015) caso que sera trabalhado no capitulo 111. Ou ainda como acontece nos
casos mais comuns das corporagdes que oferecem servicos e produtos no ramo da

informacdo/imaterial. O que une essas diferentes atividades é o pressuposto de que dados e
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informac6es quantificadas a respeito do publico alvo da atividade sdo considerados cada vez
mais cruciais para qualquer empreendimento de sucesso em uma sociedade digitalizada,
informatizada e datificada — na medida em que s&o ricas fontes de inferéncias uteis.

Tal mercado se sustenta na pressuposic¢ao de que mais observagdes sobre um fendmeno
significa uma melhor forma de produzir conhecimento. A “mentalidade do big data” afirma a
forca das correlacfes e ndo da causalidade (MAYER-SCHOENBERG; CUKIER, 2013). Por
isso a eficiéncia das atividades-fim (venda de publicidade, politica de seguranca, marketing
politico) estd atrelada diretamente a capacidade de coletar, analisar, dar sentido e utilizar esse
conhecimento obtido para o fim desejado (mercado, politica etc.). Dessa maneira, a abundancia
informacional, oriunda da disponibilidade técnica e inclinacdo politica e cultural da época, é
canalizada em grandes bancos de dados conhecidos como big data.

O termo big data se tornou comum nos circulos que discutem as tecnologias digitais
contemporaneas, dos mais aos menos especializados. E tdo utilizado quanto indefinido no
discurso cotidiano. De certa maneira, tem-se a sensa¢do de que big data diz respeito ao estado
da arte atual, no que se refere a técnicas empregadas para analise de data em escala
(CRAWFORD, MILTNER; GRAY, 2014). Além disso, € patente seu uso mercadologico (WU,
2016), em sistemas publicos (O'NEIL, 2016) e também por académicos de diferentes areas do
conhecimento, das ciéncias ditas mais duras até as humanidades (BOYD; CRAWFORD, 2012).
Contudo, o termo surgiu hd duas décadas para nomear uma limitacdo técnica existente na
capacidade de processamento dos computadores da época (CRAWFORD, MILTNER; GRAY,
2014, p. 1664).

De um ponto de vista cultural, tecnolégico e académico, o big data pode ser
considerado como a interacdo entre: tecnologia, analise e mitologia, na medida em que o que
se chama de big data diz respeito a “capacidade de busca, agregagao, e cruzamento de grandes
bancos de dados” (BOYD; CRAWFORD, 2012, p. 663). Ja do ponto de vista tecnoldgico, é
considerado o poder de maximizagdo da computacdo e a acurdcia dos algoritmos de coleta,
anélise e comparacdo de grandes bancos de dados. A parte analitica diz respeito a capacidade
de extrair desses bancos padrdes que sustentem afirmacdes sobre o mundo. O aspecto
mitologico do big data se deve a “crenca na capacidade dos grandes bancos de dados

oferecerem uma forma superior de inteligéncia e conhecimento que pode gerar insights que
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seriam impossiveis previamente, com uma aura de verdade, objetividade, e acuracia” (BOYD;
CRAWDFORD, 2012, p. 663)3.

A discussdo especifica sobre as transformacdes na forma de se pensar e fazer pesquisa
a partir da virada computacional e, posteriormente, do big data, € um capitulo a parte dessa
historia (cf. BOYD; CRAWFORD, 2012 pp. 665-666). Importante ressaltar que a operacdo do
mercado de dados em uma emergente ldgica de acumulacdo capitalista de vigilancia acontece
a partir de premissas de producdo de conhecimento que apontam na direcdo da coleta
massificada de dados a respeito da vida social. Nessa formula econdmica, quanto mais dados
melhor. A datificacdo se justifica pela necessidade da producédo acurada de inferéncias sobre o
mundo social na medida em que se procura entendé-lo para poder, em seguida, oferecer
respostas consideradas adequadas as demandas identificadas.

A sociedade em rede, no século XXI, mergulha mais ainda no processo de
digitalizacéo e aprofunda o modo de producéo do informacionalismo, apropriando sua estrutura
para dimensdes da vida social que vao além da producdo econdmica. A demanda de dados de
uma sociedade assim organizada € lida, muitas vezes, como excessiva e aponta para novas
assimetrias sociais, visto que esse mercado pode ser dividido entre aqueles que utilizam dados
e aqueles que produzem dados.

Nessa divisdo social do trabalho, a privacidade, daqueles que produzem dados, estaria
em perigo uma vez que essas coletas podem ser insidiosas (sem consentimento) ou para fins
ilegitimos, afetando a esfera de autonomia individual tipicamente assegurada nas configuracoes
societais modernas liberais (BIONI, 2015; RODDOTA, 2008; PAPACHARISSI, 2010;
SILVEIRA et al., 2016; SILVEIRA, 2015; ZUBOFF, 2015; VAN DIJCK, 2014; MAYER-
SCHOENBERG; CUKIER, 2013). Alguns caminhos sdo propostos por ativistas, juristas,
especialistas em tecnologia, para mitigar os efeitos considerados nefastos sobre a privacidade

individual. Esses sdo temas das discussdes a seguir.

31 Do original: “the widespread belief that large data sets offer a higher form of intelligence and knowledge that

can generate insights that were previously impossible, with the aura of truth, objectivity, and accuracy” (boyd,
Crawdford, 2012, p. 663).
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1.4 Mitigar os abusos do mercado de dados pessoais e da vigilancia: a via

regulatoria/juridica e a via criptogréfica.

A apropriacdo mercadolégica e estatal das informacgdes produzidas na sociedade
mediada digitalmente instiga a reinvindicacdo de solugdes que protejam a privacidade, até
porque ela é entendida como condigdo para a autodeterminacdo individual. Na esteira das
solucdes vislumbradas é possivel identificar, em primeiro lugar, aquelas que preveem a
aplicacdo juridica da regulacdo estatal, por meio de regimes de protecdo de dados pessoais
positivados em lei. Para além da construgdo de garantias juridicas a privacidade, existem, em
segundo lugar, solugdes mais diretas, baseadas em tecnologias de criptografia, que apostam na
forca da matematica contra a forca politica e econémica dos mineradores de dados e vigilantes.

As solucdes juridicas, como as leis de protecdo de dados pessoais, partem do
diagnédstico de que, a partir do momento em que a privacidade deixa de ser um direito
meramente individualista e passa a ter consequéncias sociopoliticas, a capacidade de controlar
suas proprias informacoes seria fundamental (Rodotta, 2008). Assim, para controlar o acesso a
informacdes sobre o self, a sociedade precisaria de leis capazes de regular e proteger a
capacidade de gestdo sobre os proprios dados: quem podera ter acesso a qual dado? A lei de
protecdo de dados pessoais serve, em tese, para garantir justica no regime de visibilidade
contemporaneo, entregando ao individuo ou garantindo-lhe poder de deciséo sobre informacdes
relevantes sobre si mesmo.

Essa maneira de enxergar a solucdo juridica para o contexto do mercado de dados é
marcada, entdo, por trés conceitos que serdo analisados a seguir, quais sejam: dados pessoais,
dados andnimos e consentimento, sendo o Gltimo deles o fundamento normativo estruturante
de quase todas as leis existentes sobre o tema (BIONI, 2015, p. 11).

O conceito de dados pessoais apresenta duas versdes: uma reducionista e outra
expansionista. A versao reducionista considera que um dado pessoal deve fornecer a projecao
de uma pessoa una e inequivoca, identificada. J& a versdo expansionista considera que dado
pessoal é qualquer informacéo que permita a identificacdo, mesmo que indireta, de uma pessoa.
Deste modo, o que conta é "a projecdo de uma pessoa identificavel” (BIONI, 2015, p. 17).

As duas concepcdes sdo unidas pela dependéncia que ambas partilham de uma analise
contextual, no processo de definicdo da identificabilidade do dado. Se pessoal ou néo, se

relacionado a uma pessoa identificada (reducionista) ou identificavel (expansionista). Assim, é
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necessario se considerar, complementarmente, a estrutura e as caracteristicas dos sistemas
informacionais e bancos de dados para que se definam e se avaliem estratégias regulatorias.

Dados andnimos sdo dados sem o potencial de revelar a identidade de seu titular. Dado
anonimizado, portanto, é aquele dado cujo vinculo com o titular é rompido (BIONI, 2015, p.
25). Supressdo, generalizagdo, randomizagdo e pseudoanonimizagdo sdo algumas técnicas
empregadas na anonimizacdo de dados (BIONI, 2015, p. 25). Contudo, ndo ha uma férmula
geral para garantir a ndo identificabilidade entre dados e sujeitos, uma vez que as caracteristicas
dos dados coletados, bem como a matriz de dados mais ampla na qual se inserem (contexto)
vao determinar o0 método e as técnicas necessarias para efetiva anonimizacdo, para que, num
segundo momento, 0s sujeitos nao possam ser reidentificados (BIONI, 2015, p. 27).

No entanto, a irreversibilidade completa dos dados anonimizados € inatingivel, como
provam pesquisas que conseguem re-identificar dados anonimizados por diferentes métodos. E
possivel calcular como e com que quantidade de informacdo adicional a re-identificacdo serd
possivel (EMAM et al., 2009; BUCHMAN et al., 2013; SWEENEY, AKUA, JULIA, 2013;
HOW KAO et al., 2017). Tecnicamente sempre existira a possibilidade de uma base de dados
anonimizada ser cruzada com outras, possibilitando a re-identificagéo.

Além disso, é ponto comum entre diversos autores que os aspectos técnicos da garantia
da privacidade na contemporaneidade, como a anonimizagéo, ainda precisam ser cotejados a
fatores socioldgicos e politicos que ampliam as dificuldades de uma efetiva anonimizacéo,
quais sejam: o processo de datificacéo da vida; a ampliacdo da interacdo online; a concentracédo
de dados em poucos atores dominantes e 0 mercado de dados pessoais (BIONI, 2015;
RODOTTA, 2008; SILVEITA et al., 2016; ZUBOFF, 2015). O que quer dizer que "[...] ndo
faltam atores e um manancial de dados para desbancar qualquer processo de anonimizacéo.
Tem-se um contexto que € completamente antagonico a promessa semantica de dados
andnimos, como aquele que nao seria capaz, em hipotese alguma, de identificar um sujeito"
(BIONI, 2015, p. 29).

Desse modo, considerando-se a reversibilidade da de-identificacdo, dados pessoais e
dados an6nimos ndo sdo anténimos. Partindo da posicao expansionista, todo dado é pessoal,
pois mesmo dados anonimizados séo reversiveis (reidentificaveis) e, portanto, pertencentes a
uma pessoa identificavel (BIONI, 2015, p. 30-31).

O conceito que matiza a concepgédo expansionista de dado pessoal e a ideia de dado
andnimo é o de razoabilidade. O modelo normativo basico que fundamenta a concepcéo de

razoabilidade é aquele estabelecido pela Unido Europeia e considera que a possibilidade de um
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dado ser vinculado a uma identidade deve ser adicionado o esforgo necessario para tal
vinculacgdo. Isto é, quanto mais esforco menos identificavel. Portanto, esforcos fora do razoavel
garantiriam o carater de dado andénimo (BIONI, 2015, p. 32).

Por outro lado, é sabido que, para Google e Facebook, por exemplo, as informacées
pessoais diretas, como 0 nome de registro das pessoas, sdo irrelevantes e nem entram em suas
equacBes (BIONI, 2015; LANCHESTER, 2017; NOVELLLI, 2017). Basta a atribuicdo de um
identificador eletronico Unico que permita individuar os inumeros usuarios da rede, “como, por
exemplo, com relacdo ao computador ao qual ele est4d conectado, o que é feito através do
numero de conexdo a ele atribuido (o chamado protocolo de enderego IP)" (BIONI, 2015, p.
37).

Considerando o contexto técnico e a inclinacdo econdmica e politica do presente, fica
claro que € necessario superar a divisao conceitual entre dado anénimo e dado pessoal para se
proteger, de fato, dados pessoais. Posto que, no modus operandi do mercado de dados pessoais,
perfis comportamentais sao também compostos por dados anonimizados, estes sao igualmente
fonte de poder sobre individuos (BIONI, 2015, p. 38), como veremos nos proximos capitulos.

Partindo da consideracédo de que dados anonimizados também compdem os bancos de
dados que precisam ser regulados por leis de protecdo de dados pessoais, Bioni (2015, p. 40-
41) infere que uma normatizacdo consequencialista®? da protecdo de dados supera o impasse
conceitual entre dados pessoais e dados an6nimos, e ainda tem a vantagem de proteger o
cidadao das injusticas cometidas pelo mercado privado, em termos de precificacdo, que trata
diferentemente cada consumidor com base em seu perfil comportamental e de consumo; o que
leva a discriminacdo ou exclusdo, preocupacdes tratadas na secdo (1.1). As injustigas, nesses
casos, sdo as do escopo restrito da troca de bens materiais e do direito dos consumidores de
terem acesso ao mesmo produto com o0 mesmo preco (Bioni, 2015, p. 41).

O ultimo eixo do tripé, o consentimento, tem a funcdo de ligacdo entre a protecdo de
dados e o direito & autodeterminagédo informacional (Solove, 2008). Sendo um elemento basico

do direito contratual, o consentimento diz respeito a liberdade de tomar decisdes. Transposto a

32 Uma normatizagdo consequencialista considera a necessidade de se proteger o dado a partir das consequéncias
que o uso desse dado pode engendrar. Isso é, diferentemente de uma percepcdo deontoldgica que apostaria em
definicBes aprioristicas de dados sensiveis e ndo sensiveis, no caso, superar a divisdo entre dados pessoais e dados
anénimos, na qual os primeiros dados deveriam ser tratados e o segundo tipo estaria aberto ao uso por ndo
identificarem nenhuma pessoa de direito de maneira a prioristica. Contudo, uma normatiza¢do consequencialista
considera que mesmo que o dado seja andnimo, mas possa ser reidentificado isso significa que as consequéncias
de um dado anonimo sdo as mesmas que as consequéncias de um dado pessoal no que diz respeito as implicacdes
para a privacidade de uma pessoa de direito. Dessa maneira, ambos os dados precisam ser igualmente protegidos,
mesmo que andnimo, quando esse dado puder ser reidentificado.
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protecdo de dados pessoais, isso quer dizer que o préprio titular dos dados deve ser aquele com
a primazia sobre o governo de seus dados pessoais (Roddota, 2008; Bioni, 2015).

O problema comeca, contudo, quando se procura uma forma de efetivar tal premissa.
Uma escala com os aspectos basicos do consentimento, encontradas na jurisprudéncia e nas
iniciativas legislativas sobre a protecdo de dados pessoais, mostra-nos que existem, ao menos,
cinco niveis de consentimento, do basico ao extremo, os quais se ligam ao nivel de participacao
do usuario na gestdo de seus dados pessoais.

Nesse contexto, j& fragmentado, o big data pode ser um complicador para o
consentimento, na medida em que opera com bases de dados néo estruturadas ou de segunda
mé&o. Diferentemente da técnica “tradicional” de mineragdo de dados, o big data é uma
metodologia que prescinde da etapa de estruturacdo de dados, anterior a coleta em técnicas de
small data. E desnecessario relacionar os dados em entidades e atributos para minera-los em
uma logica operacional de n = all. Se, no modo tradicional de minerag&o, a estruturacdo prévia
€ necessaria para a coleta, o que restringe o0 seu uso a uma unica finalidade pré-determinada
(small data), no big data, o filtro técnico (estatistico) inexiste (Bioni, 2015, p. 48).

Do ponto de vista da ciéncia de dados, a alteracdo da logica tradicional requerida pelas
leis da estatistica (estruturacdo de amostragem = banco com finalidades restritas de saida) é
comemorada como avango técnico na capacidade de produzir inferéncias validas em contextos
complexos e quantificados a partir de correlacGes fortes. Entretanto, esse avango €, por outro
lado, parte de um problema regulatério patente a respeito da limitacdo do uso dos dados
pessoais, na medida em que a tecnologia alarga essas possibilidades indefinidamente (cf.
Mayer-Schonberger and Cukier, 2013).

A ideia de interesses legitimos baliza a protecdo e garante que o consentimento nao
perca centralidade, na medida em que os atores que ja coletaram os dados demandam utiliza-
los em outras ocasides. Dessa maneira, essa hipdtese entra na categoria de tratamento dos dados
pessoais para usos secundarios sem o um consentimento do titular (ARTICLE 29, 2013, p. 21).
A legitimidade dessa demanda (interesse) é aferida de acordo com a nogédo de compatibilidade
entre o uso adicional e aquele que originou a coleta dos dados pessoais (KUNER, 2007:100
apud BIONI, 2015 p. 49).

Mecanismos de freios e contrapesos ajudam a regular essa interagdo em uma estratégia
normativa fundamentada na regra geral do consentimento e da autodeterminacao informacional.
Um exemplo é o mecanismo de transparéncia sobre o tratamento dos dados pessoais, somado a

meios para que o titular possa se opor a certo tipo de tratamento de seus dados. Ha também,
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como mecanismo de freio, padrbes de seguranga para minimizar os riscos a privacidade, como
a anonimizacdo; ou ainda a institucionalizacdo da prerrogativa de auditoria das praticas de
mercado em 6rgdo fiscalizador responsavel, produzindo relatorios de impacto a privacidade
(BIONI, 2015, p. 51).

Tendo em vista 0 modelo de negdcio hegemdnico na internet atualmente (zero-price
advertisement business, o famoso ‘dados por servi¢o’) e 0 cenario concentrado de usuarios em
poucos servigos/instituicbes/corporacdes, temos um arranjo que entra em conflito com a ideia
de consentimento livre (NISSENBAUM, 2013; BIONI, 2015; RODDOTA, 2008). A
combinagdo entre ‘gratuidade’ e concentragdo de mercado produz cendrios de trade off, nos
quais as opc¢bes que se colocam a tomada de decisdo dos usuarios de servicos digitais sdo
restritas. Ha apenas uma escolha binaria disponivel: aceitar (na integridade) os termos de uso e
a politica de privacidade, e usar o servico, ou recusar e ficar de fora de um site de redes sociais,
por exemplo. Desse modo, as normas da lei de prote¢do de dados precisariam também servir de
balanca a esses interesses em disputa (consumidores vs. prestadores) a fim de garantir o
principio geral do consentimento.

Segundo Bioni (2015, p. 54), ao cidadao deveria ser facultada a capacidade de escolha
do nivel de coleta e tratamento de dados pessoais, ou seja, do nivel de intrusdo sofrido. Isso €
bastante comum quando operamos em um nivel simétrico entre usuarios, decidindo, por
exemplo, 0 que deixar transparecer aos demais e 0 que manter em sigilo. No entanto, a
assimetria é gritante e quase generalizada quando se trata da relacdo usuario-empresa ou
governo-cidaddo (RODOTTA, 2008; BIONI, 2015; SILVEIRA et al., 2016).

Nesse contexto assimétrico, uma lei de protecdo de dados pessoais precisaria
regulamentar o uso e o nivel de consentimento necessario para que dados pessoais sejam
utilizados por terceiros, para que algum reequilibrio seja reestabelecido no cenario de
concentracdo de recursos tecnologicos e informacionais. A lei de protecdo de dados pessoais,
fundada numa concepcdo forte e sofisticada de consetimento, seria uma maneira de garantir
uma distribuicdo menos desigual do direito a privacidade, a fim de dirimir as diferencas de
poder na sociedade contemporanea (RODDOTTA, 2008, p. 58).

Essa escolha do grau de abertura se daria por meio de decisdes sobre: 1) quais tipos de
dados seriam coletados; 2) quais tipos de tratamentos poderiam ser empregados; 3) o periodo e
a frequéncia do tratamento dos dados; 4) a disponibilidade para o compartilhamento dos dados
com terceiros (parceiros comerciais) (BIONI, 2015, p. 54-55). Esses mecanismos permitiram

algo como um consentimento granular, isto €, uma forma de efetivar o principio do
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consentimento ao facultar ao usuério a limitacdo do mercado de dados pessoais, a0 passo em
que os titulares dos dados estariam aptos a restringir ou autorizar fragmentariamente, de acordo
com seus critérios, quais dados pessoais poderiam circular e de que forma o fariam (BIONI,
2015, p. 55).

Além de restabelecer as condicGes da privacidade, afetadas pela mercantilizacdo e
vigilancia, a ideia é de que esses mecanismos melhorariam também as condicdes de mercado
para o consumidor, pois estimulariam a competicdo sobre os termos da privacidade entre
servigos de diferentes empresas (BIONI, 2015, p. 56). Defende-se, ainda, a possibilidade de
portabilidade dos dados pessoais entre as diferentes plataformas, assim como se da na telefonia
movel, o que também seria um incentivo a competicdo e, segundo o autor, a melhoria nas
condicdes da privacidade por meio da mitigacdo dos efeitos predatorios do mercado de dados
pessoais e do marketing comportamental®3,

Até aqui tratamos as solucdes juridicas vislumbradas pela luta politica em defesa da
privacidade. Luta empreendida por inimeros coletivos de advocacy da sociedade civil
(Coalizdo Direitos Na Rede, Eletronic Frontier Foundation, Privacy International, Coding
Rights, Artigo 19, entre outras) em defesa de legislacdo sobre dados pessoais que regulamente
as praticas desse mercado, devolvendo assim, algum poder de controle dos individuos
(entendidos como titulares dos dados). Para além da frente de batalha juridica, a luta politica
para mitigar os efeitos de uma sociedade aberta pela mercantilizacéo e pela vigilancia assume
tambeém estratégias mais diretas vinculadas ao terreno de articulagdo da propria tecnologia.
Inspirados no ideario politico cypherpunk, ativistas e especialistas buscam construir e divulgar
tecnologias de criptografia digital e anonimato na internet. Sdo exemplos disso os protocolos
de comunicacdo criptografada ponta-a-ponta, como o Pretty good privacy (PGP) para emails,
ou o Off-the-Record (OTR) para mensagens instantaneas, ou ainda tecnologias de navegacao
anonimizada, como o projeto Onion Routing, que € incorporado no Tor Project.

Os cypherpunks advogam o uso da criptografia e tecnologias de anonimato de modo
geral para contraposicdo direta e ndo violenta as violagdes da privacidade nas sociedades
abertas pela tecnologia digital (cf. ASSANGE, 2013, p. 28). Partindo do pressuposto de que

governos e corporagdes ndo garantiram privacidade aos individuos — porque obtém vantagens

33 A despeito de o argumento ser interessante, 0 autor ndo nos oferece maiores detalhes sobre os mecanismos que
a portabilidade de dados pessoais disponibilizaria para afetar positivamente, em nome da privacidade, o arranjo
das praticas do mercado de dados pessoais.
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na violagdo desta** (HUGHES, 1993) —, argumenta-se que a privacidade precisaria ser protegida
individualmente.

Assim, muitos sujeitos constroem/aplicam/usam tecnologias criptograficas ou de
anonimato/privacidade contra a vigilancia®>, lancando mdo dos meios técnicos e aparatos
tecnoldgicos disponiveis. A tecnologia da criptografia, entendida desde o seu radical grego
como escrita secreta, potencializada pela tecnologia digital/computacional, é tomada como
uma forga avassaladora contra o poder de organizages tao fortes quanto estados nacionais. A
capacidade de comunicacdo livre de interceptacdo seria bastante libertadora do ponto de vista
cypherpunk (ASSANGE, 2013, p. 28).

A criptografia é a ferramenta que investiria os individuos de capacidade material para
se organizarem de maneira livre da interferéncia de quaisquer forcas externas. A internet € lida
como um campo de batalha politico, um territorio a ser ocupado anonimamente, por meio de
tecnologias de resisténcia a identificacdo e ao registro padrdo que se instituiu tanto como
politica de estado quanto como pratica de mercado (cf. HUGHES, 1993; ASSANGE, 2013).

Resistir a l6gica da exposicao, da abertura, criando tuneis de comunicacdo privados,
fechados por criptografia de ponta a ponta, € compreendido como a saida que propiciaria a
liberdade na internet, em contextos de vigilancia em massa e mercantilizacdo pervasiva (Cf.
ASSANGE et al., 2013). Essa resisténcia s se completaria, diga-se de passagem, a partir da
cooperacdo entre individuos que usam essas tecnologias. Como lembra a passagem do
Manifesto Cypherpunk (HUGHES, 1993): “Para a privacidade alastrar, precisamos de um
contrato social. As pessoas precisam se unir para mobilizar esses sistemas em prol do bem
comum. A privacidade se estende apenas até onde se estende a cooperacdo em uma
sociedade”®®. Das intimeras tecnologias cypherpunks as criptografias ponta-a-ponta e as
tecnologias de anonimizagdo da navegagao, como VPN’s, sdo as mais relevantes. A criptografia

ponta-a-ponta

garante ao seu remetente que uma mensagem torne-se secreta e que sO possa
ser descriptografada pelo seu destinatario. Outras formas de criptografia
dependem da que foi realizada por terceiros. Isso significa que suas partes tém
de ser fiéis ao texto original. Geralmente, a criptografia ponto a ponto é

34 «“We cannot expect governments, corporations, or other large, faceless organizations to grant us privacy out of
their beneficence. It is to their advantage to speak of us, and we should expect that they will speak” (Hughes,
1993).

% Como proposto pelo dicionario Oxford. Disponivel em:
[https://en.oxforddictionaries.com/definition/cypherpunk] <acessado em: 27/08/2018>

3 Do original: ““For privacy to be widespread it must be part of a social contract. People must come and together
deploy these systems for the common good. Privacy only extends so far as the cooperation of one's fellows in
society”.



49

considerada mais segura, pois reduz o nimero de componentes que podem
interferir ou quebrar a criptografia®’

Um caso bastante conhecido na comunidade de especialistas € 0 OpenPGP32, derivado
do PGP*. O OpenPGP assume protagonismo na Gltima década como o padrdo de protocolo
para e-mails mundo a fora. O OpenPGP é um protocolo ndo proprietario usado na encriptacéo
de e-mails com chaves de criptografia pablicas. O que significa que é possivel compartilhar a
chave criptografica, como um endereco tradicional de e-mail, tornando-o socialmente efetivo
como contato. O OpenPGP foi iniciado em 1997 pelo grupo de trabalho formado no Internet
Engeneering Task Force (IETF)*, com o intuito de transforméa-lo em padrédo aberto, uma vez
que o PGP fora originalmente criado em 1991 por Philip Zimmerman. A IETF transformou o
protocolo PGP em um RFC*, isso é, como um padrdo de engenharia para a internet que tem
como caracteristica ser aberto e puablico, além de ser incentivado como boa pratica pela
comunidade de engenheiros da internet que compdem 0Orgdos técnicos centrais do ecossistema
de governanca da Internet, como € o caso do IETF.

Para além da troca de e-mails criptografados, também é possivel trocar mensagens
instantaneas na internet por meio de subterflgios tecnoldgicos criptograficos. Na tentativa de
superar alguns gargalos do PGP — como o fato das chaves-publicas ficarem demasiadamente
expostas — especialistas (cf. BORISOV, GOLDBERG, BREWER, 2004) construiram um
protocolo criptografico para mensagens instantaneas que permitiram ao mesmo tempo, deniable
autentication (cf. RAIMONDO, GENNARO, 2006) e confidencialidade.

A possibilidade de negar a autenticidade (deniable autentication) de mensagens
trocadas a terceiros, apds a conversa — como no caso de uma invasdo policial a um computador
de um dissidente politico, ou de um informante — € vista como condicao para a garantia de uma
comunicacgéo tdo segura quanto em uma comunicacgéo que se desenrola entre participantes, em
co-presenca fisica e em quarto hermeticamente fechado, sem qualquer parafernalia de gravacao.
O protocolo off-the-record, busca replicar essa condicdo privada, na qual ninguém é capaz de
saber sobre a existéncia do encontro (0 que meta-dados permitem, mesmo que o contetido da
troca de mensagens sejam criptografados pelo protocolo PGP)*2.

37 Definicdo do glossario da Eletronic Frontier Foundation. Disponivel em [https:/ssd.eff.org/pt-
br/glossary/criptografia-ponto-ponto] <acessado em 28/06/2018>.

38 Sobre 0 OpenPGP: disponivel em [https://www.openpgp.org/about/] <acessado em 29/06/2018>

39 Protocolo de criptografia chamado Pretty Good Privacy.

40 Uma das instituicBes técnicas centrais que compde o regime global de governanga da Internet.

41 Request for comments, é a maneira de “legislar”, de produzir protocolos, seguida pelos engenheiros da Internet.
42 “aquthentication must be used to ensure that the person on the other end is who they claim to be. However, the
authentication mechanism must offer repudiation, so that the communications remain personal and unverifiable to
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Atualmente, um exemplo bastante popular de software de mensagem que apresenta
criptografia ponta-a-ponta, com bilhdes de usuarios, € o Whatsapp, comprado pelo Facebook
Inc. em 2014. Contudo, mesmo que o Whatsapp, na pratica, permita a troca de mensagens,
cujos contetdos seriam invisiveis a terceiras partes (a empresa ou agéncias do governo), dado
a adogéo da criptografia ponta-a-ponta com protocolo signal (Whastapp, 2016), ainda assim
trata-se de um software proprietario que produz meta-dados coletados pela empresa que opera
0 servico, 0s quais sdo utilizados comercialmente e repassados a autoridades como, por
exemplo, o FBI (FOX-BREWSTER, 2017).

Para além das tecnologias que buscam produzir comunicagdo privada e secreta, outra
trilha tecnoldgica envolve ferramentas que buscam permitir um ambiente sociotécnico de
navegacdo anonimizado na internet, e que atuam por meio de navegadores comuns de web
redesenhados. Tal solugdo culmina em uma aplicagdo do Onion Routing no navegador Mozilla
Firefox, conhecido como Tor Project, o qual transformou o navegador em um software de
anonimizagao para barrar “a analise de trafego, representando uma forma de vigilancia de redes
que ameaca a liberdade e a privacidade, negocios confidenciais, atividades e relacionamentos,
e também a seguranca do estado” (TOR PROJECT, 2018).

O programa original The Onion Routing foi gestado no ambito do laboratério de
pesquisas da marinha dos EUA®* a partir de 1995. N&o é casual que o Tor, ainda hoje, é utilizado
por setores de inteligéncia da marinha dos EUA, como apontado no website do projeto: “um
braco da marinha estadunidense usa o Tor para atividades de coleta open source de inteligéncia,
e uma de suas equipes usou o Tor durante operagdo recente no oriente médio. Agentes da lei
utilizam Tor para visitar ou vigiar sites na web sem deixar o rastro dos enderecos de IP
governamentais em seus registros web, e para seguranca durante certas operagdes”* (TOR
PROJECT, 2018).

Para além da origem e do atual uso governamental e militar do Tor e da tecnologia de
roteamento em camadas, o Tor também é bastante utilizado por jornalistas e dissidentes
politicos (como Edward Snowden, por exemplo); e grupos de ativistas que o recomendam para

a seguranca de seus ativistas, como a Eletronic Frontier Foundation. De modo geral, trata-se de

third parties. Only with these properties can privacy similar to real-world social communications be achieved”
(Borisov, Goldberg, Brewer, 2004, s.p.)

43 Para mais informac@es sobre o projeto original Onion Routing e sua relagdo com a marinha estadunidense e a
DARPA c.f Brief Selected History, 2005 disponivel em [https://www.onion-router.net/History.html] acessado em:
29/06/2018.

44«3 pranch of the U.S. Navy uses Tor for open source intelligence gathering, and one of its teams used Tor while
deployed in the Middle East recently. Law enforcement uses Tor for visiting or surveilling web sites without
leaving government IP addresses in their web logs, and for security during sting operations. (Tor Project, 2018).
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um roteamento em camadas, por isso Onion Router (roteador cebola), operado a partir de uma
rede de servidores voluntarios.

Os usuarios do Tor se conectam a essa rede por meio de uma série de “tineis ao invés
de fazer uma conexao direta, assim permitindo que organizages e individuos compartilnem
informagoes via redes publicas sem comprometerem suas privacidades” (Tor Project, 2018). A
partir dessas affordances, o Tor também é uma “ferramenta efetiva para romper com a censura,
permitindo que seus usuarios se conectem a destinos bloqueados pelos caminhos
convencionais” (TOR PROJECT, 2018).

As tecnologias aqui abordadas sao apenas exemplares mais conhecidos e indicados por
especialistas e ativistas pela liberdade e privacidade na Internet. O rol das tecnologias de
seguranca, anonimato e privacidade ¢ muito maior do que essa dissertacdo pretenderia dar
conta®. O intuito foi apontar as direcGes gerais em duas trilhas da luta politica que se
estabeleceu ja ha algumas décadas, sobre aspectos da sociedade da informacdo que sdo

compreendidos como criticos.

1.5 Consideracges

Ao longo desse capitulo, discutiram-se dilemas politicos da sociedade da informagéo
do ponto de vista da privacidade. O excesso de informacéo produzido pela digitalizagéo das
atividades sociais, associado ao impeto de atores governamentais e do mercado para se
apropriarem desse material valioso gera desconfortos politicos que sdo atacados a partir de
diferentes pontos de vistas nas sociedades hodiernas. Dados pessoais traduzem a privacidade
em codigos quantificados processaveis por computadores, transformando-a em uma
mercadoria.

Nesse contexto de datificacdo da vida social, afirma-se estar em risco a privacidade
individual, entendida como uma esfera de autonomia privada indispensavel para a
autodeterminacdo e formacdo de identidades auténticas, uma concep¢do prépria da
modernidade, como foi abordado na se¢édo 1.2 e aprofundado na discussao sobre a diferenciacéo
da esfera social e a ressignificacdo do publico, do privado e o surgimento da privacidade como
espaco intocado da intimidade individual protegida pelos construtos juridicos do moderno

estado nacional.

45 Para um catalogo de diversas tecnologias cypherpunks: [https://www.activism.net/cypherpunks]
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As solucBes aventadas para conter o avanco das agéncias governamentais e
corporacgOes privadas na esfera da intimidade — como aconteceria nos exemplos histéricos
denunciados por Edward Snowden e Christopher Wylie — partem do pressuposto de que 0s
individuos sdo as fontes legitimas de autodeterminacdo também de sua prépria privacidade.
Isso acontece em solugdes juridicas, como aquelas que partem do principio da protecdo de
dados pessoais como via para assegurar o direito a privacidade nas condi¢Ges sociotécnicas
contemporaneas. De outro lado, estabelecer os individuos, particularmente, como as fontes de
resguardo de sua prépria privacidade também acontece em solucdes tecnolégicas cypherpunks.

Mesmo que a via juridica de protecdo de dados pessoais seja pautada por esséncia na
garantia do arranjo juridico do estado, os principios da protecdo de dados pessoais estabelecem
como ponto fundamental a capacidade do individuo, titular dos dados pessoais, de definir quais
os fins terdo seus dados pessoais. Isso acontece por meio da efetivacéo juridica do principio do
consentimento, que, partindo do pressuposto basico da pessoa de direito como o centro do
arranjo juridico, e ainda como garantia do principio da autonomia individual, apregoa que cada
sujeito é responsavel pelo destino de seus dados. Somar-se-iam a essa dimenséo individual do
regime de regulacdo do mercado de dados pessoais, contrapartidas do Estado, como agéncias
de controle e auditoria que elaborariam relatorios de risco a privacidade.

As tecnologias cypherpunks de comunicagdo criptografada e navegacdo anonimizada
internet sdo acdes diretas pacificas de resisténcia ao arranjo da vigilancia governamental e das
praticas abusivas de coleta de dados do mercado que se assemelham a regimes de vigilancia. O
caminho da protecdo individual apresenta o0 campo de articulacdo da tecnologia como espago
de luta politica e resisténcia cotidiana a invasdo da privacidade por meio das tecnologias digitais
mediadas. Caminhar nas sombras em meio ao espaco aberto, a partir de ferramentas aplicadas
individualmente, é proposto como solugdo politica. Como lembrado por um dos grandes
idedlogos dos cypherpunks, o sucesso da empreitada dependeria da aplicacdo individual, porém
massiva, numa espécie de contrato social em prol do uso da criptografia contra os poderes
instituidos?®.

E claro que as solucBes cypherpunks séo pensadas como solucdes coletivas: é preciso
um movimento de adesdo amplo para resistir a tendéncia politica de registro e captura das
atividades digitalmente mediadas, e além disso, a prépria fabricacdo dessas solucdes é resultado
de empreitadas comum, compartilhadas por diferentes atores que se unem ao objetivo coletivo

de produzir solugBes que proporcionem a resisténcia coletiva no capitalismo da informacéo. No

46 Manifesto Cypherpunk (Hughes, 1993).
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entanto, argumentamos aqui que, apesar dessa posi¢do politica forte, na préatica, as solugdes
criptograficas dependem da adesdo particular de cada pessoa, num processo de politizacdo do
uso da internet e tecnologias digitais correlatas, além de sua disponibilidade e capacidade
técnica para a implementacdo e utilizacdo dos dispositivos de resisténcia criptogréafica.

A solucdo juridica de regulamentacdo do mercado de dados pessoais, por meio de uma
lei de protecdo de dados pessoais, define em ultima instancia que é o sujeito em sua condi¢édo
de individuo juridicamente reconhecida que decide se compactuara ou ndo com 0s termos e
usos das diferentes politicas de privacidade que encontrara no mundo digital. Essa solugdo
pauta-se centralmente no principio do consentimento. Assim, s6 o individuo de direito pode ser
tido como o agente central na configuracdo de sua privacidade digital. Além disso, é exigida
transparéncia a respeito das coletas. A criacdo de agéncias de controle dos regimes de
privacidade, independentes do mercado e do estado, é incentivada como parte do sistema
regulatorio do mercado de dados pessoais.

Contudo, ha alguns limites para esse cenario de regulacdo. Primeiramente, a regulacédo
do mercado de dados nesses termos é impotente em um cenario no qual, no limite, o trade off
se estabeleca entre usar o servigo/tecnologia e dispor dos dados pessoais, ou ficar sem 0s
beneficios desses e manter a privacidade. Em segundo lugar, a privacidade € um construto social
com variabilidade histérica, como discutido na se¢do 1.2, e o volume de dados pessoais que
circulam ndo foi produzido conscientemente, muitas vezes. Como todo construto social é
datado, histérico e contingente, € possivel concluir que esse volume de dados pessoais denota
uma tendéncia na alteragdo do valor socialmente atribuido a privacidade.

Como mostrado na sec¢do 1.1, os problemas inerentes a abertura da sociedade estdo
mais associados as utilidades a que se prestam os dados coletados do que a privacidade em si.
Destarte, a protecdo juridica dos dados pessoais pode reivindicar que seu mecanismo baseado
no consentimento eliminaria os fins perniciosos para os quais se destinam dados pessoais uma
vez que os individuos devem estar em condigdes de consentir a respeito do tratamento/objetivo
aos quais os dados sdo utilizados. Contudo, a permanéncia do conceito de dado anbnimo nos
fundamentos da regulacéo juridica abre brecha para que os mesmos efeitos sejam realizados
com dados andnimos. Os métodos do Google evidenciam essa questdo, ja que dispensam
qualquer identificagdo em seus dados para poderem operar, devido a0 mecanismo de
criptografia conhecido como “double-blind”. (cf. POPA et al, 2011; MAYER-
SHONBERGER; Cukier, 2013; DWOSKING, TIMBERG, 2017).
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A criptografia double-blind, transforma contetdos qualitativos em contetdos
quantitativos, desindentificando os objetos concretos, descodificando o significado, destituindo
de sentido o dado coletado em relagdo aquilo sobre o que o dado se refere. Isso acontece por
meio da modelagdo exercida por meio de formulas matemaéticas que convertem o nome das
pessoas ou informacgdes sobre compras (hora, local, valor gasto etc) em “linhas andnimas de
numeros” (DWOSKING, TIMBERG, 2017).

Precisamos considerar em conjunto uma capacidade tecnologica e uma tendéncia. A
capacidade tecnoldgica de lidar com dados destituidos de sentido humano, de modo a néo ferir
0 principio da privacidade, ainda assim alcan¢ado uma regulacdo algoritmica de processos
sociais com base em dados pessoais anonimizados. Somada a tendéncia, portanto, das vidas
pessoais serem performadas digitalmente, ampliando-se, assim, o processo de socializacdo do
privado (ARENDT, 2007), produzindo uma exposi¢ao das atividades antes conduzidas longe
da luz da sociedade, uma fenda por através da qual € possivel se ter acesso visivel a dominios
e dindmicas das vidas privadas que antes era impensavel. Essa tendéncia denota que procurar
estabelecer as regras de conduta dos atores que se beneficiam da producéo coletiva de dados
pautando-se em um conceito de privacidade parece sociologicamente anacrénico. Na sociedade
contemporanea, os direitos a privacidade sdo tratados na pratica, frequentemente, como direitos
a propriedade daquilo que tem a ver com a pessoa de direito no sentido fisico, humano, estético,
emocional e pessoal. Os dados pessoais sdo um exemplo de como a privacidade é
mercantilizada. Por que ndo falarmos em termos de direitos de propriedade, entédo?

Por sua vez, as tecnologias cypherpunks de anonimizagédo da navegacgédo na internet e
de comunicacdo fechada por criptografia sdo boas ferramentas para aqueles que precisam
manter uma atividade discreta ou mesmo sigilosa, como ativistas, jornalistas e governos.
Contudo, o dnus aparece a partir do momento em que nos lembramos de que a tecnologia da
informética ndo é de facil acesso, e muito menos de dominio da maioria. Assim, o conhecimento
técnico e a inclinagdo politica sdo as barreiras para a garantia da privacidade por meios de agdo
direta.

No capitulo atual, trabalhamos a chave tedrica analitica que se mobiliza por meio do
conceito da privacidade e da autonomia individual para interpretar a condicdo contemporanea
das relacGes de poder no que tange ao regime capitalista movido por dados, inclusive pessoais.
No capitulo seguinte, trabalharemos uma segunda chave analitica para a interpretacdo do
mesmo fendmeno a partir do conceito de governamentalidade algoritmica (ROUVROY;
BERNS, 2015; ROUVROY, 2016).
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Capitulo Il — Governamentalidade Algoritmica: as fantasticas calculadoras automaticas

No capitulo anterior, discutimos uma chave tedrica comumente mobilizada tanto no
debate publico politico como no académico para problematizar os excessos do poder na
sociedade contemporanea digitalizada, hiper-atravessada por “maquinas de ver e modos de ser”
(BRUNO, 2015) digitais e em Rede. A constru¢do da identidade e da dignidade da pessoa
humana ¢ facil e reconhecidamente sujeita a afetacdo injusta por forgas constituidas a partir da
dindmica social que se instaurou com a arquitetura sociotécnica digital e, cada vez mais, a
permear a malha das sociedades contemporaneas, de sul a norte e oeste a leste.

A chave teérica do capitulo | se erige em torno de um nucleo conceitual composto
pelas ideias tanto de individuo como de privacidade (como direito humano fundamental). Trata-
se de chave teorica-analitica, portanto, que parte para uma problematizacdo do contexto
contemporaneo preocupando-se com algo muito especifico e a partir de um angulo exclusivo:
a privacidade como algo a ser protegido dos arbitrios provocados por corporacdes e governos
a partir de balizas juridicas-discursivas e técnicas. Acredita-se que os desafios a privacidade
geram ameacas a formacdo de individuos auténomos e suas liberdades fundamentais:
desenvolver a propria identidade livre de afetacGes externas, tanto do estado, como do mercado
ou seus pares individuais seria fundamental.

A fim de oferecer uma visdo diferente dos mesmos fenémenos, o atual capitulo busca
apresentar uma segunda chave tedrica, menos frequente no debate politico sobre a digitalizacéo
do mundo social e suas implicagbes. O conceito de governamentalidade algoritmica
(ROYVROY, BERNS, 2015; ROUVROQY, 2016) constitui-se como fio-condutor dessa chave
de leitura alternativa. A condicdo contemporanea da exposicdo da sociedade e seus sujeitos
(niveis molar e molecular, respectivamente) ao escrutinio micro e macroscépico dos analistas
de dados, humanos e ndo humanos, estad ancorada na epistemologia do big data, possibilitada
pela adicdo de maquinas l6gicas de automatizagio da captura, tratamento e analise de dados®’.

Esses fendbmenos ganham inteligibilidade, no atual capitulo, a partir de um quadro tedrico-

“7Interessante notar que a automatizacéo dos processos de andlise de dados é uma solugéo vislumbrada ja na década
de 1990 num contexto em que a coleta e producédo de dados em abundancia ja era considerado uma tarefa de baixo
custo e relativa facilidade, contudo, havia o gargalo que era a morosidade na capacidade analitica. Portanto, para
se ampliar a eficiéncia analitica e se extrair conhecimento de grandes bases de dados (Knowledge discovery in
databases — KDD) desenvolveu-se o data mining (atividade produtiva de conhecimento que mobiliza machine
learning, estatisticas e bases de dados) como atividade automatizante da analise e descoberta de conhecimento
(Mannila, 1996) no capitalismo acelerado em que a descoberta de conhecimento ininterrupta é condicdo
fundamental para a manutencgéo da curva de inovacdo, fundamental para a continuidade do crescimento econémico
no capitalismo contemporaneo.
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conceitual que parte do pressuposto de que existem diferentes regimes de saber-poder,
histéricos e contingentes, que tornam possiveis as praticas de governo de uma dada
configuracéo social. Por governo, aqui, tomamos o sentido de uma pratica de conducéo de
condutas (FOUCAULT, 1982; 2008a).

As mudangas no regime de visibilidade contemporéneo, captadas por discussdes sobre
a privacidade e as fronteiras entre o publico e o privado, trabalhadas no capitulo anterior,
denotam aspectos patentes do modo de vida das sociedades digitalizadas no século XXI. Estaria
em curso um processo social e técnico, com inclinagdes politicas para a captura total do plano
da vida por meio de l6gicas governamentais que conduzem moléculas em tempo real a todo o
momento? Estas sdo perguntas as quais rouvroy e Berns (2015) buscam oferecer respostas e
serdo trabalhadas na secéo 2.2.

Estamos imersos em um novo tipo de regime de verdade, correspondente ao
comportamentalismo digital*® (ROUVROY, 2013; 2016; ROUVROY; BERNS, 2015) ligado a
uma racionalidade governamental que pode ser distinguida como de qualidade algoritmica, a
qual se tece junto as linhas de fabricacdo do contemporaneo, marcado pela automatizacédo da
producdo de conhecimento e de tomadas de decisdo. Contudo, para seguirmos a jornada
proposta nesse capitulo, é necessario, antes, movimentar-se Como gque com um passo para tras,
no sentido de estabelecermos as bases de trés conceitos centrais para essa chave teorico-
analitica.

A secdo (2.1) se dedica, entdo, aos conceitos de governamentalidade (FOUCAULT,
2008a) e regime de verdade (FOUCAULT, 1982; 1998; 2008b; 1987; BROWN, 2006) Além
disso, dedicamos um percurso minimo sobre o conceito de subjetivacdo (FOUCAULT, 1982;
BUTLER, 1998) na medida em que, nesse capitulo, realizamos um deslocamento analitico no
conceito de sujeito no que diz respeito ao repertdrio conceitual do capitulo I.

Na teoria apresentada no capitulo anterior, o sujeito (individuo) é visto fora das
relacdes de poder, como objeto atingido por forcas de dominagéo que afetam a sua liberdade
natural. No capitulo atual, os sujeitos s&o entendidos como processos continuos de subjetivagéo.
Os sujeitos estdo, nessa perspectiva tedrica, inexoravelmente inseridos na malha relacional de
poder da sociedade. Séo, assim, menos sujeitos em busca de emancipagdo e restringidos por

forcas de dominacdo e mais produtos resultantes das proprias relacfes de poder.

4 O comportamentalismo digital (ROUVROY; BERNS, 2015) ou como é definido em outro texto, o
“behaviorismo de dados” (ROUVROY, 2013) ¢é entendido como o paradigma da producdo contemporanea de
conhecimentos, a partir somente de dados que nao consideram as motivac6es psicolégicas, discursos ou narrativas,
seja esse conhecimento sobre atitudes futuras, comportamentos ou eventos.
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Tanto os sujeitos quanto a liberdade séo resultantes de processos sociais em constante
mutacdo resultante da friccdo entre poder e resisténcia. Lidar com diferentes conceitos de
sujeito é importante na medida em que a investigacao dessa dissertacdo e dos debates sobre
privacidade e sobre a governamentalidade no mundo digitalizado esta sempre perpassada por
uma lente analitica proveniente de postura critica com relagdo aos efeitos, para os seres
viventes, da vida em sociedades cibernéticas, que se organizam sobremaneira a garantir a
liberdade dos seres viventes ao custo do refinamento das tecnologias politicas de controle dos
fluxos sociais de maneira generalizada e detalhada.

Percorrida tal trilha teorica, adentraremos a discussdo sobre a governamentalidade
algoritmica (ROUVROY, 2011; 2016; ROUVROY; BERNS, 2015), na se¢do (2.2). O conceito
da a tonica de uma chave analitica alternativa aquela apresentada no capitulo I, propondo-se a
investigar efeitos politicos problematicos no cenério da digitalizagdo e exposicdo das
sociedades contemporaneas na esteira da economia politica de dados. Quais linhas de forga
produzem o modo de vida das atuais sociedades cibernéticas? Quais racionalidades ddo forma
as tecnologias politicas cibernéticas? Quais sdo as consequéncias politicas da
governamentalidade algoritmica? Se a governamentalidade diz respeito ao que é governar, 0

que significa governar no digital?

2.1 Governamentalidade: poder, verdade e subjetivacao

No percurso de sua genealogia do estado e do governo, Foucault (2008a) aborda a
relacdo entre espaco social, governo, populacdo e seguranca. Tais dimens6es da vida social e
politica sdo apreendidas a partir dos conjuntos de relagdes alinhavadas por praticas, técnicas e
saberes a respeito das relagdes de poder que as conformam. Ao buscar olhar o estado por fora,
e ndo a partir de dentro, Foucault (2008a) estava em busca da genealogia do estado e do
governo, e ndo de suas géneses, procurando, assim, tecer consideracdes a respeito do conjunto
de relacdes que conformam e circundam a instituicdo — que a permitem existir tal qual como
ela é. Foucault move, portanto, o foco das analises internas sobre as funcdes e razdes
institucionais, para um lugar de observacdo externo a instituicdo que permita vislumbrar as
praticas de exercicio do poder e seus efeitos em suas coagulagdes contingentes e provisorias,
porém ndo completamente descontinuas na historia.

Nesse trabalho, ha uma inspiracdo genealdgica, no sentido acima mencionado, para

compreender o mundo digital atual como uma dessas coagulagdes provisérias — um diagrama
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politico de forgas configurado a partir de uma centralidade das tecnologias digitais e a forma
como s&o politicamente apropriadas no seio de uma governamentalidade neoliberal. E parte do
esforco buscado nessa investigacdo desenhar um esbogo do que seria a sociedade digital a partir
da dtica de sua conducdo, da conducgdo de si e dos outros, isso é, que tipo de sociabilidade e
subjetividades sdo produzidas em sociedades atravessadas pelos fluxos globais de poder,
sustentados pela arquitetura digital, num contexto de governo neoliberal. Lembrando que o
liberalismo € um modo de entender o mundo e viver nele: que modo de vida é sustentado e
fomentado nesse diagrama social de poder?

Ao delinear o diagrama mais geral de poder do estado moderno, foucault (2008a) o
caracterizou como resultado da inovadora alguimia entre a racionalidade governamental
moderna e 0 modelo de poder pastoral do cristianismo, culminando em um tipo de racionalidade
de governo — de exercicio do poder, portanto — que busca algo inédito: a um sé tempo
individualizar e totalizar (FOUCAULT, 2008; 1982; GORDON, 1991). Tal proposito seria
expresso em latim na formula “Omnes et singulatim”, titulo de conferéncia realizada na
universidade de Stanford em 1979. O que pareceria contraditorio, a juncdo de uma instituicdo
que centraliza poder (o estado) com um modo de governo que individualiza seus alvos (do
poder pastoral), tornou-se a férmula da racionalidade governamental moderna, de acordo com
0 pensador francés.

Da mesma maneira em que seres humanos estdo imersos em relacGes de producéo e
significacdo também o estdo em relacdes de poder (FOUCAULT, 1982, p. 778). O poder nédo
emerge apenas em cenas explicitas de dominacdo ou legislacdo e é mais bem entendido como
um fluxo que atravessa conjuntos de corpos, organizando multiplicidades e produzindo sujeitos
por meio de diferentes tecnologias. As Ultimas sdo entendidas aqui como conjuntos de saberes
praticos e tedricos, atos discursivos e ndo discursivos, instituicdes etc. (FOUCAULT, 2008;
GORDON, 1991; BROWN, 2006), em diferentes dominios, inclusive naqueles que geralmente
séo vistos como livres de poder como a ciéncia, a sexualidade, as artes etc. (FOUCAULT, 1982;
1987; 2008). Acrescenta-se, ainda, no contexto dessa dissertagdo, o ‘dominio’ da mediagao
contemporanea, entendida como o conjunto de aparatos técnicos e sistemas sociotécnicos
digitais aos quais confiamos a organizacao e a operacéo pratica da vida cotidiana.

O poder é uma pratica social constituida historicamente (MACHADO, 1998, p. X).
Esta virtualmente em todos os lugares e seu efeito é também construtivo (FOUCAULT, 1987).
Foucault opBe-se, assim, a ideia de que o poder é apenas negativo, repressivo ou restritivo.

Retomando sua etimologia, poder vem do latim potere, entendido como potencialidade,
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capacidade, agéncia, habilidade, propriedade de individuos e instituicdes (BROWN, 2006).
Inserindo o poder na malha interativa da sociedade, Foucault (1982; 1987, 2008a; 1999; 2008b)
encaminha uma analitica dos modos historicos de subjetivacdo em sua relacdo com as préaticas
de governo (FOUCAULT, 1982), entendida, de maneira estrita, como a arte da conducéo das
condutas (FOUCAULT, 2008; GORDON, 1991; BROWN, 2006). Ou seja, Foucault assinala
que hd uma imbricacdo forte entre poder e processos de subjetivacao.

A raiz substantiva latina do conceito de poder apaga sua dimenséo fluida, dispersa,
circulatoria, “sua mecanica microfisica, sua atuacdo geralmente mais automatica do que
intencional, e sua imbricagdo circunstanciada com o saber, a linguagem e o pensamento”*°
(BROWN, 2006, p. 65). Além disso, ao ressaltar o poder como habilidade ou qualidade, o
conceito de origem latina afasta do foco a sua dimensao relacional, aquela que “induz efeitos,
especialmente na formagio de sujeitos humanos e ordens sociais”®. Os efeitos do poder,
inclusive aqueles ndo intencionais, sdo o ponto de partida para a analise da governamentalidade.

A tese contemporanea de que sujeitos sdo socialmente construidos em relacGes de
poder € central para a dissociacdo do conceito de poder das nocdes tradicionais de agéncia
soberana (FOUCAULT, 1987; HELLER, 1996; FOUCAULT, 1982; BROWN, 2006). Além
disso:

ndo apenas a construgdo social de sujeitos constitui um limite & soberania do
sujeito, mas quando o poder é entendido como algo que flui juntamente a
discursos e faz seu curso atraves das populagdes, ele deixa de ser apresentado
como propriedade de individuos ou instituicdes®* (BROWN, 2006, p. 65-66).

Captado como algo fluido, o poder é percebido em seus movimentos por meio de seres
viventes, organizacdes, simbolos, discursos etc. Os atravessamentos de seres viventes pelo
fluxo do poder imprimem-lhes marcas, constitutivos dos processos de subjetivacdo. Outras
consequéncias importantes derivam do no essencial a ser desatado nessa teoria do poder: o de
retirar o poder da condi¢do de algo exercido por um ator especifico, “um executor atrds da
porta” %2 como apontou Nietzsche (BROWN, 2006, p. 66). A reconsideracdo do conceito de

poder operado por diferentes linhas do pensamento continental “alterou radicalmente a forma

49 “microphysical mechanics, its often automatic rather than intentional workings, and its detailed imbrication with
knowledge, language, and thought” (BROWN, 2006, p. 65).

50 “induces effects, especially in the making of human subjects and social orders” (BROWN, 2006, p. 65).

51 “from familiar notions of agency as sovereignty: not only does the social construction of subjects constitute a
limit on the sovereignty of subject, but when power is understood to flow along discourses and course through
populations, it ceases to appear as the property of individuals or institutions” (BROWN, 2006, p. 65-66)

52 <¢a doer behind the deed’’ in Nietzsche’s phrase (BROWN, 2006, p. 66).
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de se conceber as operagdes, mecanicas, logicas, avenidas e veiculos do poder”®® (BROWN,
2006, p. 66).

De maneira geral, a partir das rearticulacdes em diferentes vertentes da teoria cultural
contemporanea o “poder passa a ser discernido nas relagdes entre palavras, justaposi¢des de
imagens, discursos cientificos, micro-gestdo de corpos e gestos, na orquestracdo social de
prazer e dor, doenga, medo, satide e sofrimento”* como algo operado para além da lei e da
forca (FOUCAULT, 1982; FOUCAULT 2008; GORDON, 1991; BROWN, 2006), por meio
de normas que surgem em meio a palavras, imagens, a partir do ambiente constituido,
apontando para os diferentes espacos, discursos e organizagdes que servem como veiculos do
poder (HELLER, 1996; BROWN, 2006).

Nesse contexto analitico, é importante ressaltar que o sujeito ndo é considerado como
absolutamente dominado ou domado. O poder ndo corresponde a mera forca fisica ou violéncia.
S6 podemos pensar em termos de relagdes de poder quando enderecado a individuos que s&o
livres para agir (FOUCAULT, 1982); liberdade que é suprimida em relacdes de dominacéo e/ou
forca bruta. Portanto, a liberdade ¢ parte crucial da equacdo do poder. O poder é assim definido
como a agdo sobre a acdo de outrem (FOUCAULT, 2008a; BROWN, 2006). Ele

pressupde e ndo anula a capacidade dos agentes; o poder age sobre e através
[dos agentes] a partir de um conjunto aberto de possibilidades praticas e éticas.
Assim, mesmo que o poder seja uma dimensdo onipresente nas relacdes
humanas, ele nunca é fixado ou um regime fechado na sociedade, mas é um
jogo estratégico aberto e infinito® (GORDON, 1991, p. 5).

Nesse sentido, a liberdade é imprescindivel as relagGes de poder, o que fica mais
visivel na medida em que a economia politica liberal se torna o modelo da arte de governo
moderna, no bojo de processo de governamentalizacdo do estado moderno. A economia politica
liberal torna o exercicio do poder politico cada vez mais econdbmico e imperceptivel
(FOUCAULT, 1982; 1987; 1998; 2008), operando mais em termos da modulacdo dos
comportamentos e linhas de acdo do que em termos da punigdo de condutas reprovaveis. Apesar
de acontecer em um campo relativamente aberto, no qual a liberdade é elemento constituinte e

constituido, as relagdes de poder se organizam no que pode ser lido como diagrama, “uma

53 “have radically reconceived the operations, mechanics,logics, venues, and vehicles of power” (BROWN, 2006,
p. 66)

54 “power has been discerned in relations among words, juxtapositions of images, discourses of scientific truth,
micro-organizations of bodies and gestures, in social orchestrations of pain and pleasure, sickness, fear, health,
and suffering” (BROWN, 2006, p. 66).

55 «it pressuposes rather than annuls their capacity as agents; it acts upon, and through, an open set of practical and
ethical possibilities. Hence, although power is an omnipresent dimension in human relations, power in a society is
never a fixed and closed regime, but rather an endless and open strategic game” (GORDON, 1991, p. 5)
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espécie de maquina abstrata imanente a todo campo social” (DELEUZE, 1994, p. 2). Um
conjunto de préticas e tecnologias de poder®®, nas quais circulam diferentes forcas e diferentes
posicdes ocupadas pelos sujeitos e organizacOes, estruturam diagramas de poder e assimetrias
entre seus elementos (HELLER, 1996; FOUCAULT, 2008; FOUCAULT, 1998).

Os diagramas de poder se conformam de acordo com racionalidades governamentais
especificas. Analisar a racionalidade governamental de uma época é analisar o modo pelo qual,
organiza-se, orienta-se e se pratica a arte de governo. Trata-se, portanto, de investigar os modos
de ordenacéo social, objetificacdo e subjetivacdo de seres viventes em relacdo entre si e com
seu meio, na medida em que relagdes de poder sdo constituidas e constituintes da realidade
social e das subjetividades, ao passo em que regimes de verdade especificos emergem e se
sustentam como efeitos do poder que circula segundo uma racionalidade governamental
(FOUCAULT, 1982).

O regime de verdade é uma construcao politica, histérica e, portanto, contingente “A
verdade é uma coisa desse mundo: ela é produzida apenas em virtude de multiplas formas de
constrangimento. E induz efeitos regulares de poder’™” (FOUCAULT 1980, 131). Ele é efeito
das relacGes de poder e da forma como a verdade se organiza em diagramas especificos,
estabelecendo o que pode ser ou ndo enunciado, vivido, praticado etc. (FOUCAULT, 1982;
1998; 2008b; 1987; BROWN, 2006). Desse modo, estudar as relaces de poder € um caminho
para compreender as diferentes maneiras pelas quais a cultura ocidental produziu diferentes
ordenacdes e sujeitos sociais historicamente (FOUCAULT, 1982). Trata-se, de modo geral, de

buscar analisar 0s processos, as relacdes belicosas, as estratégias e contra-estratégias

[d]essa forma de poder [que] se aplica imediatamente a vida cotidiana, que
categoriza o individuo, o demarca em sua prépria individualidade, o vincula a
sua identidade, impde uma lei da verdade a qual ele precisa reconhecer e a
qual outros reconhecem nele. E uma forma de poder que produz sujeitos
individuais®® (FOUCAULT, 1982, p. 781).

Aideia mais geral apreendida na analitica do governo e crucial para o presente capitulo
é a de que a ordenacgdo social é orientada por racionalidades governamentais de maneira a

constituir espagos sociais e processos de objetificacdo-subjetivacdo especificos. Afinal, sujeitos

%6 InstituicBes como o estado ou um conjunto de préticas de governo como o poder disciplinar.

57 ““Truth is a thing of this world: it is produced only by virtue of multiple forms of constraint. And it induces
regular effects of power’” (FOUCAULT 1980, p. 131).

%8 “This form of power applies itself to immediate everyday life which categorizes the individual, marks him
by his own individuality, attaches him to his own identity, imposes a law of truth on him which he must
recognize and which others have to recognize in him. It is a form of power which makes individuals
subjects.” (FOUCAULT, 1982, p. 781).
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sociais sdo “construido[s] mediante atos de diferenciagdo que o distinguem de seu exterior
constitutivo” (BUTLER, 1998, p. 21). Ndo existem sujeitos prontos de antemdo que seriam
inseridos posteriormente em um contexto social no qual agiriam. A partir desses pressupostos
é possivel afirmar que as sociedades digitalizadas s&o espac¢os sociais especificos que fomentam
praticas sociais que engendram processos de objetificacdo-subjetivacdo caracteristicos de um
espaco social digitalizado. Esse processo € lido no atual capitulo sob a batuta do conceito de
governamentalidade algoritmica.

Contudo, é ainda necessario tecer mais algumas linhas a respeito da subjetivacédo e da
governamentalidade antes de partimos para um aprofundamento do conceito de
governamentalidade algoritmica e suas implicacdes na explicacdo dos processos de
objetificacdo-subjetivacdo contemporaneos, em sociedades digitalizadas.

Parte-se do pressuposto teérico-analitico de que o social e o individual, 0 macro e o
micro, o coletivo e o particular, o molar e o0 molecular, sdo coproduzidos em um processo
sempre aberto, apesar de existirem, ao longo do processo histérico, calcificacbes de diagramas
de poder que se instalam no terreno social, mantendo padrdes de dominacdo politica com
alguma duracdo. Processos de ordenagdo social, construcdo de espagos e tecnologias que
objetificam e transformam em sujeitos sociais 0s seres humanos que vivem em determinado
espaco-tempo, acontecem por meio de técnicas de poder que constituem o mundo social e o
mundo subjetivo.

Processos de objetificacdo-subjetivacdo resultam de praticas de poder que atravessam a

[...] vida cotidiana imediata categorizando o individuo, marcando-0 por sua
propria individualidade, vinculando-o a sua propria identidade, impondo a lei
da verdade nele, a qual deve reconhecer e outros devem reconhecer nele. E
uma forma de poder que faz sujeito os individuos™°® (FOUCAULT, 1982, p.
781)%0.

Sao identificveis diferentes fontes de objetificacdo-subjetivacdo que incorrem na
transformacédo de “seres humanos em sujeitos” (FOUCAULT, 1982, p. 777). Tais fontes de
objetificacdo-subjetivacdo emergem de lugares e praticas tdo inesperados e diversos quanto as
ciéncias humanas, ou ainda em préticas de categorizacgéo binaria que definem o que ser saudavel

e 0 que é ser doente, 0 normal e 0 anormal, por exemplo, ou entdo em modos de auto-sujeicao

59 «...] immediate everyday life which categorizes the individual, marks him by his own individuality, attachés
him to his own identity, imposes a law of truth on him which he must recognize and which others have to recognize
in him. It is a form of power which makes individuals subjects” (FOUCAULT, 1982, p. 781).

6 There are two meanings of the word "subject™: subject to someone else by control and dependence; and tied
to his own identity by a conscience or self-knowledge. Both meanings suggest a form of power which
subjugates and makes subject to” (FOUCAULT, 1982, p. 781).



63

— “a forma como seres humanos transformam a si mesmos em sujeitos” (FOUCAULT, 1982,
p. 778).

A palavra sujeito expressa pelo menos dois significados: sujeito a alguém por controle
ou dependéncia, e ligado a sua propria identidade por consciéncia ou autoconhecimento. Ambos
os significados assemelham-se ao sugerirem “uma forma de poder que subjuga e faz sujeito”®!
(FOUCAULT, 1982, p. 781). De modo geral, “[...] o carater constituido do sujeito & a propria
pré-condi¢ao de sua capacidade de agir” (BUTLER, 1998, p. 22). Um sujeito ndo € colocado
em um cenario pré-existente e externo com o qual precisa lidar ou se retirar. O sujeito é parte
constituinte e constituida pelo ambiente no qual vive. Sua capacidade de agir é imediatamente
marcada pelos tracos sociais e politicos que o subjetivam.

A capacidade para agir (agency) nao é exclusiva de um sujeito pré-definido, pré-
politico. “Nao ha reflexividade ontologicamente intata para 0 sujeito que é entdo colocado
dentro de um contexto cultural; € como se esse contexto ja estivesse ai como 0 processo
desarticulado da producéo desse sujeito, escondido pelo enquadramento que situaria um sujeito
ready-made numa teia externa de relagdes culturais” (BUTLER, 1998, p. 21). BUTLER salienta
a inexisténcia de qualquer sujeito prévio a sociedade, ou ao contexto cultural. Quer dizer, o
contexto cultural ou a sociedade esté estruturado previamente ao sujeito, a0 mesmo tempo em
que, o sujeito que perfoma num contexto preexistente é parte constitutiva desse contexto
cultural, entendido como o proprio processo de producao dos sujeitos. Desse modo, 0 modelo
‘dual’ que considera um ator que chega ja pronto a um campo politico ja constituido € um tanto
rigido na medida em que nesse tipo de consideracao

[...] a capacidade de agir pertence a um modo de pensar sobre as pessoas como
atores instrumentais que confrontam um campo politico externo. Mas se
concordarmos que politica e poder ja existem no nivel em que o sujeito e sua
capacidade de agir estdo articulados e tornados possiveis, entdo a capacidade
de agir pode ser presumida somente ao custo da recusa de inquirir sobre sua
construcdo (BUTLER, 1998, p. 22).

Cabe ainda notar, que, modelos epistemologicos que apontam sujeitos ou agentes
dados a priori, sdo incapazes de considerar a capacidade de agir como prerrogativa politica.
Diante desse engessamento, ¢ necessario “perguntar que possibilidades de mobilizagd0o S0
produzidas com base nas configuragdes existentes de discurso e poder” (BUTLER, 1998, p.
22). Ou ainda, ¢ pertinente indagar pelas possibilidades de se “retrabalhar a matriz de poder

pela qual somos constituidos, de reconstituir o legado daquela constitui¢do” (BUTLER, 1998,

61«3 form of power which subjugates and makes subject to” (FOUCAULT, 1982, p. 781)
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p. 22), e assim, as possibilidades de se trabalhar os processos de regulacdo que sdo capazes de
desestabilizar regimes de poder existentes. As configuracdes existentes de poder sdo cruciais,
portanto, na medida em que ditam a matriz pela qual ocorrem os processos de subjetivacdo. De
maneira simples, as possibilidades de subjetivacdo sdo diretamente vinculadas a qualidade das
configuracdes de poder que fluem por entre os corpos reunidos em sociedade.

O poder constitui o sujeito, porém “esse poder ndo cessa no momento em que o Sujeito
é constituido, pois esse sujeito nunca esta plenamente constituido, mas € sujeitado e produzido
continuamente” (BUTLER, 1998, p. 22). Sujeitos séo, entdo, projetos abertos, sdo instancias
que duram no tempo, e ao longo dessa duracdo permanecem em constante (re)constituicao em
contato pleno com a malha de poder presente no contexto sociocultural. De certo que, nessa
maneira de entender 0s processos de subjetivacao, o sujeito ndo pode ser nem fundamento nem
apenas produto. Nao é um dado a priori, mas também ndo é uma realidade a posteriori, sendo,

portanto, sempre uma

possibilidade permanente de um certo processo de re-significagdo, que é
desviado e bloqueado mediante outro mecanismo de poder, mas que é a
possibilidade de retrabalhar o poder. Nao € suficiente dizer que o sujeito esta
invariavelmente engajado num campo politico; este fraseado fenomenoldgico
ndo percebe que o sujeito é uma realizagdo regulada e produzida de anteméo,
e como tal, é totalmente politico; com efeito, talvez mais politico no ponto em
que se alega ser anterior a propria politica (BUTLER, 1998, p. 22).

Esse tipo de critica do sujeito ndo visa pronuncid-lo morto, mas exibe que “certas
versdes do sujeito sdo politicamente insidiosas” (BUTLER, 1998, p. 22). E importante ressaltar
que “[...] um modo da dominagdo funcionar ¢ mediante a regulagcdo e producao de sujeitos”
(BUTLER, 1998, p. 24). Além disso, “as categorias de identidade nunca sdo meramente
descritivas, mas sempre normativas e como tal, exclusivistas” (BUTLER, 1998, p. 24). O
sujeito ndo esta morto. Muito pelo contrério, o fato de o sujeito ser sempre uma instancia de
(re)significacdo constante em configuracfes cambiantes de poder significa e reforca a condicéo
de ‘projeto’ em aberto que caracteriza um sujeito. O problema, segundo BUTLER, é que, a
depender da configuragdo politica, singularidades se atém a determinados papeis sociais ou
modos de vida. Por isso a dominacgdo tem, como um de seus métodos, a regulacdo da producéo
de sujeitos. Produzir tal ou qual tipo de subjetividade é uma maneira de garantir praticas,
comportamentos, posicionamentos que reproduzam as normas sociais legitimadas pela
configuracdo de poder e o contexto cultural de referéncia.

Se sujeitos sdo sempre processos ou projetos abertos submetidos a certa ordenagéo

social, e se tal processo € atravessado por relacfes de poder que conduzem a distribui¢do de
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categorias identitarias, normativas, qual é a relacdo entre esses processos de subjetivacao e o0s
regimes de verdade? Os escritos de Foucault sdo atravessados por uma analise do poder que
ndo parte de sua propria logica interna, mas parte das relacdes de poder que sdo movidas por
estratégias antagonicas. O que se busca analisar é a forma como o saber circula e funciona em
sua relagcdo com poder, ou seja, 0 regime de saber ou de verdade (FOUCAULT, 1982, p. 781).
O regime de saber e o0 regime de governo relacionam-se de maneira intrinseca na medida em
que governar é uma pratica que conforma também um sistema de conhecimento, ou uma
tecnologia de poder. Ndo por acaso, o termo governamentalidade suprime o termo saber-poder
usado na fase arqueoldgica de Foucault (SENNELART, 2008).

Diferentemente dos modelos tradicionais de poder — 0 modelo da soberania, da
mercadoria e 0 modelo repressivo (BROWN, 2006) — a formulacdo de Foucault ndo separa
poder e verdade. O saber é tomado como um campo significativo do poder e a verdade é
inerentemente politica (BROWN, 2006). E assim que “a historia da veridi¢io ¢ que tem
importancia politicamente” (FOUCAULT, 2008b, p. 51), pois ha a “conexdo de um regime de
verdade a pratica governamental” (FOUCAULT, 2008b, p. 51). Foucault (2008b) depreende de
sua analise sobre a instituicdo mercado sua concepcao de regime de verdade.

Na idade média, o mercado era tido como um lugar de justica. Regulado para garantir
a qualidade dos objetos, proteger o consumidor quanto a fraudes e manter pregos justos
(FOUCAULT, 2008b). Era, portanto, “um lugar de jurisdi¢ao” (FOUCAULT, 2008b, p. 43).
No entanto, no seculo XVIII o mercado aparece como “uma coisa que obedecia e devia
obedecer a mecanismos ‘naturais’, isto €, mecanismos espontaneos, ainda que ndo seja possivel
apreendé-los em sua complexidade, mas espontaneos, tdo espontaneos que quem tentasse
modifica-los sé conseguiria altera-los e desnatura-los” (FOUCAULT, 2008b, p. 44).

A economia politica liberal aparece em Foucault (2008b) atrelada a transformacéo do
mercado de um lugar de jurisdicdo em um lugar de veridicdo; de um lugar regulado
intencionalmente para ser justo em um lugar natural no qual se manifesta a ‘verdade’ da
sociedade. Da idade média a moderna, o mercado saiu de sua condicéo artificial e passa a ser
encarado como um ente natural, com leis proprias, assim como um organismo vivo. Desse
movimento histérico, da mudanga de ‘fungdo’ e estatuto social do mercado, Foucault depreende

a conexdo entre pratica de governo e regime de verdade:

[...] haveria portanto uma coisa que no regime de governo, na pratica
governamental dos séculos XVI-XVII, ja da ldade Média também, tinha
constituido um dos objetos privilegiados da intervencdo, da regulacéo
governamental, uma coisa que havia sido o objeto privilegiado da vigilancia e
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das intervencdes do governo. E € esse lugar mesmo, e ndo a teoria econémica,
que, a partir do século XVIII, vai se tornar um lugar e um mecanismo de
formacdo de verdade. E, [em vez de] continuar a saturar esse lugar de
formacdo da verdade com uma governamentalidade regulamentar, indefinida,
vai-se reconhecer — e é ai que as coisas acontecem — que se deve deixa-lo agir
com o minimo possivel de intervencdes, justamente para que ele possa
formular a sua verdade e propbd-la como regra e norma a pratica
governamental. Esse lugar de verdade ndo é, evidentemente, a cabega dos
economistas, mas 0 mercado (FOUCAULT, 2008b, p. 42).

O mercado se torna um lugar de confirmacdo da verdade na medida em que seus

mecanismos, vistos como naturais, “possibilitam a formacao de certo prego ‘natural’’:

um certo pre¢o natural, bom, normal, que vai exprimir [...] uma certa relacéo
adequada entre custo de producdo e extensdo da demanda. O mercado, quando
se deixa que ele aja por si mesmo de acordo com a sua natureza, com a sua
verdade natural, digamos assim, permite que se forme certo preco que sera
metaforicamente chamado de preco verdadeiro, que as vezes sera também
chamado de justo preco, mas jd ndo traz consigo, em absoluto, essas
conotacdes de justica. Serd um certo preco que vai oscilar em torno do valor
do produto (FOUCAULT, 2008b, p. 44).

Toda a oscilagdo natural atribuida a essa instituicdo é chave para a compreensdo da ideia
mais geral de que a “questdo da frugalidade do governo é a questdo do liberalismo”
(FOUCAULT, 2008b, p. 41). A frugalidade do governo, como questdo fundante de uma
racionalidade de governo liberal est4 atrelada a dindmica ‘natural’ que se atribui ao mercado.

De certa maneira, o raciocinio é simples: a atuacdo governamental é legitimada ou
deslegitimada como verdadeira a depender de como o mercado se comportar. Um bom governo
é aquele que é capaz de seguir a verdade expressa pelos mecanismos naturais do mercado, 0
que se constataria, por exemplo, na formag¢ao “natural” de precos. (FOUCAULT, 2008b). Essa
virada no estatuto do mercado com relagdo ao governo, bem como sua relacdo com a verdade,
é marcada pela formag&o de um corpus tedrico e prético especifico: a economia politica.

“A economia politica foi importante [...] na medida em que [...] indicou onde o governo
devia ir buscar o principio de verdade da sua propria pratica governamental” (FOUCAULT,
2008b, p. 45). A busca de ‘principios de verdade’ de sua pratica, em regimes de veridicao —
como o funcionamento natural do mercado — ndo quer dizer que haja leis da verdade que surjam
ja determinadas e escritas, como se isso fosse possivel, da interacdo mercadoldgica. 1sso quer
dizer que, “[...] o regime de veridi¢do ndo ¢ uma certa lei da verdade, [mas sim] o conjunto das
regras que permitem estabelecer, a proposito de um discurso dado, quais enunciados poderédo
ser caracterizados, nele, como verdadeiros ou falsos” (FOUCAULT, 2008b, p. 49). Antes de
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dizer a verdade, o regime de veridicdo dita os critérios para que a verdade seja identificada.
Tratamos aqui, com Foucault, mais de condicdes, critérios e regras implicitas para se chegar ao
que ¢ considerado como a verdade e menos do contetido dessa possivel verdade.

Assim, a “critica politica do saber” (FOUCAULT, 2008b, p. 49) se depara com a necessidade
de

dizer que o problema estd em trazer a luz as condi¢Bes que tiveram de ser
preenchidas para que se pudessem emitir sobre a loucura — mas a mesma coisa
valeria para a delinquéncia, a mesma coisa valeria para 0 sexo — 0s discursos
gue podem ser verdadeiros ou falsos de acordo com as regras que sdo as da
medicina ou as da confissdo ou as da psicologia, pouco importa, ou as da
psicanalise (FOUCAULT, 2008b, p. 50).

Ha uma relacdo primordial entre verdade e governo regulada segundo os parametros
da economia politica liberal que elabora as boas praticas governamentais a partir da
consideracdo primordial do mercado como um organismo natural com suas leis, verdades e
caminhos préprios. Em sociedades que adotam o imaginario liberal, o governo das condutas
sociais é balizado, em grande medida, por critérios de verdade relativos ao bom funcionamento
do mercado. A reformulagdo neoliberal da arte de governar moderna radicaliza a relacéo entre
mercado e verdade, e assim, entre mercado e governo. No modo de ser e pensar neoliberal, 0
principio do laissez-faire ¢ revirado e se instaura “uma espécie de tribunal econdémico
permanente em face do governo [..] que pretende aferir a acdo do governo em termos
estritamente de economia e de mercado” (FOUCAULT, 2008b, p. 339).

Uma vez que, para o neoliberalismo, o mercado € a sociedade, a governamentalidade
precisa lidar com duas dimensdes da realidade que sdo correlacionadas: o mercado e a forma
empresa, que passa a definir o sujeito dessa sociedade — 0 sujeito empresario de si mesmo.
“Uma economia feita de unidades-empresas, uma sociedade feita de unidades-empresas: € isso
que é, a0 mesmo tempo, o principio de decifracdo ligado ao liberalismo e sua programacéao para
a racionaliza¢do tanto de uma sociedade como de uma economia” (FOUCAULT, 2008b, p.
310).

O neoliberalismo recoloca, como condigdo de inteligibilidade do mundo social, o
homo oeconomicus, mas ndo aquele tradicional, realizado em processos de troca. No
neoliberalismo, 0 homo oeconomicus ressurge como “um empresario, € um empresario de si
mesmo” (FOUCAULT, 2008b, p. 311). A razdo de governo neoliberal atravessa diferentes
espacos e instancias das sociedades hodiernas, do estado as empresas, afetando desde a

jurisprudéncia, os sistemas de educagdo (centrais para 0s processos de subjetivacdo) e uma



68

infinidade de outras atividades cotidianas. A economiciza¢do ampliada da vida contemporanea
ameaca as bases da democracia liberal, ao produzir ordenacgdes e sujeitos sociais orientados
pela I6gica econdmica da formacdo de capitais e do retorno de investimento. Mesmo que, nesse
modelo, nem tudo seja necessariamente precificado ou monetizado, a légica da gestdo
econbmica de areas ndo econdmicas (produtivas) conduz a sociedades marcadas por principios
incompativeis com os da democracia liberal (BROWN, 2015).

Sob os auspicios da racionalidade do governo neoliberal, os sujeitos e a coletividade
passam a ser enquadrados por objetivos econdmicos em vez de politicos. A economicizacdo
atinge aspectos centrais da vida politica tais como a justica, a liberdade, a equidade, o papel da
soberania popular e do governo da lei (BROWN, 2015, p. 22). O capitulo 111 se debrucara sobre
trés casos concretos que denotam os efeitos da razdo de governo neoliberal na
contemporaneidade digital e algoritmica.

Essa dimensdo é a dimensdo orientada por uma razdo governamental algoritmica
(ROUVROY; BERNS, 2015). De certo modo, as duas, a neoliberal e a algoritmica sao
componentes das mesmas racionalidades, no entanto, cada conceito da énfase a uma dimensao:
0 conceito de razéo de governo neoliberal da énfase na economia politica, em seus arquétipos
ideais de sujeitos, sociedade, liberdade, mercado, sociabilidade etc; e o conceito de razéo
algoritmica de governo destaca mais 0s aspectos sociotécnicos e digitais da economia politica.

O sujeito das sociedades organizadas e planificadas a partir da grade de inteligibilidade
neoliberal é compreendido como uma empresa na medida em que se comporta a partir de
calculos racionais de custo-beneficio utilitarios e, ao empregar seu capital humano no mercado
de trabalho, é capaz de gerar rendas (FOUCAULT, 2008b; BROWN, 2015).

Um sujeito-empresa que € visualizado, a partir das grades de inteligibilidade
neoliberais, a partir de sua (de)composi¢do em aspectos infra-individuais, ou pré-individuais,
das caracteristicas que o conformam. Essa decomposicdo analitica sugere qual é a composicao
do capital do trabalhador humano. O capital humano de cada trabalhador depende, entdo, em
tese, do “conjunto de todos os fatores fisicos e psicoldgicos que tornam uma pessoa capaz de
ganhar este ou aquele salario” (FOUCAULT, 2008b, p. 308). Quer dizer que, no
neoliberalismo, as criticas as teorias da economia politica precedentes levam a inser¢do do
sujeito que trabalha como ponto de vista da analise econémica, deslocando o foco do processo
produtivo.

A tomada do sujeito que trabalha como ponto de vista da analise econdmica so se da

na medida em que o sujeito ¢ tomado “pela espécie de rede de inteligibilidade do seu
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comportamento que faz que seja um comportamento econémico” (FOUCAULT, 2008b, p.
345), hd uma virada da economia de uma ciéncia dos processos para uma ciéncia do
comportamento econémico. Vemos aqui uma mudanca de escopo, a construcao de metodos e a
intencionalidade na ampliacdo do grau da lente que busca agora capturar detalhes mais
refinados do mercado, 0s micropontos que constituem 0s processos, isso €, 0s comportamentos
dos sujeitos inseridos no mercado, no processo de producdo. Em termos de analise de redes, o
comportamento dos nds que conformam uma rede condiciona o comportamento da rede.

E importante observar a ressalva de que considerar todo sujeito como empresario de si
mesmo nao significa necessariamente “uma assimilagdo antropologica de todo comportamento,
qualquer que seja, a um comportamento econdmico” (FOUCAULT, 2008b, p. 345). Mas quer
dizer que se adota essa grade de inteligibilidade, a econdmica, para compreensdo do
comportamento dos sujeitos individualizados, como se esses assumissem o formato de
empresas. E uma relacio de objetivacio-subjetivacio bastante generalizante, na medida em que,
numa sociedade em que a forma de organizacdo mercado € levada as Ultimas consequéncias e
aplicada a todas as dimensfes da vida, institucionalmente so restaria uma subjetivacdo a ser
performada: a da empresa. E por isso que Foucault assinala que sé se podera agir sobre os
sujeitos, os quais sdo governamentalizaveis, “na medida em que, e somente na medida em que,
ele é homo oeconomicus” (FOUCAULT, 2008b, p. 345). A ideia de homo oeconomicus é a
interface que faz comunicar governo e individuo (FOUCAULT, 2008b, p. 346): € a grade de
inteligibilidade que dota de sentido os comportamentos humanos.

Dois dos aspectos centrais do neoliberalismo sdo a “analise de comportamentos nao
econdmicos através de uma grade de inteligibilidade economista, critica e avaliacdo da a¢do do
poder publico em termos de mercado” (FOUCAULT, 2008b, p. 339). E interessante notar que
a grade de inteligibilidade da economia, que opera em termos utilitarios de custo-beneficio, ja
aparece como fundo do raciocinio dos reformadores penais do século XVIIl, como Bentham e
Beccaria, de maneira que a lei ¢ entendida como “a solugdo mais econdmica para punir
devidamente as pessoas e para que essa punicao seja eficaz” (FOUCAULT, 2008b, p. 341).

Até o criminoso, a partir dessa grade de intelegibilidade, deixa de ser compreendido
como um anormal, desviante, e passa a ser visto como um sujeito econémico que empreendeu
uma atividade de risco (FOUCAULT, 2008b, p. 344-345). Isso €, teria tomado uma decisao
racional de conduzir sua conduta de acordo com um gradiente de ac¢des de risco e punigOes
gradativas relativas ao grau da infragdo (FOUCAULT, 2008b p. 346). Ou seja, conduziu a si

mesmo de acordo com os critérios de risco e beneficio de uma grade de inteligibilidade
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estipulada em termos econémicos. Conduzir condutas diz respeito ao governar, a si mesmo ou
aos outros. Uma arte que implica reflexdo a respeito de sua pratica.

Certo ¢ que “o sentido e o objeto dos atos governamentais ndo caem do céu [...] sdo
coisas que precisaram e ainda precisam ser inventadas”®? (BURCHELL; GORDON; MILLER,
1991, p. X). O governo ¢ “uma forma de atividade que almeja modelar, guiar ou afetar a conduta
de [si ou de] outrem” ® (GORDON, 1991, p. 2). Além das relagdes que dizem respeito ao
exercicio da soberania politica, 0 governo, enquanto atividade pode dizer respeito as relacdes
entre si consigo mesmo, relagbes privadas que envolvam alguma forma de
direcionamento/orientacdo e relacdes entre instituicdes sociais e comunidades (GORDON,
1991).

A arte de governar diz respeito aos conjuntos de saberes e préaticas da atividade
governamental, delimitando o que é o governo e como ele é exercido (FOUCAULT, 2008b;
SENELLART, 2006). Paralelamente, a nocdo de racionalidade governamental
(governamentalidade) ¢ compreendida como a “forma ou o sistema de pensamento sobre a
natureza da pratica de governo”% (GORDON, 1991, p. 3). A governamentalidade, ent3o, define
0 que é governar, quem pode governar e 0 que e/ou quem € governado, permitindo que a
atividade de governo seja “pensavel e praticavel, tanto para Seus praticantes (governantes) como
para aqueles sobre os quais 0 governo incide”®® (GORDON, 1991, p. 3).

As diferentes racionalidades de governo sdo formacdes historicas contingentes
(GORDON, 1991, p. 3). Contudo, ndo buscamos defender a ideia de ruptura, na atualidade do
século XXI, com a governamentalidade neoliberal. A retomada dos estudos de Foucault sobre
a governamentalidade liberal e neoliberal (2008a; 2008b) é um movimento que se assemelha a
busca de mapas, tracados por outros exploradores, sobre 0 mesmo territério do passado, um
tanto transformado no presente. Mapa anteriormente esbocado que agora orienta a exploracéo
daquele que atualmente percorre 0os mesmos terrenos em busca de entendé-los em sua
especificidade contemporanea.

A genealogia Foucaultiana ensina que a historia, por mais contingente e provisoria,
traca linhas de presenca e permanéncia que, mesmo transformadas, ainda persistem com o

passar do tempo. Foucault (2008b) enxerga o surgimento da arte de governar liberal bastante

62 “The sense and object of governamental acts do not fall from the sky [...]. They are things which have had to be
—and which have been — invented” (Burchell; Gordon; Miller, 1991, p. x).

63 «...] a form of activity aiming to shape, guide or affect the conduct of some person or persons” (Gordon, 1991,
p. 2).

64 «[...] a way or system of thinking about the nature of the practice of government [...]”(Gordon, 1991, p. 3)

85 «[...] capable of making some form of that activity thinkable and practicable both to its practiotioners and to
those upon whom it was practised” (Gordon, 1991, p. 3).
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atrelada a uma ideia, a uma forma de se entender o mundo que se pauta numa concepgéo
naturalizante do mercado. N&o se trata aqui de defender o mercado como instituicdo natural,
mas de mostrar, com Foucault, o fato historico de que o desenvolvimento da racionalidade
governamental moderna, teorizada e organizada sob a égide da economia politica liberal € uma
racionalidade de governo que se pauta em um regime de verdade que, na pratica e na historia,
mostra-se diretamente vinculada a transformacdo historica do mercado de uma instituicao
regulada para garantir a justica em uma instituicio o menos possivel regulada para que
desenvolva suas potencialidades inatas, ou naturais, € quando regulada, que assim 0 seja em
prol, apenas, dessas mesmas potencialidades naturais.

A partir dessa visada, Foucault (2008a; 2008b) faz uma analise transversal sobre o
tema do governo em diferentes periodos histéricos. Abrange desde o tema da natureza do
governo na filosofia da antiguidade e do inicio do cristianismo, com o tema do poder pastoral
(FOUCAULT, 2008a) e passa pelas doutrinas de governo do inicio da modernidade europeia,
mais especificamente no que concebe como a ideia da razéo de estado e do estado policial ou
ciéncia da policia®®.

Os estudos de Foucault (2008a; 2008b) sobre o tema do governo ainda se estendem ao
inicio do liberalismo, no século XVIII, marcado como uma concepg¢do especifica da arte de
governo. Por fim, Foucault estendeu sua analitica do poder, atravessada pelo tema do governo,
até o periodo do pds-guerra e as emergentes formas do pensamento neoliberal na Alemanha,
Estados Unidos e Franca, nos quais sdo encontradas a retomada e a alteracdo de prescri¢des
liberais sobre a racionalidade governamental (FOUCAULT, 2008b).

As diferentes ideias e formas de governos estudadas pelo autor se conectam
genealogicamente por intermédio das praticas que visam o governo de todos e cada um,
resumido em latim na formula “omnes et singulatim” (GORDON, 1991, p. 3). Essa combinacéo,
na mesma estrutura politica, entre governo de todos e de cada um, denota um momento singular
na histdria da humanidade, essa inovagéo tecnoldgica ocorre gragas a absorgdo da técnica do
poder pastoral do cristianismo pelo estado moderno (FOUCAULT, 1982, p. 782). As analises
da microfisica do poder, em obras como “Vigiar e Punir” (1987), ja demonstravam claramente
a preocupacdo de Foucault com as questdes da individualizacéo e totalizacdo das tecnologias

de poder.

%6 Aqui é necessario pontuar que a concepgdo de policia pode ser compreendida também no significado inglés do
termo policy, no sentido de politica executada pelo estado em prol de atingir seus objetivos (Gordon, 1991).
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Em linhas gerais, a microfisica apontava para o entendimento dos aspectos capilares e
localizados nas franjas das relacbes de poder. Ou seja, praticas do poder que incidem
diretamente sobre corpos por meio de técnicas de poder-saber desenhadas para observar,
monitorar, classificar, formatar e controlar o comportamento, habitos, gestos, em seus minimos
detalhes, de corpos inseridos em uma determinada posi¢cdo no espago social, econdémico e
politico composto por uma série de instituicbes tal como a escola, a prisdo, hospitais,
manicomios, a fabrica etc.

As instituicdes disciplinares, tipicas da modernidade, conduzem a formacdo dos
sujeitos sociais por meio de praticas de saber-poder que incidem sobre 0s corpos, direcionando
seu modo de conducéo de energia para tal ou qual atividade, de tal ou qual forma, sempre em
busca da maneira mais eficiente, na medida em que a relacdo com o tempo €é essencial para a
disciplina (FOUCAULT, 1987). A formatacdo desses sujeitos por meio de uma anatomo-
politica®” (FOUCAULT, 1987; 1999) se da sob um regime de controle rigido, operado por meio
de técnicas de vigilancia, exames, mensura¢do, organizacdo do espaco, das coisas e individuos
em suas relacOes®. Trata-se de organizar a multiplicidade e dar a seus individuos as
capacidades necessarias a vida em sociedade ordenada a partir da economia politica capitalista
(MACHADO, 1998).

Portanto, uma multiplicidade de corpos organizados em regimes especificos de saber-
poder séo objetificados em processos subjetivantes. S6 ha subjetivacdo na objetificacdo. Trata-
se de aspectos de um mesmo processo de registro, exame, escrutinio, delimitacdo, insercdo em
tal ou qual espaco, classificacdo de um sujeito individuado da multiplicidade. Ao passo em que
coloca o individuo humano como objeto dessas praticas de poder disciplinar, também o tornam
um sujeito social, na medida em que este interioriza funcdes, assume normas, reproduz valores,
praticas sociais etc. Desse modo, podemos entender que caso ndo existissem processos de
objetivacéo dos seres viventes ndo haveria subjetivacOes: a categorizagdo produz a categoria e
n&o o inverso.

A disciplina e a punicdo sdo caminhos praticos para a construcdo de corpos doceis e
Gteis; subjetividades modernas construidas a partir de tecnologias de poder disciplinares que
incidem sobre os corpos individuados da multiplicidade. Trata-se de dar a esses corpos a

qualidade técnica e pratica para o desempenho e eficiéncia adequada as atividades sociais e

67 A anatomo-politica € uma maneira com a qual Foucault (1987; 1999) considera o poder disciplinar, na medida
em que esse modela os corpos tornando-os Uteis e doceis a sociedade.

68 A énfase nas relacGes entre os individuos e estes e 0s objetos e espagos € importante na medida em que, como
veremos na secdo 2.2, a governamentalidade algoritmica é uma governamentalidade pautada num regime de
verdade que produz enunciados a respeito de relagGes.
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econdmicas da época (FOUCAULT, 1987). Os processos de subjetivacdo e as sujei¢bes que
acometem diretamente os corpos na modernidade organizam-se e sdo colocados em marcha a
partir de uma economia do poder vinculada a guinada humanista, na esteira da juridificacéo do
poder politico. H& uma limitacdo do exercicio do poder politico, da forca, da violéncia explicita
e fisica, em nome do sujeito de direito, e do surgimento de uma nova racionalidade
governamental, atrelada ao desenvolvimento da forca interna do estado, uma das condicdes e
objetivos do governo, segundo a razdo de estado e a ciéncia da policia, conjunto de saberes e
praticas que designava a racionalidade governamental pré-liberal (FOUCAULT, 2008a).

Os estudos sobre a governamentalidade sdo, em alguma medida, uma resposta a
objecdo, frequentemente advinda do marxismo, de que a atengdo “as especificidades das
relacdes de poder e a textura detalhada das técnicas e praticas particulares de poder disciplinar
falhavam em enderecar ou jogar luz sobre questdes politicas globais, nomeadamente as relaces
entre sociedade e estado”® (GORDON, 1991, p.4). Mantendo a continuidade entre as
abordagens da microfisica no estudo do poder, Foucault transpde a metodologia de analise das
técnicas e praticas disciplinares (dos corpos — anatomo-politica) para as técnicas e praticas de
governo das populagdes, no plano da soberania politica sobre a sociedade, a biopolitica
(FOUCAULT, 1999; 2008a).

Buscando um caminho metodolégico diverso daquele centrado no estado, ou seja,
desvencilhando-se da teoria do estado que “deduz as atividades modernas do governo de
propriedades e propensdes essenciais do estado, em particular a suposta propensao de crescer e
engolir tudo ou colonizar tudo que esteja fora dele””® (GORDON, 1991, p. 4), a premissa da
qual parte FOUCAULT (1998; 2008a) ¢é a de que ndo ha possibilidade de deduzir do estado
suas praticas, pois o0 estado ndo possui esséncia, ndo possui propriedades ou propensdes
inerentes. Dessa maneira, “a natureza da institui¢do estado é, pensa FOUCAULT, uma funcéo
de alteracdes nas praticas de governo, ndo o contrario. A teoria politica se atenta muito as

instituicdes, e pouco para as praticas”’* (GORDON, 1991, p. 4).

69 «q[...] specifics power relations and the detailed texture of the particular techniques and practices failed to address
or shed light on the global issues of politics, namely the relations between society and the state” (Gordon, 1991,
p. 4).

70 «State theory attempts to deduce the modern activities of government from essential properties of the state, in
particular its supposed propensity to grow and to swallow up or colonize everything outside itself” (Gordon, 1991,
p. 4).

" “the nature of the institution of the state is, Foucault thinks, a function of changes in practices of government,
rather than the converse. Political theory attends too much to institutions, and too little to practices” (Gordon,
1991, p. 4).
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A partir dessas ideias, a governamentalidade se tornou, para além de um conceito, uma
area de estudos, como uma forma especifica de se fazer anélise politica, baseada na metodologia
genealdgica (GORDON, 1991). O foco aqui reside, entretanto, em buscar o conceito de
governamentalidade, assim como construido pelas anlises levadas a cabo por FOUCAULT em
“Seguranca, territorio e populacao” (2008a). Isso € central para a chave analitica que se busca
desenvolver nesse capitulo (ROUVRQY, 2016; ROUVROY; BERNS, 2015).

Ao contrario da teoria politica mais tradicional, que tende a priorizar instituicdes em
vez de praticas, Foucault (1988) iniciou o estabelecimento das ligacGes entre uma microfisica
e uma macrofisica do poder introduzindo o termo biopoder em suas analises, a fim de designar
formas de poder que sdo exercidos especificamente sobre pessoas consideradas como seres
vivos: uma politica concernida, portanto, com sujeitos com o estatuto de membros de uma
populacédo, na qual questdes individuais de condutas reprodutivas e sexuais séo interligadas a
questBes de politica nacional e poder (GORDON, 1991).

Foucault tinha em conta o carater englobante das praticas governamentais na historia
ocidental. As praticas e racionalidades governamentais identificadas pelo autor traziam um tipo
de poder que abarcava a liberdade e a alma dos cidaddos. “A vida e a conduta da vida do sujeito
eticamente livre” (GORDON, 1991, p. 5). Na Europa do inicio da modernidade, ainda no seculo
XVI, FOUCAULT localiza a emergéncia de doutrinas de razdo de estado como o inicio da
governamentalidade moderna compreendida como uma racionalidade autdnoma (GORDON,
1991, p. 9). Sob a doutrina da razéo de estado, este é a realidade a ser governada e, a0 mesmo
tempo, a fonte dos principios desse governo (FOUCAULT, 2008a; 2008b; GORDON, 1991).
Esses principios conduzem a constituicdo de um corpus de saber conhecido como a ciéncia da
policia (Science of police).

O estado de policia € compreendido como estado de prosperidade, pois orientado a
desenvolver suas boas potencialidades e a garantir os melhores fluxos no desenrolar da vida
coletiva. Nessa doutrina, os problemas da razdo de estado, tal qual o objetivo central de
promover sua duracdo no tempo, entrecruzam-se com o problema do calculo detalhado das
acdes do governo, considerando a infinita contingéncia imponderavel da realidade governada.
Essa aspiracdo totalizante se estende as existéncias dos membros da populacdo considerados
individualmente (GORDON, 1991, p. 10).

A ciéncia da policia, também entendida como cameralismo, associada aos saberes do
mercantilismo e da aritmética politica (uma espécie de demografia), € o primeiro sistema

moderno de soberania econémica. Trata-se de uma racionalidade de governo que é entendida
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e praticada como uma economia (GORDON, 1991, p. 11). A conjuncdo, nos primordios da
modernidade, entre razdo de estado e cameralismo, gera um sentido ético e epistemoldgico
original ao governo, pois o constitui como uma arte com racionalidade propria e irredutivel.
Esse entrecruzamento se materializa no exercicio da soberania, na forma de um pastorado
politico. Um governo de todos e cada um em nome dos prop6sitos codependentes da seguranca
e da prosperidade (GORDON, 1991, p. 14). O problema da populacdo, como governa-la, € o
fio condutor da governamentalizacdo do estado moderno (FOUCAULT, 1999).

Na esteira do desenvolvimento dos saberes de governo, o liberalismo, para Foucault,
ndo é uma simples doutrina ou um conjunto de doutrinas politicas ou teorias econémicas, mas
¢ um “estilo de pensamento quintessencialmente concernido com a arte de governar”
(GORDON, 1991, p. 14). Na genealogia Foucaultiana, o pensamento de Adam Smith é
encarado como um ponto de inflexdo nas relagdes entre saber e governo. No cameralismo,
havia uma isomorfia entre as acGes do estado e a ciéncia da policia, o que coloca o termo
‘ciéncia’ em uma apreciacao diretamente pragmatica no sentido de ser o célculo do ‘saber-
fazer’ politico (GORDON, 1991, p. 14).

Por outro lado, na economia politica liberal, a objetividade cientifica depende da
manutencdo de sua autonomia em relagdo as preocupacdes do estado. O contetdo da ciéncia
econbmica se ancora no pressuposto de que o estado, considerado como sujeito de saber, é
limitado e falho. O liberalismo é assim considerado, em termos kantianos, uma doutrina de
critica da razdo de estado, que busca a limitacdo e a constricdo sabia de sua atividade
(GORDON, 1991, p. 15). Os limites e critérios de validacdo de sua acdo encontrar-se-iam,
segundo o liberalismo, na instituicdo mercado, central para o regime de veridicdo moderno
(FOUCAULT, 2008b).

No contexto de ordenacdo social orientada pela racionalidade de governo liberal, as
condutas sdo conduzidas, nos diferentes niveis (governo de si e dos outros), a partir de uma
racionalidade que pauta seus critérios de validacdo, sua legitimidade, na producdo de uma
sociedade de mercado estavel e eficiente. As condutas sociais sdo puxadas por essa forca
centripeta, que € o modo de vida orientado pela arte de governo liberal. Os aspectos quase
automaticos do poder (BROWN, 2006) sobre o qual falamos anteriormente, podem ser
percebidos nos comportamentos sociais oriundos mesmo da consciéncia moral dos sujeitos
sociais, o internalizar e seguir as regras e formas de conduta, de maneira irreflexiva, é uma das

faces automaticas do poder, nesse sentido.
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Ha trés momentos politico-epistemologicos de transformacéo pela qual passou a razao
de estado. Num primeiro momento, 0s economistas fisiocratas franceses inverteram a logica
inicial da razdo de estado, que dita 0 governo de acordo com a forca do estado. Para esses
pensadores, a artificial razdo de estado precisava ser substituida pela descoberta, reivindicada a
época, da equivaléncia entre os assuntos das sociedades humanas com o reino da natureza, na
medida em que a sociedade era entendida como quasi-nature. A sociedade e a economia
deveriam ser governadas, nessa perspectiva, de acordo com as leis de sua propria natureza, o
que significava que o governo precisaria observar, entdo, “a capacidade autonoma da sociedade
civil para gerar sua propria ordem e prosperidade”’? (GORDON, 1991, p. 15). Ha aqui
localizada uma naturalizacdo do ambiente sdcio-politico no decorrer das transformacdes na arte
de governar moderna.

Na doutrina fisiocratica, essa versao do laissez-faire é associada a uma proposta
técnica especifica, representada pela ‘Tabela’ econdmica de Quesnay. Dispositivo pensado
como solugdo ao governo a partir de uma espécie de monitoramento da totalidade dos processos
econdmicos nos limites de um estado. A partir de tal controle, o soberano poderia garantir a
liberdade de acdo dos sujeitos econdmicos uma vez que o conhecimento a respeito do que e
como acontece em seu territorio seria garantido pela ‘Tabela’ (GORDON, 1991, p. 15). Ou seja,
a atividade de governo seria capaz de operar suficientemente com o conhecimento total a
respeito dos processos quase-naturais da sociedade civil. Vemos, aqui, nessa interseccdo, a
importancia da relacdo entre governo e conhecimento a respeito da realidade que se governa,
como condicdo inerente & liberdade. Fica evidente a relacdo entre controle e liberdade, uma vez
que a liberdade s6 poderia ser garantida pelo governo que conhecesse completamente a
realidade governada, ou seja, fosse capaz de controla-la suficientemente. E visivel como essa
condicgdo bastante problematica para a teoria social e politica ndo € uma novidade recente das
sociedades digitalizadas. A relacdo entre liberdade e controle parece ser uma linha de forca
sempre presente nos diagramas das sociedades modernas.

Num segundo momento, de reformulacdo da arte de governar operada no seio do
liberalismo, a ideia de mao invisivel, desenvolvida por Adam Smith, é entendida por Foucault
como uma critica radical da técnica da ‘Tabela’. A critica de Smith, recontada pelo francés,

aponta em direcdo da impossibilidade de se produzir a tabela de fato, uma vez que, a época, era

72 “the autonomous capability of civil society to generate its own order and its own prosperity” (Gordon, 1991, p.
15).
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materialmente impossivel compilar de maneira confidvel todo o conhecimento pretendido pelo
dispositivo vislumbrado por Quesnay (FOUCAULT, 2008a; 2008b; GORDON, 1991).

A atuagdo da “mao invisivel”, que no raciocinio de Smith produziria 0 bem comum de
maneira ndo pretendida, a partir das a¢des individuais, ndo pode ser conhecida pela ciéncia nem
pela capacidade de conhecer do estado. Assim, a finitude do poder do estado para agir € uma
consequéncia imediata da limitacdo de seu poder para conhecer (GORDON, 1991, p. 16). Dai
o liberalismo ser, em termos kantianos, uma doutrina de limitacdo do poder do estado. Trata-se
de uma limitacéo a partir da constatacdo dos limites do préprio estado em conhecer a realidade
gue governa. A economia politica estabelece, portanto, que a totalidade do conhecimento sobre
0S processos econdmicos é impossivel, sendo, por isso, impossivel uma soberania econdmica
no modelo fisiocratico. A consequéncia resultante é a lateralidade da economia politica como
ciéncia que orienta a acdo do estado, mas que, no entanto, ndo € capaz de se constituir como
uma arte de governo em si (GORDON, 1991, p. 16). O liberalismo rompe, assim, com a unidade
gue antes havia entre conhecimento e governo, tipica da razdo de estado e da ciéncia da policia
cameralista. Desse modo, a critica liberal da razéo de estado é um ponto de virada na arte de
governo moderna.

No terceiro momento, o da reformulacao neoliberal da arte de governo, a relagéo entre
mercado e governo se altera novamente, na medida em que ¢ atribuido ao Estado o papel ativo
de produzir leis que garantam a existéncia de uma economia de mercado competitiva.
Emoldurando a racionalidade de governo em um quadro normativo mais radical do que aquele
no qual o liberalismo se enquadraria tradicionalmente, como uma razéo que limitaria o exercicio
do governo a partir de afericbes a acdo do poder publico em termos de direitos. No
neoliberalismo, o tribunal econémico é normativo diretamente das condicdes de legitimidade
do governo (FOUCAULT, 2008b, p. 339).

Apesar de constituir um ponto de virada, Foucault ndo 1€ o liberalismo como ruptura
radical na historia do pensamento governamental. O liberalismo é visto como o inicio de um
novo modo de objetificacdo da realidade governada, recalculando a trajetéria da razéo
governamental e a inserindo em um novo e complicado campo politico-epistémico, aberto e
instavel de modo tal que “toda a historia subsequente das nossas sociedades pode ser lida em
termos de deslocamentos e complicagGes topologicas sucessivas do problema liberal do espago”
(GORDON, 1991, p. 16) A questdo é como gerir 0 espaco e suas relacdes.

Foucault aponta que o liberalismo se relaciona primordialmente com a lei por sua forma

geral de intervencdo concernida com a forma técnica adequada da acdo governamental. Esse
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modo técnico de reflexdo e elaboragdo é compreendido a partir do prisma da categoria seguranca
(FOUCAULT, 2008a; 2008b). Na governamentalidade liberal, a liberdade entra na equacgéo ao
passo em que é tomada como condicao para se garantir a seguranca.

O significado ativo da politica do laissez-faire é posicionar mecanismos de seguranga,
modos de intervencdo estatal que funcionam como asseguradoras da ocorréncia saudavel (leia-
se, na média aceitavel pelo regime de saber que orienta essas métricas) dos fenémenos naturais,
processos econdmicos e populacionais: da natalidade, da mortalidade, doencas, crimes,
circulacdo de mercadorias e pessoas etc”® (FOUCAULT, 2008a). Dai a ideia de um governo
espacial, que lida com um mapa (representacao espacial, portanto) do mundo governado, esse
mapa, ou cartografias que orientam as conducdes das condutas se conformam a partir de, entre
outros, saberes produzidos socialmente. O objetivo basico da racionalidade governamental em
discussao € manter os fenbmenos naturais da populacdo em um nivel politicamente aceitavel.

Se na economia politica fisiocrata, o saber e o controle total dos fatos da realidade
eram entendidos como condicdo a garantia da liberdade da populacéo, o fato de o liberalismo
afirmar irreal essa capacidade total de conhecimento, ndo faz com que coloque a liberdade fora
da equacdo. Pelo contrario, o liberalismo marca entdo uma inflexdo na racionalidade
governamental moderna ao buscar novas veredas para que a liberdade seja garantida.

A liberdade é tdo central para essa arte de governo que desrespeita-la seria ndo apenas
uma violacdo de direito, uma ilegitimidade, mas um ato de ignorancia governamental no nivel
das praticas. Se o Rei detinha a capacidade de decidir sobre a vida e a morte, deixando viver e
fazendo morrer, a governamentalizacdo do estado moderno trouxe uma inversao logica: a
politica é uma atividade que agora faz viver (FOUCAULT, 1999). Mas o que significa que a
liberdade faca parte constitutiva da governamentalidade em si mesma?

O par liberdade-seguranca ndo esta tdo distante da concepcdo de seguranca-
prosperidade do estado de policia, mesmo que o trabalho de policia seja o de
compartimentalizacdo, disciplina, fixacdo, isso é, estratégias desenhadas para um tabuleiro
ordenado e observado de cima pelos agentes de um rei-geométrico (GORDON, 1991, p. 20).
Para além da geometria organizacional, todo esse tabuleiro constitui-se em redes de

movimentos e fluxos. O liberalismo, por sua vez, descarta a concepcéo policial de ordem como

3 A ideia basica dos mecanismos de seguranga liberal é garantir que os fendmenos acontecam da maneira que
deve acontecer, ou da maneira natural como é constatado a sua ocorréncia, por exemplo, existe um rio que corre
naturalmente pelo seu leito, a I6gica da seguranca opera em termos que demandariam a intervengdo humana a fim
de garantir que o rio continua fluindo naturalmente.
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uma “grade visivel de comunicacdo” (GORDON, 1991, p. 20). No lugar da certeza da
visibilidade proveniente do mapa cartografado pela racionalidade policial de governo, o
liberalismo considera a necessaria opacidade e autonomia dos processos populacionais. Ao
demarcar, entdo, a incapacidade de se enxergar de fato os processos a serem governados, 0
liberalismo, ainda preocupado com tais processos e suas vulnerabilidades, estabelece um
diferente método politico de governo: os mecanismos de seguranca (FOUCAULT, 2008a).

A seguranca é compreendida como um principio que norteia a constituicdo de método
e saber especificos de pratica politica, ou seja, uma tecnologia de poder especifica, distinta da
lei, da soberania e da disciplina, porém combinavel com elas, em diferentes niveis e modos,
com esses outros principios e praticas resultantes (lei, soberania, disciplina), no seio de
diferentes configurac6es governamentais (FOUCAULT, 2008a).

Diferentes tecnologias de poder resultam em diferentes ordenagdes sociais, de modo
que dificilmente o espaco social, a sociabilidade e os sujeitos sociais escapam totalmente das
possibilidades de arranjo segundo a racionalidade governamental hegemdnica. A relacdo entre
governamentalidade e espaco social é de especial importancia para esse capitulo, na medida em
que os fendmenos sociais com 0s quais essa investigacdo se preocupa pode ser lida através de
uma chave que aponta para um processo de digitalizacdo do espaco social e, portanto, da
emergéncia de espacos atravessados por forcas e praticas sociais que produzem ordenacdes e
sujeitos especificos na malha das sociabilidades digitalizadas (cf. BURROWS, BEER, 2013).
Assim, passamos a discussao sobre a relacédo entre diferentes tecnologias de poder e a ordenacao
e constituicdo do espaco social.

O espago social contemporaneo pode ser visto como composto por uma malha
digitalizada estruturada por meio de um regime de poder protocolar que percorre e ordena o
funcionamento da arquitetura sociotécnica dessas sociedades (GALLOWAY, 2004). Além
disso, essa digitalizacdo e o regime de saber que é possivel a partir dela sdo sustentados pela
adocdo generalizada do paradigma da computacdo ubiqua (GREENFIELD, 2010). Para
compreendermos melhor a relacdo entre espacgo social e tecnologias de poder, retomaremos
brevemente o que tem Foucault a dizer sobre a tematica.

Ao longo de diferentes investigacfes Michel Foucault aponta a existéncia historica de
trés tipos de tecnologias de poder — soberania, disciplina e seguranca (ou governo) — que se
relacionam de maneira diferente com o espago. Deste modo, antes de comegarmos a tratar do
espaco propriamente, fazem-se necessarias algumas consideracdes a respeito de trés tecnologias

de poder. A primeira delas, a soberania, estd vinculada diretamente ao mecanismo legal ou
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juridico do sistema de cédigos legais binarios que estabelecem o permitido e o proibido, e que
se desdobram nas definicdes de sancdes para acdes proibidas. E a tecnologia de poder que opera
por meio da normatizacéo, do certo e errado, e da puni¢éo da transgressdo a norma.

A segunda tecnologia é a disciplinar, no qual a lei é enquadrada por mecanismos de
vigilancia e de correcdo, caracterizado pelas técnicas policiais, médicas, psicoldgicas que, para
além do sistema binario da lei que pune o culpado, sdo da ordem da vigilancia, do diagnéstico
e da eventual transformacédo dos individuos (FOUCAULT, 2008a). Essa tecnologia de poder
opera por meio da normacgao segundo modelos ideais de subjetividades e comportamentos.

A terceira e Ultima tecnologia de poder é a da seguranca, que insere o fendbmeno do
roubo e do crime, mas também da escassez alimentar, em uma série mais ampla de
acontecimentos provaveis, cujas relacdes de poder inserem-se em um céalculo de custo,
ultrapassando a divisdo binéria entre o permitido e o proibido, para estabelecer uma média que
possa ser considerada 6tima, de modo que assim se estabelecam os limites do que é aceitavel
(FOUCAULT, 2008a). A seguranca parte de saberes estatisticos para operar, segundo as médias
consideradas 6timas, processos de normalizacdo dos fenémenos sociais, por exemplo, manter
a taxa de homicidios em uma margem estatisticamente aceitavel.

E necessario enfatizar, ainda, a imbricacdo entre esses mecanismos: “néo ha a era do
legal, a era do disciplinar, a era da seguranga” (FOUCAULT, 200843, p. 11); elementos de cada

um deles estdo presentes nos outros mecanismos. De fato, o que ha é

uma série de edificios complexos nos quais 0 que vai mudar, claro, séo as
préprias técnicas que vao se aperfeicoar ou, em todo caso, se complicar, mas
0 que vai mudar, principalmente, é a dominante ou, mais exatamente, o
sistema de correlacdo entre 0s mecanismos juridico-legais, 0s mecanismos
disciplinares e os mecanismos de seguranca. (FOUCAULT, 2008a, p. 11).

A soberania é exercida em um territdrio. A disciplina exerce-se sobre 0s corpos, e a
seguranca sobre a populacdo em seu conjunto. Apesar de parecerem objetos singulares, o que
estd em jogo em todas essas proposicdes € a multiplicidade. A soberania lida com a
multiplicidade de sujeitos. A disciplina s6 existe na medida em que ha uma multiplicidade e um
objetivo, ou melhor, um resultado a ser extraido dessa multiplicidade: seja a técnica disciplinar
escolar, militar ou operaria, todas elas séo formas de se administrar a multiplicidade, organiza-
la e, nessa ldgica, o individuo é mais uma forma de recortar a multiplicidade e menos a matéria-
prima que a engendra (FOUCAULT, 2008a, p. 16). A seguranca, por sua vez, lida com a
multiplicidade dos fenémenos da populacao.
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Comparativamente, a disciplina trata de construir a partir do vazio, enquanto a
seguranca lida com espacgos ja constituidos; com certo numero de dados materiais pré-
existentes. As praticas de governo baseadas no poder da seguranga tratam de maximizar oS
elementos positivos — transformar a circulacdo da melhor maneira possivel — e minimizar o0s
negativos, o roubo, as doencas, visto que jamais poderdo ser extintos. Trabalha-se com
probabilidades, pois esses fendmenos (roubos, doengas etc.) sdo quantificados, porém nunca
totalmente, pela, até entdo, impossibilidade técnica/material da tarefa. Ndo queremos afirmar
com certeza que essa impossibilidade se tornou uma possibilidade com a digitalizacdo e
datificacdo das sociedades contemporéneas. Contudo, 0 que estd em discussdo diz respeito
diretamente a essa capacidade ou vontade de saber. O minimo que precisa ser considerado é
que as possibilidades de registro, portanto, de saber a respeito dos fenbmenos sociais aumentou
substancialmente com os avangos da digitalizacdo. A qualidade desse conhecimento e os
agenciamentos que se produzem a partir dele podem ser questionados. Mas é fato que vivemos
em sociedades bastante atravessadas por sistemas de calculos e previsdo de acontecimentos.

Ainda assim, ha de se considerar — como Foucault (2008a, p. 26) que escrevia sobre
uma era pré-digital — que a impossibilidade de abarcar a totalidade dos fatos é o grande
problema com o qual lidam as técnicas da seguranca. Essa impossibilidade fica patente no
problema da série indefinida dos elementos que se deslocam (carrogas, pessoas, ladrdes,
doentes e, atualmente, informacdo); série indefinida dos elementos que se produzem e das
unidades que se acumulam (habitantes, imdveis e, acrescento, informacdo etc.). O que
caracteriza a tecnologia de poder da seguranga “¢ a gestdo dessas séries abertas, que, por
conseguinte, s6 podem ser controladas por uma estimativa de probabilidades” (FOUCAULT,
2008a, p. 27). Ou seja, o calculo preditivo é parte integral do governo. O futuro é sempre um
problema no presente para a condugéo.

Como agir para assegurar um bom futuro é parte intrinseca da atividade
governamental. O problema das séries indefinidas que se deslocam, ou o problema do fluxo das
atividades sociais permanece como ponto central na epistemologia do big data, que tem a
intencdo de oferecer uma solucdo distribuida, numa malha super-moldavel e espalhada de
dispositivos de captura de dados, que cabe como uma luva para a pratica governamental a partir
de sua forma impar de organizar dados sobre a realidade e, assim, oferecer insights sobre sua
dindmica e célculos probabilisticos refinados e espalhados fio a fio ao longo do tecido social.

As séries abertas de acontecimentos possiveis remetem ao temporal e ao aleatério

inseridos em um meio. Meio este que é importante de ser ressaltado, pois ndo é mero espaco
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vazio a ser preenchido, mas possui um papel importante na configuragédo do social e seus
sujeitos na medida em que ¢ “o suporte e o elemento de circulagdao de uma agdao” (FOUCAULT,
2008, p. 424). O meio é justamente o conjunto de dados naturais (rios, morros, pantanos) e
artificiais (aglomeracdo de individuos, de casas, redes de comunicacdo etc.). Também é um
conjunto de causas e efeitos de massa que incidem sobre 0s seres viventes que se encontram no
meio, tais como crimes, natalidade, mortalidade, comércio, comunicacdo etc. Quanto mais
aglomeracGes desordenadas, mais pessoas doentes, mais mortes, mais cadaveres e, por
consequéncia, mais pessoas doentes e assim por diante. Ou entdo, trazendo essa forma de
perceber para questdes relativas ao contexto da atual pesquisa, as tecnologias de mediacdo da
comunicacdo, impensada, ou mal pensada podem favorecer a circulacdo de fluxos perniciosos
para a qualidade dos regimes democréaticos contemporaneos, como, por exemplo, as famosas
fake-news que curto-circuitam os sistemas de debate publico nas sociedades digitalizadas com
alto indice de adesdo a midias sociais digitais.

O meio é um campo no qual os mecanismos de seguranca operam com o objetivo de
ordenar as séries dos fendmenos da populacéo, ndo os individuos como um conjunto de sujeitos
de direito, como na soberania, e nem como uma multiplicidade de corpos, como na disciplina.
Com o alvo marcado na populacdo, objetiva-se uma “multiplicidade de individuos que séo e s
existem profunda, essencial, biologicamente ligados a materialidade dentro da qual existem”
(FOUCAULT, 2008a, p. 28). Ou seja, objetiva-se gerir as séries de acontecimentos inerentes a
populacdo — crimes, circulacdo, natalidade, mortalidade etc.

Para além da multiplicidade, o espaco é um problema comum para as tecnologias de
governo. Na Europa do seculo XVIII e inicio do XIX, a cidade era caracterizada pelo seu
isolamento dentro de um espaco murado e denso, de heterogeneidade econdmica e social muito
mais ampla do que no campo. Essa situacdo se tornou um problema a partir das necessidades
de se transformar o espaco-cidade em um espaco propicio para as redes de circulacao, devido,
principalmente, ao crescimento do comércio e da demografia urbana (FOUCAULT, 2008a, p.
17).

O enquadramento da perspectiva da soberania sobre o problema da cidade mescla a
questdo da eficacia politica com a distribuicdo espacial (FOUCAULT, 2008a, p. 18). Um bom
soberano precisa estar bem situado no territério, e o territério precisa estar espacialmente
organizado para que a eficcia politica da soberania e a circulagdo das ideias, das vontades, das
ordens e das mercadorias seja garantida. Esse periodo histérico coincide com o mercantilismo

e o cameralismo na Europa, o que inclui o problema do desenvolvimento econémico-comercial.
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Portanto, é importante assegurar um Estado bem organizado em torno de uma capital, sede da
soberania e centro de circulacao politica e comercial (FOUCAULT, 2008a, p. 20).

Os algoritmos e dados da atualidade também fazem parte de agenciamentos que
buscam prever e garantir que ocorram os melhores fluxos possiveis em uma multiplicidade de
relagGes; fluxos esses capazes de serem calculados de antemdo e, assim, direcionados aos
lugares previsivelmente mais ‘adequados’. Aquilo que estabelece o critério de melhor fluxo
possivel é o regime de veridicdo que se coagula em torno do mercado como o fundamento da
verdade nas sociedades que se organizam a partir de uma economia politica neoliberal
(FOUCAULT, 2008b; BROWN, 2015). A boa circulagdo dos fluxos é enquadrada numa
espécie de direcionamento e gerenciamento constante dos fluxos sociais. 1sso é, tudo aquilo que
se produz, toda série de acontecimentos que gera resultados de escopo coletivo.

A ideia basica do carater frugal do governo sob a batuta da arte de governar liberal
parte do principio de que é impossivel conhecer plenamente tudo aquilo que se governa, seu
meio, 0s objetos e sujeitos constituintes, o todo e cada um, de todas as ordens. Contudo, dada a
impossibilidade do conhecimento total e a crenca de que o mercado € uma instituicdo natural
que deve, como um rio, seguir seu fluxo natural, ha sempre freios e limites a intervencgédo da
economia politica no plano factual dos acontecimentos. Essa intervencdo acontece somente de
maneira que o governo fosse capaz de garantir com que os fendmenos fluissem da melhor
maneira possivel, com base no critério da propria natureza desses fendmenos. A ideia da
seguranca ou do governo liberal é garantir que o que ocorreria naturalmente ocorra da melhor
maneira possivel. Isso é fundado em calculos extensivos de previsdo, apoiados em
procedimentos extensivos de producdo de conhecimento sobre os objetos do governo, ainda
que a impossibilidade da totalidade seja reconhecida como parte constituinte dos fundamentos
dessa arte de governo.

Transpondo essas preocupacdes formais, da gestdo dos fluxos, sua filtragem e
ordenacdo ‘correta’ para as sociedades digitalizadas, vemos que, por meio de computagao
automatica, os ambientes sociais digitais projetam-se para serem moldaveis ou ajustaveis aos
diferentes usuarios: suas preferéncias, personalidades, gostos. A pratica do profiling é o
exemplo mais basico de como certo tipo de conhecimento é produzido e mobilizado para
(re)adequar as plataformas digitais as especificidades de cada usuério, assim individuado. Os
exemplos que mobilizamos com Foucault mostram como a soberania, a disciplina e a seguranga
(as trés tecnologias de governo investigadas pelo autor) pensam e produzem distintas formas

de ordenacdo social, as quais chamamaos igualmente, em seu produto material, de cidades. Nao
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queremos dizer que vivemos em uma espécie de ‘cidade digital global’. Talvez fagca mais
sentido pensar que o mundo global é construido por uma malha complexa e intrincada de
diferentes sistemas de transportes de diferentes conteddos: dos materiais e organicos aos
imateriais e inorgénicos. A generalizacdo global dos fluxos de todos os tipos é o que parece
demarcar a globalizacdo, menos a criacdo de um espaco especifico demarcado, como vem a ser
uma cidade. O conceito especifico de cidade talvez ndo seja 0 mais apropriado para pensar
diretamente sobre o fenémeno de globalizacdo digitalizado, mas a ideia de tecnologias politicas
que organizam e produzem espacos sociais com caracteristicas especificas se mostra como um
veio interessante se se quiser atingir algum grau de inteligibilidade sobre a digitalizacdo como
processos de producdo de tecido social.

Com a digitalizacdo da sociedade € possivel (re)produzir ambientes sociais que
resguardam uma arquitetura basica comum, porém flexivel. Ao longo do processo de inter-
relacdo usudrio-maquina, os algoritmos ajustam a experiéncia a personalidade do usuério.
Falamos aqui, por exemplo, de plataformas de sites de redes sociais que, em um nivel genérico
possuem arquiteturas de cddigos, dinamica e recursos padronizada para todos o0s usuarios. No
entanto, o conteido e seu ranking sdo sempre personalizados para cada perfil registrado na
plataforma. Além de se alterar a experiéncia formal e instrumental quando ha diferenca entre
perfis pessoais e perfis organizacionais.

H4, frequentemente, uma inclinacdo para se pensar que, dada a personalizacdo que se
atualiza em tempo real, e dada a proximidade apresentada com a realidade, tal forma de
producéo de tecido social seja calcada em processos libertadores, que permitiriam que cada
sujeito social se individuasse ao longo de uma producdo simbidtica de seu self com as maquinas
digitais. Esses processos poderiam deixar fruir suas caracteristicas subjetivas, desenvolvendo-
as juntamente as férmulas matematicas que auxiliam os sujeitos sociais, tdo sobrecarregados
no capitalismo da informacdo que lhes faltam recursos basicos como a atencdo e o tempo
suficientes para darem conta de todos os micro-gerenciamentos que a sociedade capitalista em
sua atual configuracéo requer e/ou sugere cotidianamente. Assim, auxiliado por computadores
inteligentes que aprendem com o usudrio, a primeira vista, esse sistema permitiria que cada
sujeito ajustasse sua experiéncia singular ao social (digitalizado).

No entanto, o tecido digital perpassado por nano-calculadoras automaticas apenas se
adequa aos singulares ou fornece modulagdes de comportamento que atravessam esses seres
singulares? Sera que um mundo sociotécnico que pode passar a recobrir cada e toda dimensao

da vida com fantasticas calculadoras automaticas, sempre sugerindo 0s proXimos passos a
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serem dados, em uma série infinita de situagdes, € um mundo no qual estamos produzindo linhas
de fuga emancipatorias ou linhas que se fecham em conformidade com um sistema que intenta
limitar o plano do devir com um plano do previr, calculado com base em critérios de uma
racionalidade econdmica?

Sistemas de predicéo, tecnologias de saber voltados ao futuro, sempre foram cruciais
para a atividade de governo, em seus diferentes niveis, e gozam de legitimidade nas civilizacdes
humanas desde a antiga astrologia até as atuais formulas tecnocientificas expressas na
epistemologia do big data (ARADAU; BLAKE, 2016) que estdo sendo naturalizadas na fabrica
do tecido sociotécnico contemporaneo. Cada sistema de pensamento tem uma forma de lidar
com o futuro. Cada uma o enxergando de determinada maneira, ditando ritmos e modos de vida
especificos. Qual é o tipo de relacdo que mantemos com a temporalidade e os acontecimentos
a partir desse modo de predicao espalhado a partir da adogdo da computacdo ubiqua?

O conceito de governamentalidade algoritmica abre uma vereda para a interpretacao
do cendrio contemporaneo e a busca de possiveis respostas as questdes acima. Tal conceito
apresenta uma abordagem do mundo contemporaneo a partir da preocupacdo com o fato de que
o novo “regime de percep¢do” (ROUVROY, 2011) gestado a partir da computacdo ubiqua e
automatica num contexto de abundancia de dados, € tdo detalhado e minucioso sobre 0 mundo
e seus habitantes que, inserindo a l6gica do calculo preditivo a infinitas operagdes e dimensdes
da vida cotidiana, acabaria por afetar a virtualidade do ser vivente de maneira sem precedentes,
a ponto de impossibilitar as ideias de projeto e critica, crucial para qualquer movimento
emancipatorio (ROUVROY, 2013, ROUVROY; BERNS, 2015). A pergunta que ndo quer

calar: estariamos caminhando para uma distopia tecnocientifica a 1a Huxley?

2.2 Governo automatizado: efeitos politicos das fantasticas calculadoras

Aldous Huxley nos proporcionou, hd décadas, uma imagem complexa de uma
sociedade que teria seguido o caminho da racionalizagdo técnico-cientifica ao extremo. A
distopia de Admiravel Mundo Novo apresenta uma caricatura da engenharia social moderna. A
teoria da subjetivacdo brevemente trabalhada na secédo anterior via Foucault e Butler é levada
ao extremo pelo romancista do século XX. N&o por acaso, bebés sdo produzidos em laboratorios
e passam por diferentes espacos disciplinares que os moldardo as classes sociais previamente

definidas. Mas Huxley também mostrou a resisténcia e o exterior dessa civilizagdo técnico-
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cientifica com a personagem do Sr. Selvagem e toda a trama que este coloca em movimento.
No romance de Huxley, a sociedade técnico-cientifica promete garantir a eficiéncia e a
satisfacdo dos desejos e prazeres de seus sujeitos. Ao longo da trama, percebemos que a ampla
liberdade individual propagandeada ndo da conta de todo tipo de subjetividade latente.

Assim como no romance, 0 novo mundo gque emerge nos Ultimos anos, coordenado
por maquinas automatizadas de producdo de conhecimento e tomadas de decisdo, mostra-se,
em um primeiro momento, como possibilidade de construir um mundo social no qual individuos
humanos ndo seriam categorizados e ordenados com base em médias e normas sociais gerais,
0 que, em um primeiro momento, passa a sensacdo de que se abriram todos os campos de
possibilidade para o ser. Contudo, sdo ainda objetificados em suas relacdes e classificados e
registrados como nunca antes (ROUVROY; BERNS, 2015). Quais as consequéncias dessas
transformacGes? Alguns apontam para a possibilidade probleméatica de uma espécie de
“algocracia” na qual toda a atividade politica de tomada de decisdo seria transferida as
maquinas, e assim encontrariamos problemas de legitimidade em decisdes politicas
(DANAHER, 2016).

Outros afirmam que viveriamos em um mundo distopico em que a ndo necessidade de
referéncias a médias e normas, instrumentos comuns da governamentalidade, acarretaria uma
sociedade livre de normas prévias, bem estipuladas de antemdo, discursivamente
convencionadas e dotadas de sentido socialmente estabelecido, adentrando em um tipo de
sociedade na qual as ‘leis da imanéncia’, isso é, os conjuntos de relacdes existentes na
atualidade e sua virtualidade sdo captados por maquinas que processam todos 0S
acontecimentos do mundo social em termos maquinicos de inputs e outputs, sendo capazes,
assim, de modularem, de modo imanente e simultdneo 0s acontecimentos e comportamentos
sociais (ROUVROY; BERNS, 2015).

A aparéncia de a-normatividade da governamentalidade algoritmica (ROUVROY;
BERNS, 2015; ROUVROY, 2016) é entendida como resultado do modo de produgdo de
conhecimento pautado em big data e data mining, que se configuram como os carros chefe da

producdo de conhecimento contemporanea:

propomos simplesmente que o datamining, articulado as finalidades de
elaboracdo de perfis (quaisquer que sejam os aplicativos envolvidos),
reconstroi, seguindo uma légica de correlacdo, 0s casos singulares
pulverizados pelas codificagdes sem, no entanto, relaciond-los a nenhuma
norma geral, mas somente a um sistema de relacfes, eminentemente
evolutivas, entre diversas medidas, irredutiveis a qualquer média. Esta
emancipacdo em relacdo a toda forma de média associa-se, notadamente, ao
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carater autodidata destes dispositivos e pode ser considerada como essencial
a acdo normativa contemporanea (ROUVROY; BERNS, 2015, p. 37-38).

A suposta a-normatividade deve-se a percepcdo errbnea de que o0s sistemas de
producédo de conhecimento e tomada de decisdo automatizados seriam neutros e capazes de
capturar a dindmica dos fenbmenos que observa com uma acurdcia tdo grande que a ideia
mesma de causalidade pode ser deixada de lado em nome de correlagfes fortes, atribuidas ao
volume de dados que compdem os big data (MAYER-SCHONBERGER; CUKIER, 2013;
BOYD; CRAWFORD, 2012). Assim, estariamos em um paradigma de producdo de
conhecimento que se basearia, em tese e propaganda, em uma capacidade tecnoldgica de
produzir uma descricdo imanente a realidade. As inferéncias produzidas a partir das anélises
desses hiper-conjuntos de dados sdo tomadas como revelacdes de hipoteses sobre os fenbmenos
observados, ao inves de, como na epistemologia da ciéncia tradicional, dependerem das
hipdteses lancadas por pesquisadores humanos antes dos testes estatisticos, bastantes restritos
e com baixo volume de observagdes (dados), em comparagdo ao big data.

O conhecimento resultante desses processos, atualizados ao longo do tempo, teria a
pretensdo de ser uma descricdo real e fiel da realidade tal como ela €, pelo fato de serem
inferéncias produzidas a partir de calculadoras automaticas (impessoais) capazes de reajustarem
suas formulas e calculos com base em sua operagdo ao longo do tempo (efeito de feedback
loop™, tipico de uma visdo cibernética de mundo), possibilitada pela atividade de registro
imanente as atividades conduzidas na malha social digitalizada. Isso renderia a essas
calculadoras uma espécie de aprendizado. Essa é a ideia basica de machine learning. Aqui
podemos tracar um paralelo com a tabela de Quesnay, o dispositivo imaginado no seio da
fisiocracia com a intengdo de se desenvolver uma proposta que suprisse a necessidade do
governo de ter o conhecimento total e, portanto, o controle de todos os fenbmenos em seu
territério para assim ser capaz de garantir a liberdade. Como discutimos na secdo precedente
(2.1), o liberalismo econémico a 14 Adam Smith afirmava a impossibilidade de implementacéo
da tabela de Quesnay pela natureza da realidade, incomensuravel em sua totalidade.

A partir do reconhecimento da impossibilidade de conhecimento total dos fenémenos

relevantes para 0 governo, a economia politica liberal, como também trabalhamos na se¢édo

"4Principio que consiste na ideia de se realimentar um sistema com as informag@es sobre o proprio desempenho
deste sistema, a fim de compensar possiveis desvios com relagdo ao desempenho 6timo esperado. Desta maneira,
magquinas controladas com mecanismos de feedback loop sdo compostas por diversos sensores e monitores, de
modo que os dados coletados possam ser comparados com a o desempenho 6timo esperado para aquele sistema.
(Wiener, 1948; 1984).
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anterior (2.1), constituiu seu corpus pratico e tedrico sobre a arte de governar. Em face do atual
cenario politico, atravessando as preocupacdes sobre a arte de governar desde ha muito, o
discurso propagado pelos entusiastas da epistemologia do big data (MAYER-
SCHONBERGER; CUKIER, 2013; BOYD; CRAWFORD, 2012) nos leva a crer que existe
uma espécie de projeto técnico-cientifico em curso, no qual a capacidade de executar as
pretensdes da tabela de Quesnay, em alguma medida, estad em jogo como objetivo ou ao menos
pretensdo ndo anunciada.

A cartografia tecnocientifica dos mais diferentes aspectos da vida social e biol6gica é
vislumbrado dia-a-dia nos jornais académicos e na midia mais popular. As aplica¢fes da légica
do big data e do machine learning, ou em termos tedricos politicos, da governamentalidade
algoritmica, atravessam ambos 0s setores de atividades publicas e privadas, incluindo
atividades politicas que vao desde a seguranca a justica, passando pela salde e educacdo, o
marketing politico, a ciéncia e a midia, assim como atividades comunicativas mais prosaicas.

Apresenta-se ao atual tempo histérico o desenrolar de todo um modo de vida técnico-
cientifico pautado em calculadoras automaticas instaladas em mdaltiplos locais. O conceito, que
ja estd se materializando na pratica, de Internet das Coisas, aponta o futuro préximo de uma
sociedade na qual todo e qualquer objeto ganhard uma camada a mais de realidade: a digital. A
ideia da digitalizagdo da sociedade por via da adogdo da computagdo ubiqua carrega em si
mesma, contingencialmente, a instalacdo de um sem nimero dessas nano-calculadoras, que
chamamos convencionalmente de algoritmos™, na malha do tecido social digitalizado.
Podemos usar um algoritmo para calculos tdo triviais como a quantidade de carne e cerveja para
a realizacdo de um popular churrasco, ou para determinar com qual médico iremos nos
consultar. Esses exemplos banais e pitorescos ndo esgotam as aplicacdes da computagédo
automatica, uma vez que a disponibilidade atual e futura de aplicacéo de diferentes calculadoras
técnico-cientificas é de dificil catalogacdo pela aplicacdo extensiva a qual se tem prestado no
sistema social, politico e produtivo contemporaneo.

Da biologia, passando pelas ciéncias médicas, exatas, econémicas e humanas, as
aplicacdes da computacdo automatizada se espalham sem limites previsiveis e em velocidade
crescente. No entanto, cabe ressaltar que o modelo epistémico dos célculos automatizados se

espalha de tal modo ao longo do tecido social que é possivel imaginar uma vida completamente

> Algoritmos sdo procedimentos, passo-a-passo, designados para se atingir determinados resultados. E, em
esséncia, uma técnica — um saber-fazer automatizado, no caso do mundo da computacdo. Contudo, por exemplo,
0s movimentos que levam a conclusdo do Cubo Magico (rubik’s cube), sdo exemplos de algoritmos que ndo sdo
necessariamente digitais e blocos fundamentais da programacéo de computadores (Hill, 2016).
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vivida a partir da aplicacdo de formulas matematicas a diferentes problemas de inimeros graus
e dimensdes. HA uma homogeneizacdo epistemoldgica em curso.

Com recurso e inclinacdo, é possivel delegarmos todo e qualquer calculo
racionalizavel a uma calculadora automatica. Ou ainda, é possivel enquadrar qualquer tomada
de decisdo a partir dos critérios de um célculo racional executavel automaticamente por
computadores. A ideia basica do computador é emular outras maquinas de um ponto de vista
I6gico. Uma dessas maquinas é o préprio cérebro humano. A simetria entre seres biologicos e
ndo bioldgicos como entes animados por energia (DELEUZE; GUATARRI, 2011) é visivel
nesse tipo de raciocinio.

A governamentalidade, no mundo aditivado por algoritmos digitais em vez de libertar
a vida social de toda normatividade constritiva, continua a modelar e controlar seres viventes
objetificando-os e sujeitando-o0s a um sistema social limitante e muitas vezes excludente (3.1)
ou seja, afetando sobremaneira a constru¢do politica da vida coletiva. O foco que a
epistemologia do big data emprega as relagfes pode levar a crer na possibilidade de estarmos
inseridos em um ambiente social que permitiria o desabrochar de processos emancipatorios nos
termos das perspectivas transindividuais e rizomaticas (ROUVROY; BERNS, 2015). Contudo,
todo esse otimismo pode ndo passar de efeitos transfigurados pelo discurso de propaganda
desses sistemas ditos de computacio ‘autéonoma’’®.

Ao contrario do que leva a crer a propaganda e o olhar menos detalhado sobre o
contemporaneo, a média e a norma nao se ausentam. Rouvroy e Berns (2015) ja concebem isso
em suas formulagbes. Média e norma sdo figuras de pensamento centrais para a
governamentalidade assim como trabalhada por Foucault. Os proponentes do importante
conceito de governamentalidade algoritmica deslocam o papel da razdo de governo neoliberal
no mundo contemporaneo, 0 que ndo nos parece ser uma boa decisdo tedrica analitica.
Buscaremos demonstrar por que ao longo da argumentacao que se segue.

Os autores que se propdem a ler o atual contexto de producdo de conhecimento e
tomadas de decisdo em termos de racionalidade governamental ndo se colocam esse
questionamento diretamente, mas a partir deles, a resposta que parece mais coerente é a
seguinte: conforme o que foi discutido na secao anterior a respeito do governo, vimos que em
qualquer dimensdo de sua tecnologia (soberania, disciplina, seguranca) seu problema é o

problema da multiplicidade. Como apontamos ainda na sec¢ao anterior, a soberania lida com a

6 0 termo automatico parece-nos mais adequado a realidade das méaquinas contemporaneas. A ndo ser que um
carro acorde um dia e, a bel-prazer, resolva passar um café, ele ndo passara de um carro com funcdes de direcdo
automatizadas.
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multiplicidade de sujeitos. A disciplina sé existe na medida em que ha uma multiplicidade e um
resultado a ser extraido dessa multiplicidade. Nessa logica, o individuo € mais uma forma de
recortar a multiplicidade e menos a matéria-prima que a engendra (FOUCAULT, 2008a, p. 16)
A multiplicidade é anterior ao individuo (singularidade). A seguranca, por sua vez, lida com a
multiplicidade dos fenémenos da populagdo. Nessa construgdo, podemos incluir outra
dimensdo das tecnologias de poder modernas: a tecnologia que se orienta para e pela
multiplicidade de relagdes em abstrato (ROUVROY; BERNS, 2015; ARADAU; BLAKE,
2016).

Evidente que toda atividade de governo estd concernida com relag@es. Seja entre o
sujeito e a lei, o0 sujeito e 0s objetivos sociais, ou 0 sujeito e os fenbmenos populacionais.
Contudo, no regime de governamentalidade alavancado pela computacdo ubiqua e
automatizada, chamada aqui por governamentalidade algoritmica, a relacdo € a figura em si do
governo. “A emergéncia de relagdes e conexdes nos espacos de caracteristicas sustentam-se em
calculos de ‘between-ness’”’’ (ARADAU; BLAKE, 2016, p. 8). Podemos traduzir o termo
‘betweenness’, sem o traco, como ‘entrelagamento’. Ou seja, a relagdo em si individuada. O
entrelacamento é o ponto no qual ao menos duas linhas se comunicam.

Os entrelagamentos emergem a partir da analise automatizada de diversos conjuntos
de dados que oferecem inimeras caracteristicas que compde a geometria fugaz do ‘espagos de
caracteristicas’. Esses espagos abstratos se tornam “espagos de caracteristicas” (ARADAU,
BLAKE, 2016) combinadas. Tais espacos sustentam a visualizacdo das distancias entre as
diferentes medidas geométricas que sdo utilizadas na analise preditiva. Nesses espacos,
qualquer coisa é representavel como um ponto ou ponto de dado por meio da combinacdo de
diferentes caracteristicas. A capacidade de processamento dos computadores € o que delimita a
quantidade de caracteristicas que podem ser combinadas para terem medidas, geometricamente,
suas correlagdes, no espaco de caracteristicas, onde operam os algoritmos (ARADAU; BLAKE,
2016). Esse espaco de caracteristicas € entdo o espago em que se formam as representacdes
geomeétricas dos entrelagamentos entre os dados. Entrelacamentos que denotam correlagdes,
ndo causalidades.

O governo de todos e cada um, ao ser transposto para um mundo sociotécnico digital,
passa a ter a possibilidade técnica de implodir analiticamente toda forma e

organizagdo/organismo, decompondo-os e visualizando-os a partir dos entrelagamentos

" “The emergence of relations and connections in feature spaces relies on calculations of ‘between-ness’” (Aradau,
Blake, 2016, p. 8).
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geometricamente medidos de suas caracteristicas. Se a tecnologia da soberania opera a partir
de normas gerais, a disciplina a partir da normacéo (modelos ideais) e a seguranca a partir da
normalizacdo calcada em diferentes médias em busca do 6timo, a tecnologia de poder digital
algoritmica opera por caminhos muito diversos, a customizacao € a chave desse tipo de poder.

Ou seja, a constituicdo do saber sobre elementos sociais (sujeitos e acontecimentos)
passa a ser conduzida a partir de um mosaico irrestrito, podendo ser composto por mais ou
menos pecas, a depender da demanda de saber. Nesse regime de saber, o governo de todos e
cada um, tipico da modernidade, pode ser compreendido como o governo de toda e qualquer
relagdo. A figura do individuo indivisivel moderno ndo faz mais sentido nesse modelo. A
captura das relagdes que conformam sujeitos isolaveis analiticamente é capaz de desmembra-
los em um nivel nanoscépico a ponto de trazer a luz o fato de que “cada sujeito ¢, ele mesmo,
uma multidao. Mas ele € multiplo sem alteridade, fragmentado em quantidades de perfis que se
relacionam, todos, a ‘ele mesmo’, as suas propensdes, a0sS Seus desejos presumidos, suas
oportunidades e seus riscos” (ROUVROY; BERNS, 2015, p. 54).

Com a possibilidade de se reunir maiores observacfes sobre particulas cada vez
menores do mundo social, hd uma especie de refinamento dos instrumentos de medida. Assim,
o conhecimento gerado é cada vez mais especifico e micro-direcionado a pequenos pontos de
relacdo que interessam ao calculo preditivo do momento. O receio de Rouvroy e Berns (2015)
é o de que o futuro e o presente das hecceidades’® estejam fadados a modulagdo (DELEUZE,
1992) granular e imperceptivel por meio das multiplas calculadoras automaticas espalhadas
pelo tecido social. Tais processos técnicos estariam tdo entremeados aos fios desse tecido que
conformariam uma fantastica calculadora totalizante, capaz de modular todo o comportamento
social em tempo real. Caso isso se concretizasse, ndo haveria muito espaco para disparacoes,
ou seja, agenciamentos entre diferentes grandezas e intensidades das diversas singularidades
que compdem a multiplicidade do mundo social e politico, singularidades dispares.
Agenciamentos esses cruciais para que surja o inédito e acontecam transformacfes
(ROUVROY; BERNS, 2015). As disparac¢@es sdo condicao inerente & vida em si mesma, na
medida em que a vida é uma forca de transformacao imanente (COLEBROOK, 2001, p. 57).

Cabe ressaltar que a medida das rela¢es, ou dos entrelagamentos, busca calcular tanto
a conexao quanto a relacdo entre o que fora mapeado na geometria do espaco de caracteristicas.

“Nao ¢ simplesmente uma conexao ou rede, mas o entendimento da similaridade e da diferenga

8 Hecceidade é um conceito apresentado por Deleuze (1994) como representativo de algo que chamamos muitas
vezes como sujeito ou individuo. Contudo, a ideia de hecceidade é interessante na medida em que enfatiza a
“individualidade de uma jornada, de uma estacdo, de uma vida” (Deleuze, 1994).
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baseado na distancia geométrica””® (ARADAU; BLAKE, 2016, p. 8). E compreensivel a forma
com a qual Rouvroy e Berns (2015) lidam com a novidade do conhecimento produzido com
maquinismos e automatismos. Contudo, a dificuldade dos autores para localizar normas gerais
ou médias com as quais o data mining poderia se balizar na produgéo de conhecimento e tomada
de decisdo ndo implica a inexisténcia de normatividade.

A normatividade se encontra em diferentes dimensdes do tecido social contemporaneo,
das quais conseguimos isolar analiticamente pelo menos duas: aquela que esta nos protocolos
técnicos e cientificos que as maquinas técnicas e sociais seguem para realizar determinados fins
(ou seja, as normativas sociotécnicas, ou técnico-cientificas que produzem e regulam o
funcionamento das calculadoras automaticas), e aquela normatividade que se produz
simultaneamente durante a interacdo entre maquinas desejantes e maquinas sociotécnicas
digitais. Ou seja, diz-se da modulacdo dos dividuais, ja ha bastante tempo assinalada por
Deleuze (1992), no conhecido post-scriptum sobre sociedades de controle. Os dividuais séo 0s
sujeitos das amostragens num mundo que transformou a massa em amostra e o individuo em
dividual, na medida em que ele é implodido em suas caracteristicas e compde diferentes
amostragens sociais a depender do conjunto mobilizado por tecnocratas (DELEUZE, 1992).

Dividuais sdo, entdo, os individuos das sociedades disciplinares decompostos pelas
novas técnicas e praticas de governo que operam sobremaneira por via do controle e da
modulacdo. Sendo, a modulacdo, uma pratica continua de moldagem que se altera “a cada
instante, ou como uma peneira cujas malhas mudassem de um ponto a outro” (DELEUZE,
1992, p. 221). Séo os individuos que, na dissolucdo do par massa-individuo, tornam-se
dividuais, pois sdo divisiveis, decompostos nos inimeros bancos de dados, que dissolvem a
massa e o0s individuos distribuindo-os entre diferentes instancias de analise, identificacéo,
controle e modulacédo (DELEUZE, 1992).

Se, com Foucault, anteriormente, visualizamos a producéo do espaco social a partir de
trés diferentes tecnologias de poder: a juridico discursiva, a disciplinar e a securitaria, agora
podemos vislumbrar uma quarta dimensdo das tecnologias de poder: a algoritmica, fruto de
agenciamentos técnico-cientificos. Por meio do digital, o calculo técnico-cientifico se espalha
no tecido social a ponto de definir desde qual € o gene de um fungo com potencialidade para

ser isolado e transformado em um remédio capaz de combater uma doenca especifica, até o

9 It is not simply a connection or network, but an understanding of similarity and difference based on geometrical
distance (Aradau, Blake, 20186, p. 8).
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calculo para casos mais banais sobre qual é a préxima banda que alguém poderia escutar na
plataforma de streaming de mausica.

A capacidade de revelar as dindmicas e mecanismos dos fendmenos observados por
conta da alta capacidade de se visualizar as correlagdes entre forcas, por meio dos grafos de
redes, configuraria a ja mencionada pretensa faculdade de se produzir conhecimento a-
normativo — uma vez que esse conhecimento seria hada mais que a copia fiel da dindmica de
interacdo das forcas observadas —, espécie revelacao das leis que regem as forcas entrelacadas
nos grafos observados.

Nesse regime de saber, tem-se a impressdo de que o tradicional problema filosofico da
relacdo entre sujeito do conhecimento e objeto de conhecimento estaria aparentemente superado
na medida em que maquinas ditas inteligentes, e supostamente autbnomas, transcreveriam e
descreveriam a realidade tal como ela acontece — a realidade seria captada em sua imanéncia.
E j& que esse conhecimento produzido automaticamente por maquinas ndo seria nada além da
descricdo imanente dos fatos tal qual como séo, entéo, ndo haveria normatividade socialmente
imposta anterior as agdes individuais, balizando-as, sendo as leis ‘naturais’ que regem os
fendmenos observados sendo reveladas a partir da captura da realidade em tempo real por
maquinas técnicas e sociais de inscricdo (ROUVROY; BERNS, 2015).

A captura da realidade imanente chegaria a tamanha capacidade de predi¢do que seus
adeptos e propagandistas, como Hal Varian, economista chefe do Google, fazem afirmacdes
que apontam uma mudanca ainda maior de paradigma: em vez de predizer o futuro, os
algoritmos e big datas estariam fundando um regime de saber capaz de predizer o presente e 0
passado (CHOI; VARIAN, 2012; SCHUTT; O’NEIL, 2013).

Por mais estranho que a afirmacao de predicdo do passado e do presente possa soar, a
ideia do discurso desses idedlogos contemporaneos é da que, por meio da modelagem
computacional, o presente seria predito na medida em que as buscas realizadas pelos usuarios
no Google, por exemplo, dizem respeito a como 0s usuarios se sentem e agem nagquele mesmo
momento. A predigdo se daria, portanto, em tempo real (CHOI;VARIAN, 2012). Sobre o
passado, a analise de conjuntos de dados sobre eventos ja acontecidos ajuda a compor o espaco
analitico que se move em todas as dire¢des, jogando luz aos diferentes entrelagamentos. A ideia
de predicdo do passado diz respeito a capacidade que esses modelos analiticos teriam de afirmar
0 que teria ocorrido de diferente em um evento passado caso elementos diferentes tivessem

lugar no evento. Em um mundo ja securitizado, esse tipo de movimento analitico avesso a
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historia e recurso mobilizado para a predicdo de eventos futuros que se assemelham aqueles ja
ocorridos.

A relacdo mesma entre passado, presente e futuro, parece ndo fazer mais sentido no
espaco de caracteristicas geométrico, ao passo em que a “analise preditiva forma modelos a
partir de qualquer dado para predizer relagdes entre pontos de dados em situacgdes particulares”
(ARADAU; BLAKE, 2016, p. 10) A plasticidade analitica das modelagens computacionais é
uma caracteristica fundante do tipo de saber produzido na sociedade contemporanea.

H& dois efeitos destacaveis desse modelo analitico: i) o céalculo geométrico do
entrelagcamento trabalha com uma nocdo de tempo que sO pode ser a relagdo entre pontos de
dados e ii) o tempo cronoldgico é caracterizado no espaco de caracteristicas de modo a produzir
um tipo de tempo eventual para tomadas de decisdo em quase-tempo-real (ARADAU; BLAKE,
2016). Essa alteracdo da nocdo de tempo se d& pela maneira com a qual se analisa 0
entrelacamento entre diferentes pontos de dados por meio de ferramentas analiticas automaticas
e com base em um volume gigantesco de dados.

Apesar do que afirmam atores como Hal Varian, ha um gargalo na automatizacéo da
producdo de conhecimento e tomadas de decisdo: esses processos automatizados seriam
incapazes de traduzir de fato os fendmenos que pretendem abarcar, uma vez que, a linguagem
da computacéo, por mais que seja capaz de colocar em um chdo comum diferentes aspectos do
mundo e diferentes ontologias tratando-as como equivalentes, é incapaz de captar e manter o
contexto no qual os dados foram produzidos. Além disso, pelo fato de homogeneizar toda e
qualquer ordem de grandeza numa mesma codificacdo equivalente, permitindo comparar a
partir da mesma linguagem coisas qualitativamente muito distintas. O que €, por isso mesmo,
uma operacao de registro bastante simplificadora da realidade (ROUVROY; BERNS, 2015, p.
37).

A aparéncia de movimento de fuga a qualquer norma geral do atual regime de verdade,
SO € possivel gracas ao volume de dados e a capacidade de trata-los automaticamente, de sorte
que “esta emancipacdo em relacéo a toda forma de média associa-se, notadamente, ao carater
autodidata destes dispositivos e pode ser considerada como essencial a acdo normativa
contemporanea” (ROUVROY; BERNS, 2015, p. 37-38). O data mining consiste no “[...]
tratamento automatizado destas quantidades massivas de dados de modo a fazer emergir
correlagoes sutis entre eles” (ROUVROY; BERNS, 2015, p. 40).

Nesse contexto, a governamentalidade ndo trata mais de individuos ou sujeitos, “[...]

a governamentalidade algoritmica se concentra [...] sobre as relagdes” (ROUVROY; BERNS,
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2015, p.38). A média, a norma, como critério analitico fundamental num mundo regido pela
ideia de causalidade e pelas dificuldades de se produzirem dados sobre fenémenos estudados é
substituida, agora, pelo calculo do between-ness (ARADAU; BLAKE, 2016), da relacédo, da
rede (MUSSO, 2013; KASTRUP, 2013). No regime digital de verdade, ou no behaviorismo
digital (ROUVROY; 2011), o conhecimento é produzido com base nas correlacdes
‘encontradas’ entre diferentes termos dispostos num plano analitico computacional-digital.

As correlagdes sdo calculadas em termos topoldgicos: calcula-se a distancia entre cada
termo dentro de um platd analitico autorreferente. Ou seja, cada composicdo (grafo, rede etc)
possui correlacdes inerentes que se desfazem assim que é forjado outro plano analitico, outra
composicdo, com outros dados, de outros bancos na mesma tela de computador, ou no mesmo
algoritmo (ARADAU; BLAKE, 2016). As ‘unidades’ de medida sdo temporariamente
delimitadas, durante o célculo, com base nas correla¢cdes que emergem, em meio a analise do
grande banco de dados. Algo so € inteligivel a partir de suas correlagdes. Quanto mais diferentes
medidas e scores forem entrecruzadas para a compreensdo de determinado fenémeno,
acontecimento ou sujeito, mais é possivel atribuir conhecimento customizado a situacdo em
tela.

O que é medido com esse saber topografico sobre a figura geométrica das redes sao 0s
lagos entre as diferentes coisas que compBe o mundo, a vida, porém num plano de
correspondéncia geral dos dados descontextualizados, como fluxos descodificados
(DELEUZE; GUATARRI, 2011) num capitalismo em que tudo € correlacionavel, pois se opera
a partir de um regime de equivaléncias que elimina diferencas qualitativas em prol da
equivaléncia das trocas, em nome da livre e da melhor circula¢do, portanto. O principio da
eficiéncia neoliberal surge como pano de fundo uma vez mais nesse contexto.

A medida relacéo € o critério central para a producdo de conhecimento no regime de
verdade digital. Um breve exemplo desse tipo de operagdo analitica € o famoso profiling
construido por todo tipo de plataforma web. Um profile, ou perfil, é percebido e criado a partir
das relagdes que se emergem — por meio da anélise de redes — entre 0s aspectos componentes
desse perfil, que assume a forma de um grafo de rede ao invés de uma lista de caracteristicas.
N&o é um formato linear de producéo de conhecimento, nem estrutural binario, mas em rede,
préximo ao rizomatico (ROUVROY; BERNS, 2015, p. 50). As correlagdes sdo organizadas em
um terreno aberto, no qual a geometria de uma rede fica visivel a partir da visualizagdo das

relacdes entre os componentes da amostra.
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O regime de verdade atual é sustentado por um processo de coleta de dados sobre tudo
¢ todos: “[...] tais dados tém, como principal caracteristica, serem perfeitamente anodinos,
poderem permanecer andnimos e serem nao-controlaveis” (ROUVROY; BERNS, 2015, p. 39).
O carater anddino, ou insignificante dos dados produzidos ‘eternamente’ no regime digital
parece bastante proximo do que é definido como um dos modos de operacdo basicos do
capitalismo: a descodificacdo dos fluxos (DELEUZE; GUATARRI, 2011).

A Rede, como parte da “maquina capitalista civilizada” (DELEUZE; GUATARRI,
2011, p. 295), apresenta-se como uma derivacao e ampliacdo da capacidade do capitalismo de
descodificar os fluxos. Trata-se de um upgrade no complexo tecnoldgico da maquina
capitalista. Capitalismo tem aqui um sentido muito estrito de movimento que devém da
“descodificagdo dos fluxos” (DELEUZE; GUATARRI, 2011, p. 295). A rede € aqui entendida
como ‘“uma matriz espago-temporal” que na qualidade de uma técnica de organizagdo “abre a
restricdo espacial sem a suprimir e superpde um espago sobre o territorio” além ainda de “cria|r]
um tempo curto pelo rapido transporte ou pelo intercdmbio de informacdes. A rede de
comunicacdo adiciona ao espaco-tempo fisico um espaco ampliado ¢ um tempo reduzido”
(MUSSO, 2013, p. 33).

A descodificacdo é parte do processo de producdo desejante no capitalismo
(DELEUZE; GUATARRI, 2011 p. 295) afetando os agenciamentos moleculares e adquirindo

um formato e racionalidade governamental particular no diagrama de poder contemporaneo.

Este nos parece ser o fendbmeno mais novo: quer se trate de conservar o trago
de uma compra, de um deslocamento, do uso de uma palavra ou de uma lingua,
cada elemento é reconduzido a sua natureza mais bruta, isto €, ser a0 mesmo
tempo abstraido do contexto no qual apareceu e reduzido a “dado”. Um dado
ndo é mais que um sinal expurgado de toda significacdo prépria — e certamente
é por conta disso que nés toleramos deixar esses tragos, mas é também o que
parece assegurar sua pretensdo a mais perfeita objetividade: tdo heterogéneos,
tdo pouco intencionados, tdo materiais e tdo pouco subjetivos, tais dados ndo
podem mentir! (ROUVROY; BERNS, 2015, p. 39).

Considerando formulagbes sobre o capitalismo em Deleuze e Guatarri (2011),
encontra-se uma correspondéncia (ROUVRQY, 2016, p. 30) entre a ideia de descodificacdo
generalizada dos fluxos, modus operandi basico da maquina capitalista, e 0 fendmeno mais
novo localizado por ROUVROY e Berns (2015) ao longo da formulacdo de seu interessante
conceito de governamentalidade algoritmica — a descontextualizagcdo completa de todo dado

que “ndo é mais que um sinal expurgado de toda significacdo prépria” (ROUVROY; BERNS,
2015, p. 39).
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Sempre houve desejos descodificados, desejo de descodificagdo — a historia
esta cheia deles. Mas acontece que os fluxos descodificados s6 formam um
desejo — desejo que produz em vez de sonhar ou faltar, maquina ao mesmo
tempo desejante, social e técnica — pelo seu encontro num lugar, pela sua
conjunc¢do num espago, o que demanda certo tempo. Eis por que o capitalismo
e seu corte ndo se definem simplesmente por fluxos descodificados, mas pela
descodificacdo generalizada dos fluxos, pela nova desterritorializacdo macica
e pela conjuncdo de fluxos desterritorializados. E a singularidade dessa
conjuncdo que fez a universalidade do capitalismo (DELEUZE; GUATARRI,
2011, p. 298).

No plano da imanéncia, o fluxo de desejo, de producdo de producdo, é direcionado
segundo movimentos de objetos, aos quais sempre ha um fluxo, direcionados por acoplagens e
cortes entre diferentes maquinas sociais, organicas e técnicas. Nesse movimento "[a]s unidades
nunca estdo nas pessoas, no sentido proprio ou ‘privado’, mas nas séries que determinam as
conexdes, as disjunces e as conjuncdes de 6rgaos. [...]. E o investimento coletivo de 6rgdos
que liga o desejo ao socius e retne num todo, sobre a terra, a producdo social e a producgéo
desejante” (DELEUZE; GUATARRI, 2011, p. 189).

Contudo, nas sociedades modernas, acontece justamente o contrario: "vasta
privatizacdo dos 0rgdos, o que corresponde a descodificagdo dos fluxos tornados abstratos™
(DELEUZE; GUATARRI, 2011, p. 189). Os fluxos reais da vida sdo registrados e tornados
abstratos, transformados em ‘entradas’ de uma maquina de registros genérica, na qual todos os
fluxos da vida organica, social e técnica sdo tratados como meros fluxos. Ndo importa se fluxo
de dinheiro ou de safra de alimentos, ou ainda de pessoas atravessando fronteiras; sdo todos
fluxos a serem administrados com objetivo de maximizar o que é tido como bom e minimizar
0 que é tido como prejudicial. No plano do capital, o devir é o lucro, é a produgdo de mais
capital. Assim, “0s fluxos codificados foram substituidos pela quantidade abstrata”
(DELEUZE; GUATARRI, 2011, p. 190), permitindo que qualguer coisa seja, em poténcia,
capitalizavel e torne-se parte do processo de gerenciamento e producéo de fluxos capitalista.

Nesse cendrio, 0 sujeito social mais adaptado é aquele que se comporta como um
capital humano e empresario de si mesmo. Pessoas privadas — vistas como maquinas desejantes
—, orientam-se e operam, mesmo que de modo inconsciente, de acordo com funcdes derivadas
da quantidade abstrata de fluxo de capital que é capaz de fazer movimentar os fluxos
descodificados do capitalismo. Pessoas essas que sdo decompostas analiticamente em infra-

componentes. Entendidas como empresarios-de-si-mesmos, a decomposicdo analitica desses
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sujeitos é sobremaneira aproveitada em prol da eficiéncia econdmica e da competitividade no
processo de distribuicdo adequada dos fluxos econdmicos.

O regime de verdade digital se ampara em processos complexos e sofisticados de
producdo de dados brutos, que incluem a anonimizagdo, ja discutida no capitulo I, a
descontextualizacdo, a desindexacdo, entre outros. Tais processos “correspondem quase que
exatamente ao que Deleuze e Guatarri chamam de um processo de descodificacdo e
deterritorializagdo, ou seja, uma producéo de sinais expurgados de tudo o que os liga a formas
singulares de existéncia ou experiéncias de vida” (ROUVROQY, 2016, p. 30).

Nesse cenario, deparamo-nos com uma producdo automatizada de saber que nos leva
a crer, num primeiro momento, que hem mesmo a minima intervencdo humana é requerida.
Exemplo disso ¢ a ja discutida auséncia de hipoteses prévias no modelo de producéo de saber
dessa governamentalidade remete a uma “elisdo da subjetividade [...]. O préprio daquilo a que
chamamos machine learning é, em resumo, tornar diretamente possivel a producdo de hipétese
a partir dos préprios dados” (ROUVROY; BERNS, 2015, p. 40). Contudo, a auséncia de
intervencdo humana € hipdtese exagerada. Nao atingimos o ponto de desenvolvimento sonhado
pelos tecnofilos em que a maquina é, de fato, autossuficiente. A intervencdo humana se faz
presente em diferentes etapas e processos, mesmo da produgdo de conhecimento mais
automatizada atualmente. Nem que seja para desenhar o algoritmo que automatizara uma
funcao, a subjetividade humana se faz presente.

Em um regime de producdo de saber baseado na epistemologia do big data “[a]s
normas parecem emergir diretamente do proprio real. Essas normas ou esses ‘saberes’ ndo sdo,
contudo, constituidos ‘apenas’ de correlagoes” (ROUVROY; BERNS, 2016, p. 40). A
governamentalidade algoritmica, a racionalidade governamental do mundo digital atual, seria
entdo “[...] um certo tipo de racionalidade (a)normativa ou (a)politica que repousa sobre a
coleta, agregacéo e analise automatizada de dados em quantidade massiva de modo a modelizar,
antecipar e afetar, por antecipagdo, os comportamentos possiveis” (ROUVROY; BERNS, 2015,
p. 42).

Essa racionalidade produz regras e enquadramentos que delimitam de que maneira é
valido produzir conhecimento e enunciados com estatuto de verdade. Como néo ha transcricéo
neutra do real, buscar pela racionalidade do atual regime de verdade é parte de uma tomada de
posicdo critica com relagdo a forma com a qual as méaquinas automatizadas traduzem e
transcrevem “o mundo fisico, seus habitantes, suas trajetorias, comportamentos, agoes,

escolhas, preferéncias, atitudes...” (ROUVROY, 2011, p. 121).
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O regime de verdade contemporéaneo, por um lado, produz uma aparente liberagédo de
toda norma, o que parece produzir as condi¢des para a individuacdo como nunca antes, em
termos emancipatorios da liberacdo dos modos de vida (ROUVROY; BERNS, 2015). Por outro
lado, o regime de verdade digital est& atrelado a um sistema de previsdes que parece encerrar
dentro dele mesmo as possibilidades de subjetivacdo dos seres viventes, como que aprisionando

entes bioldgicos aos designios de um Deus matematico.

Se nos referimos a base geral do pensamento estatistico, os deslocamentos
aparentes, que seriam produzidos atualmente pela passagem do governo
estatistico ao governo algoritmico e que dariam sentido a um fendémeno de
rarefacdo dos processos de subjetivagdo, sdo, portanto, 0s seguintes: antes de
tudo, uma aparente individualizacdo da estatistica (com a antinomia evidente
gue se exprime assim), a qual ndo transitaria mais (ou nao pareceria mais
transitar) por referéncias a0 homem médio, para dar lugar a ideia de que seria
possivel tornar-se a si mesmo seu proprio perfil automaticamente atribuido e
evolutivo em tempo real (ROUVROY; BERNS, 2015, p. 42).

Contudo, tornar-se a si mesmo em seu proprio perfil digital, construido, atribuido, e
reatualizado constantemente, em interagdo com méaquinas automatizadas, € uma via multipla
que se beneficia de uma visdo de processo para ser interpretada. Se entendermos que existem
individuos pré-disponiveis que adentram um campo social a ser preenchido por eles, é facil ler
essas tecnologias de mediacdo digital como papéis em branco que sdo preenchidos por cada
individualidade/singularidade. No entanto, como vimos no inicio da secdo anterior, as
subjetividades ndo sdo producdes solo de cada ser vivente.

Seres viventes tornam-se sujeitos ao passo em que sdo objetivados por instituicdes
sociais (FOUCAULT, 1982; BUTLER, 1998). Ou seja, processos de subjetivacdo sdo
inerentemente processos sociais atravessados por relagfes de poder. A relagdo entre 0 meio e
0s seres viventes produz tanto 0 meio quanto os seres viventes, tanto o social quanto o subjetivo.
Socializagio e subjetivacio sdo partes do mesmo processo®. Nesse caso, as tecnologias sdo
partes imprescindiveis da propria subjetivacdo na medida em que a subjetivacdo é sempre por
elas atravessada (cf. VERBEEK, 2011). Sujeitos que se comunicam por meio de linhas fixas de

80 Processo é aqui entendido no sentido em que DELEUZE; GUATARRI (2011) mobilizam. Um conceito capaz
de inserir —num mesmo movimento — coisas que sdo vistas como etapas separadas, no caso, a produgédo, 0 consumo
e o registro das atividades e mercadorias capitalistas, que, a partir da concepgdo de processo, passam ser tudo
etapas recortadas do mesmo “processo de produgdo de produgdes” (DELEUZE; GUATARRI, 2011, p. 14). Essa
noc¢do de processo, como algo que faz 0 amalgama entre coisas que sdo geralmente vistas como etapas que se
complementam, porém sdo vistas separadamente, € transposta aqui para unir 0 que muitas vezes aparece separado:
a producéo politica do social e a producéo politica dos sujeitos desse social.
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telefonia ndo sdo 0s mesmos que se comunicam em dispositivos moveis, por exemplo. Ou
ainda, um cenario social composto apenas por telefones fixos ndo € o mesmo que aquele
povoado por dispositivos moveis.

Num contexto social de subjetivacdo atravessada por automatismos algoritmicos 0s
sujeitos sociais sdo conduzidos de acordo com modulagdes ambientais que afetam seus corpos
fisicos, sua disposicdo no espaco, seus comportamentos, transpassando sua capacidade critica
e reflexiva, ativando apenas respostas reflexo em um ambiente atravessado por célculos, que
do ponto de vista dos sujeitos nele inseridos, sao a-significantes, produtores de meros estimulos
ao agir que ndo permitem a tomada da reflexdo critica (ROUVROY; BERNS, 2015, p. 44). A

13

condugdo das condutas nas sociedades hodiernas se estabelece a partir de ““perfis’ que lhe sdo
atribuidos, frequentemente de maneira automatica com base nos tracos digitais de sua existéncia
e de suas trajetorias cotidianas” (ROUVROY; BERNS, 2015, p. 43).

Os ares de clausura da tomada de poder sobre tudo e todos por meio da captura do
diluvio de dados das maquinas de ver contemporaneas saltam aos olhos. Uma vez que, ndo seria
a subjetividade mesma sempre uma duragdo aberta, contingente a depender do fora que a
atravessa? N&o é a subjetividade um microcosmo do macrocosmo que a contém? (Rolnik,
1997).

Os calculos preditivos da governamentalidade algoritmica estdo de tal maneira
espalhados pelas sociedades digitalizadas que todo o espaco social parece arquitetado para
acelerar os fluxos de toda e qualquer coisa, na medida em que o que importa é a eficacia abstrata
do bom funcionamento da vida social pautada na economia politica neoliberal (FOUCAULT,
2008b; BROWN, 2015). A abstracdo matematica da computacdo ubiqua € tamanha que da a
impressdo de que vivemos em uma sociedade que prescinde de um aspecto basilar das
sociedades humanas: a significag¢do. “[...] tudo se passa como se o significado ndo fosse mais
absolutamente necessario, como se 0 universo estivesse ja — independentemente de toda
interpretacdo — saturado de sentido” (ROUVROY; BERNS, 2015, p. 45).

Os dispositivos da governamentalidade algoritmica parecem completar, assim, a
emancipacdo dos significantes em relacdo aos significados (digitalizacdo, recombinacdes
algoritmicas dos perfis) (ROUVROY, 2013b; ROUVROY; BERNS, 2016), ou seja, dando
vazdo a um governo pautado em representacGes abstraidas de contexto, governo que se
esquivaria da preocupacdo com as entidades presentes na realidade concreta, uma vez que 0s
contextos sdo apagados pela descodificacdo dos fluxos. O proprio capitalismo, atualmente, é

constituido por dados digitais “brutos”, conformando assim sua “textura”. Esses signos
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provocam reagdes e estimulos em sistemas computacionais (ROUVROY, 2016, p. 31), e,
acrescento, em sistemas nervosos centrais. Porém, ndo sdo signos que produzem significacGes
(ROUVROQOY, 2016, p. 31). Citando Peirce, ROUVROY (2016, p. 31) explica que 0s signos
abstratos digitais que conformam a textura do capitalismo contemporaneo nao funcionam nem
como icones, nem como indexadores, muito menos simbolos.

Os processos de personalizacéo e perfilhamento, tipicos do modo de funcionamento das
plataformas populares da Internet, distinguem-se em seu uso da estatistica, do que fora descrito
por FOUCAULT sobre a governamentalidade neoliberal: a governamentalidade algoritmica
ndo reproduz as praticas da biopolitica de administrar, maximizar, multiplicar, dar suporte e
reforcar ou ainda multiplicar a vida (ROUVROY, 2016, p. 33).

No comportamentalismo digital, um tipo de regime de saber baseado em dados
comportamentais diversos, a governamentalidade é dirigida a “pura oportunidade, finalizada
pela aceleracdo e objetivacdo dos processos de decisdo em si mesmo, ou seja, em termos de
automatizacao das decisdes” (ROUVROY, 2016, p. 34). DecisOes essas que podem ser a
respeito de qualquer coisa: desde qual carro o Uber vai direcionar a sua requisicdo até quem
pode ser punido por determinado crime em sistemas de automatizacéo juridica.

A governamentalidade algoritmica atravessa decisfes das mais banais as mais
complexas e politicamente relevantes. Rouvroy e Berns (2015, p. 33) assinalam que haveria
uma descontinuidade entre a ldgica da governamentalidade neoliberal e a algoritmica. Parece-
nos, todavia, equivocado afirmar isso, na medida em que, com a descricdo do
comportamentalismo digital como um regime de saber orientado a oportunidade e a aceleracao
dos processos sociais (ROUVROY, 2016, p. 34), a autora insere a governamentalidade
algoritmica no quadro dos objetivos que se enquadram na grade de intelegibilidade neoliberal
de economizacdo da vida politica e social, processo que se funda em principios como eficiéncia,
retorno de investimento e competitividade (BROWN, 2015).

Desse modo, num ambiente de expansdo ilimitada da aplicacdo de computacdo
automatica, considerando que seres humanos sdo mais sujeitos mediados tecnologicamente do
que seres autdbnomos que precisam ser defendidos da tecnologia (VERBEEK, 2011, p. 27), é
compreensivel que a governamentalidade algoritmica apresente como um de seus efeitos
politicos a fragmentacdo dos processo de subjetivacdo, uma vez que os sujeitos, em seu perfil
digital, correspondem a uma “miriade de dados que vincula ele ou ela a uma multitude perfis”
(ROUVROY, 2016, p. 34). Perfis esses que podem ser de consumidor, potencial estelionatario,

criminoso, empregado produtivo, empregado ndo confiavel, entre outros.



102

Os processos de subjetivacdo atravessados pela racionalidade do governo algoritmico
sdo marcados, entdo, por uma “a¢ao normativa decorrente do processo estatistico [que] sempre
podera equivaler mais a uma acéo sobre e, assim, pelo ambiente, e menos a uma acgao sobre o
individuo em si” (ROUVROY; BERNS, 2015, p. 45). Isso devera ficar mais claro com os casos
empiricos mobilizados no capitulo 111, quando faremos o aterramento da discussdo até aqui
bastante abstrata.

O tipo de acdo normativa do regime automatizado, pelo seu carater descodificado, ou
seja, operante em um nivel de relacdo de saber-poder tdo abstrato que surge destituido de
sentido imediato, colocaria o ser vivente em espaco vazio de contestagdo, obstruindo a
possibilidade da critica, na medida em que ndo haveria mais “confrontagdo direta com uma
norma exterior — lei, média, definicdo de normalidade —, mas suas possibilidades sdo
organizadas no proprio seio de seu ambiente” (ROUVROY; BERNS, 2015, p. 45-46).

O mecanismo explicativo sobre a relacdo entre sujeito e norma é o mesmo vislumbrado
na secdo anterior com Foucault (2008a), aquele que diz respeito a gestdo dos espacgos sociais
como parte condicionante dos processos de subjetivacdo. Afinal, o sujeito social é reflexo de
seu meio. Ha, mais uma vez, continuidade, e ndo descontinuidade entre a governamentalidade
algoritmica (ROUVROY e Berns, 2015) e a governamentalidade neoliberal (FOUCAULT,
2008a; BROWN, 2015).

Concordamos que a arquitetura da sociedade digital — sua infraestrutura técnica,
I6gica, material — define a ordenacéo social (GALLOWAY, 2004; LESSIG, 2006; BURROW,
BEERS, 2013). Tal arquitetura é a materialidade na qual se inscreve a normatividade, uma vez
que constitui parte condicionante fundamental do espago social contemporaneo. Assim, aquilo
que pode ser feito ou ndo, de tal ou qual maneira esta emoldurado, em boa parte, pela arquitetura
do digital.

Uma vez que o que se reconfigura é o ambiente social, 0 meio no qual vivem, socializam
e se tornam sujeitos sociais 0s seres viventes, e ademais, seres viventes que tém suas
subjetividades sempre co-constituidas em relagdo com a tecnologia, o problema “ndo € ser
privado do que considerariamos como nos sendo proprio ou ser forcado a ceder informacgoes
gue atentariam contra a nossa vida privada ou a nossa liberdade, mas decorre fundamentalmente
do fato de que nossa dupla estatistica € demasiadamente separada de nés, que ndo temos
“relagdo” com ela [...](ROUVROY; BERNS, 2015, p. 47).
A realidade contextual dos sujeitos sociais pode ser distorcida ao longo do processo

de traducdo de sua vida e personalidade em milhares de micro informacdes dispersas em
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diferentes bancos de dados esta diretamente vinculado ao problema da distancia entre o real e
a representacdo do real, no caso, a representacdo de seres viventes em matrizes e bancos de

dados computacionais manipuladas por maquinas automaticas, liga, entéo, o alerta, e

é precisamente isto por que devemos zelar a partir de agora: essencialmente
pelo conhecimento e reconhecimento da distancia, da diferenca entre essas
representacOes estatisticas e 0 que constitui os individuos nos processos de
individuacdo que sdo 0s seus, com 0s momentos de espontaneidade, os
acontecimentos, os desvios em relacdo aos possiveis antecipados, que
prevalecem nos processos (ROUVROY; BERNS, 2015, p. 47).

O que ler, o que ouvir, com quem estabelecer contato, indica¢fes customizadas pelas maquinas
de acordo com duplos digitais (perfis estatisticos) que povoam o tecido social digital estariam
encerrando os seres viventes, entendidos como hecceidades® em regimes fechados de
previsao? Haveria um contexto de regimes artificiais que substituem o plano aberto do devir
por uma espécie de plano sistémico do previr?

O campo de acdo da racionalidade governamental algoritmica, orientada entdo para o
futuro, procura as melhores maneiras de conduzir uma espécie de “acaso sistematizado” no qual
o “real teria se tornado o possivel, nossas normas querem antecipar, corretamente e de maneira
imanente, o possivel” (ROUVROY; BERNS, 2015, p. 48). Antecipar e empurrar 0s sujeitos
sociais ao possivel é uma tentativa de acelerar o que de melhor deveria acontecer, ou seja, é
possivel que algo aconteca. Entdo, antecipando-o, busca-se direcionar o acaso, agora
sistematizado, para aquilo que se supde que deveria ser. Como uma verdade absoluta e extraida
das inimeras correlagdes produzidas pela analise automatizada de grandes bancos de dados.

Tal ideia de “acaso sistematizado” muito se assemelha ao dispositivo imaginado pelos
fisiocratas, a chamada tabela de Quesnay, que, como vimos na se¢do precedente, sistematizava
o0 sonho fisiocratico de conhecer toda a realidade que governava. Estamos a volta com uma
normatividade governamental em direcdo a predisposicdo a totalizacdo? A esse respeito
podemos conjecturar com base nas tendéncias ainda ilimitadas de expansdo das aplicacGes
digitais e automatizadas que se espalham pelas diferentes dimensdes e aspectos da vida social,
bioldgica e fisica. Certo é que a governamentalidade algoritmica ndo é neutra, apesar de operar

fluxos a-significantes e descodificados.

81 Hecceidade € um conceito cunhado por Deleuze que ndo equivale nem a individuo nem a subjetividade, “Em
vez de ser subjetividade, ele ¢, contrariamente “hecceidade” (individualidade de uma jornada, de uma estacao, de
uma vida). Em vez de ser coisa ou pessoa, ele ¢ contrariamente, acontecimento” (Deleuze, 1994, p. 7).
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Se continuarmos a considerar a governamentalidade numa perspectiva individualista
e liberal

a acdo sobre comportamentos, o que ndés chamamos ‘governo algoritmico’,
aparece, a0 mesmo tempo, como fundamentalmente inofensiva e como
perfeitamente objetiva, posto que fundada sobre uma realidade anterior a toda
manifestacdo de entendimento ou de vontade subjetivos, individuais ou
coletivos, uma realidade que, paradoxalmente, parece tanto mais confiavel e
objetiva quanto mais ela provoca a abstracdo de nosso entendimento, mas
alimentando o sonho de um governo perfeitamente democratico. Frente a tal
“sonho”, convém, no minimo, lembrar que nossos comportamentos jamais
foram tdo conduzidos — observados, registrados, classificados, avaliados —
como agora com esta base estatistica, e isto com base e em func¢éo de cddigos
de inteligibilidade e critérios absolutamente opacos a compreensdo humana
(ROUVROY; BERNS, 2015, p. 48).

A opacidade do funcionamento da governamentalidade algoritmica dificulta os
processos de questionamento e critica das normas que sdo como que ‘descobertas’ a partir do
emaranhado infinito de dados sobre a dindmica social e os comportamentos individuais,
dispostos nos mecanismos de producdo de conhecimento automatico. Assim, é possivel
perceber a existéncia, em comparacao, de dois distintos modelos contemporaneos de poder: o
modelo juridico-discursivo, representado pelo Direito, e 0 modelo algoritmico, representado
por outro corpus técnico e teorico especializado, o da computagédo/cibernética. Modelos que se
articulam e se deslocam, mas que, embora se sobreponham, possuem faculdades e capacidades
de agenciamento distintas, a ponto de um ser capaz de englobar o outro, quando, por exemplo,
as tomadas de deciséo judiciais passam a ser feitas com base em algoritmos (O’NEAL, 2016).

Constata-se que o governo algoritmico “aprofunda ainda o ideal liberal de uma aparente
desaparigdo do proprio projeto de governar” (ROUVROY; BERNS, 2016, p. 48), a economia
da pratica do poder politico, como assinalou Foucault desde seu conhecido Vigiar e Punir
(1987). Nota-se um movimento politico em que nédo se dispde mais a se governar o real, mas a
partir dele. 1sso €, a partir das correlagdes encontradas no regime de governamentalidade
algoritmica, fazem-se emergir as normatividades inerentes ao social, de modo que o governo
algoritmico pode ser considerado uma epitome da tendéncia de condugéo das condutas por meio
da (re)ordenagdo constante dos meios para que se adequem a necessidades dos fenébmenos que
se acredita que ali deverdo ocorrer.

No capitulo I, vimos, a partir da chave da privacidade, o argumento segundo o qual a
conformacdo do mercado de dados pessoais da contemporaneidade ameaca as bases da
democracia uma vez que ameaca a possibilidade de formacdo auténtica e ndo induzida da

vontade politica individual. Nessa visdo, 0 espaco restrito necessario a formacéo dos selves
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estaria em xeque. Neste capitulo Il, atentamos para como a configuracéo dos proprios sujeitos
sociais € inerentemente social. Denotando um aprofundamento do processo de fortalecimento
do comportamento adaptativo perante a agéncia, caracteristica do processo de ascensdo do
social (ARENDT, 2007). A razdo de governo orientadora dos modos de se conduzir as condutas
diz mais de uma sociedade e de sujeitos que sdo coproduzidos. Nesse cenario tedrico, a ideia
de privacidade perde centralidade, uma vez que se constata factualmente que, mesmo que dados
protejam a identidade dos individuos, eles continuam sendo insumos para os procedimentos de
producdo de conhecimento e tomada de decisdo levados a cabo nos sistemas automatizados que
lancam mé&o de big data e algoritmos (vide 1.5).

Com o intuito de dar concretude a discussdo mais abstrata levada a cabo no capitulo atual,
o capitulo 3 explorara trés casos concretos nas quais podemos perceber o papel do dilivio de
dados, a forca dos algoritmos e dos célculos econdémicos de retorno de investimento nas
sociedades hodiernas.
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Capitulo 3 — Da abstracgdo a concretude: efeitos politicos da governamentalidade no

mundo digital

Os capitulos | e Il abordam as questdes de interesse desta dissertacdo sob uma
perspectiva mais tedrica, com duas diferentes frentes analiticas com as quais podemos
interpretar a dimensdo politica da digitalizacdo das relagdes sociais no contemporaneo. Neste
capitulo 11, procuramos trazer o debate para um plano mais concreto, na medida em que
buscamos tocar em questdes empiricas que dizem das implicacdes, para as condigdes de uma
vida politica democratica, de uma sociedade cibernética, orientada por uma razdo econdmica
neoliberal e algoritmica.

Para darmos concretude as abstracdes dos capitulos precedentes, ganham centralidade,
no atual capitulo, casos em que fica patente a obstrucdo de premissas basicas da vida
democrética tal como a igualdade, a propriedade de regras de distribui¢cdo (BOBBIO, 2010, p.
597), e também a liberdade de formacdo da vontade e opinido politica. Procuramos apontar 0s
efeitos politicos de alguns processos especificos das sociedades que estdo apoiadas em sistemas
de feedback loop em tempo real (cibernéticos/digitais). Os sistemas de controle organizacional
socioténicos baseados em mecanismos de feedback loop, s6 sdo possiveis, da maneira como
hoje operam, devido a implementacdo das maquinas de producdo de conhecimento automaticas
(MANNILA, 1996). Esses algoritmos sdo, por vezes, compados a “armas de destruicdo
matematica” (O’NEAL, 2016), devido ao seu potencial destrutivo para vida democratica.

Os algoritmos, maquinas basilares da inteligéncia artificial, executam em diferentes
niveis os comandos dos processos de modulagao (controle do comportamento social por meio
de alteracbes no meio que induzem o sujeito a se comportar de tal ou qual maneira) nas
sociedades digitais, de forma reticular e nanoscopica, entrelacada aos fios do tecido social
contemporaneo. Podemos ver as sociedades digitais compostas por uma rede de nano-
inteligéncias artificiais ou algoritmos tomando nano-decisdes para manter a homeostase do
sistema sociotécnico contemporaneo. O que significa manter a homeostase, no contexto
capitalista contemporaneo, esta pautado em preceitos da economia politica de nosso tempo e da
arte de governar que esta engendra. Inovagdo, competitividade e eficiéncia s@o principios

centrais dessa racionalidade em questdo: algoritmica e neoliberal.
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Dado que no regime de governamentalidade algoritmica, i) normas sociais® sdo
estabelecidas em uma interacdo continua entre actantes humanos e ndo humanos, por meio de
um continuo processo de analise automatizada dos bancos de dados que comp®&e a economia do
conhecimento contemporéneo e a arquitetura sociotécnica das sociedades hodiernas; ii) essas
normas customizadas e relacionais sdo aplicadas (e decididas adhoc) por meio das mesmas
automacdes analiticas e de tomadas de decisdo; dado esse contexto sociopolitico, o calculo
matematico automatizado (por meio de algoritmos) passa a ser objeto de analise crucial para
uma teoria politica concernida com as relagdes de poder e os processos de tomada de decisdo
cibernéticos/digitais. Esses calculos, muitas vezes, baseiam-se em regras (formulas) opacas,
pois sdo mantidos sob o estatuto de segredos industriais, propriedades de corporacdes privadas,
as quais controlam o oligopdlio que comanda a Internet e a vida digital com suas plataformas
de intermediacdo da sociabilidade. Em um mundo assim governado, quais séo as implicagoes
para a democracia?

No atual contexto, os processos automatizados de tomadas de deciséo (em diferentes
niveis) mostram-se, muitas vezes, pouco democraticos (livres, igualitarios, inclusivos) a
despeito do carater abrangente e popular dos smartphones, da hiperconexdo, das plataformas
globais como Google ou Facebook na vida cotidiana. O carater ndo democratico dos processos
de tomada de decisdo contemporanea afeta modelos de acesso e selecdo de pessoas para
diferentes postos sociais, redistribui ou concentra benesses e 6nus sociais entre diferentes
agrupamentos, fomentando um tipo de vida distante dos valores democréaticos. As normas
customizadas e relacionais, inferidas adhoc por procedimentos automatizados de analise de
dados e tomada de decisdo, concentra, em uma sociedade orientada pela racionalidade de
governo neoliberal e algoritmica, o seu foco de atencdo nos sujeitos sociais dissecados
analiticamente em nanocomponentes de sua personalidade. Esse conhecimento € produzido a
partir da captura de diferentes dados sobre diferentes aspectos da vida dos sujeitos em rede. A
reunido desses dados cotidianos permite a reconstrucdo analitica de um sujeito ndo em si
mesmo, como um individuo, uma unidade, mas como um ponto que retne diferentes elementos
subjetivos, objetivos, culturais, sociais, politicos, comportamentais, econémicos.

O individuo moderno fragmenta-se ao passo em que se adensa, por ser interpretado
como a reunido de diferentes variaveis, ambientais e subjetivas. Esse duplo movimento de

decomposicdo e composicao permite que, por meio de analise de redes, componhamos cenérios

82 De caréter prescritivo, a norma opera como uma medida de comparabilidade que, sempre valida para um grupo
de referéncia que a legitima. A norma afeta seus grupos de referéncia agindo como forca homogeneizadora ou
entéo exaltando as diferencas.
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complexos para entender os elementos que compdem certo actante, certo n6 na rede, ele
também uma rede. Cada hecceidade é, em si mesma, uma mistura do fora e do dentro.

Esse foco no sujeito-rede como modelo analitico dos componentes das sociedades,
compreendidas como sistemas organizacionais sociotécnicos, orientado pela racionalidade de
governo neoliberal coloca como principio de ordenacéo social a eficiéncia e a competitividade
em prol de uma liberdade de competicdo que engendra ordenac@es sociais de mercado privado
competitivo como modelo 6timo de alocacdo de recursos numa organizagao social que induz
processos de subjetivacdo da figura dos empreendedores de si mesmo. Processos sociais
automatizados sdo fundantes da arquitetura sociotécnica digital, neoliberal e algoritmica. E sdo,
muitas vezes, atrelados com efeitos politicos incompativeis com principios de uma vida politica
democrética.

Tais rupturas com os valores de uma sociedade democratica podem ser visualizadas
em diferentes processos sociais contemporaneos, como 0 processo de selecdo para admissdo
em universidades, decisfes sobre empréstimos bancarios, julgamentos criminais, selecdes de
emprego, ou ainda a manutencéo e o controle da performance do trabalhador durante os horarios
de trabalho, vigilancia em lugares publicos e privados dentre tantos outros. Em todos esses
processos, ha avaliagdes, producdo de registro e conhecimento, analise de dados (registros) e
tomadas de decisdo atravessadas por modelagens matematicas (algoritmos). Ao prometerem
eficiéncia e justica, tais processos tém levado a distor¢do, em paises como os Estados Unidos,
do sistema de ensino superior, ao aumento do endividamento da populacao, ao encarceramento
em massa e a intensificacdo de desigualdades sociais, minando, assim, a democracia em
diferentes aspectos. (O’NEAL, 2016).

Ademais, presenciamos, nos ultimos anos, a especializacdo do marketing politico
eleitoral aprimorado pelo micro-targeting comportamental. Como demonstrado pelo escandalo
Cambridge Analytica, a possibilidade de producdo de conhecimento pormenorizado sobre a
dindmica social e politica, aliada a capacidade técnica de intervencdo no fluxo de noticias, e
informagdes em sociedades hiperconectadas abrem flancos que deixam expostas uma das bases
de sustentacdo da democracia: as tomadas de decisdes e a formacao das vontades dos cidadaos.

Para dar conta, entdo, do objetivo de dar concretude as reflexdes mais abstratas dos
capitulos precedentes, o capitulo Ill estd composto em trés momentos. Na secdo 3.1
abordaremos as vicissitudes do processo de acesso ao ensino superior, modelado por algoritmos
nos Estados Unidos: um mercado competitivo neoliberal, desigual e lucrativo. Seu carater

antidemocratico e, supostamente, ultrameritocratico chama atencdo e nos aponta uma
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continuagdo aperfeicoada da racionalidade de governo neoliberal (BROWN, 2015;
FOUCAULT, 2008a), aprimorado por um regime de saber proprio a uma configuracdo
sociotécnica cibernética e hiperconectada.

A segunda se¢do deste capitulo (3.2) tratard dos pormenores da vida civil algoritmica,
ao investigar as potencialidades politicas inerentes a composicéo algoritmica de plataformas
digitais centrais para as sociedades ocidentais, Facebook e Google. Na dltima parte,
comportando a se¢do 3.3, em que se propde uma analise do chamado “escandalo” Cambridge
Analytica-Facebook. Qual foi o tipo de influéncia que a Cambridge Analytica exerceu nas
elei¢cOes norte-americanas? Quais objetivos a empresa buscou efetivar? Quais eram 0s canais
de exercicio do poder que o marketing comportamental da empresa de inteligéncia foi capaz de
explorar? Qual sua relagdo com o modelo sociotécnico cibernético no qual estamos inseridos
no século XXI? O caso de marketing politico comportamental denotado pelo escandalo
Cambridge Analytica-Facebook é um caso de manipulagdo humana ou é mais complexo do que
iss0? Quais sdo seus efeitos politicos?!

As respostas para essas perguntas serdo esbocadas a medida que se buscar dotar de
sentido os casos em discussdo nesse capitulo a partir do repertorio da teoria politica
contemporanea, principalmente das ideias de governamentalidade. O objetivo é, portanto,
compor e analisar um quadro com trés casos que denotam os dilemas concretos vividos nas
sociedades digitalizadas sobre 0s quais precisamos estar atentos, caso estejamos preocupados
com a possibilidade de vida democrética no atual contexto. Ao fim e ao cabo, é possivel falar

de democracia no atual regime algoritmico de governo de si e dos outros?

3.1 Selecdo segmentada de candidatos em universidades nos Estados Unidos

O processo de acesso e selecdo de candidatos em universidades nos Estados Unidos se
organiza socioeconomicamente de acordo com a légica da competicdo neoliberal de mercado.
Ultraindividualista e datificado, o mercado universitario se assemelha ao jogo da bolsa de
valores. O modelo do livre mercado do capitalismo financeiro é mimetizado em diferentes areas
da vida humana na contemporaneidade: todas elas parecem ser datificaveis e
(re)(des)territorializaveis. Isso &, diferentes fluxos sociais que sdo descodificados,

desterritorializados e reterritorializados pelas maquinas®® capitalistas (DELEUZE;

8 Maquinas se definem como “um sistema de cortes” (DELEUZE; GUATARRI, 2010, p. 54).
A ideia de corte ndo é oposta a continuidade, mas sim diz sobre o condicionamento, as implicacfes e defini¢cGes
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GUATARRI, 2010). No ensino superior estadunidense ndo é diferente, o fluxo social de
educacdo € datificado, mensurado, quantificado e transformado em mercadoria, ou seja,
desterritorializado, descodificado e reterritorializado como fluxo de capitais, corrente de
diferentes mercadorias e ativos com distintas qualidades em competicdo livre no, assim
transformado, mercado da educacéo.

No mercado do ensino superior, as universidades adotam abordagens prospectivas
orientadas por dados para seus processos de selecdo de novos candidatos (Litten, 1980; Puri,
Kohli, 2007). Para determinar qual o tipo de candidato se deseja atrair, a analise dos diferentes
bancos de dados existentes sobre a educacao no pais, por meio da mobilizagdo da racionalidade
algoritmica, é fundamental para a segmentacdo da audiéncia de seus futuros estudantes.
Também sdo importantes as pegadas digitais dos futuros calouros, fundamental para o
cruzamento de varidveis que permitem as universidades e a seus departamentos de marketing
tracar os arquétipos de candidatos 6timos, em relagdo aos objetivos da universidade (empresa)
(GOFF; SHAFFER, 2014; SELINGO, 2017a). Um desses objetivos é o bom posicionamento
nos graficos do U.S News. Geralmente as instituicdes de ensino se guiam por analises feitas
com algoritmos de redes neurais para determinar qual é o tipo de estudante mais bem sucedido
em seu historico (CRIPPS, 1996) e assim buscar replicar os casos de sucesso atraindo
estudantes de perfil similar (SELINGO, 2017b).

Para atingir esse objetivo, as instituicdes de ensino administram suas “populagdes de
estudantes quase como um portfélio de investimentos. Nos vemos isso geralmente no mundo
dos dados, da publicidade a politica” (O’NEAL, 2016, s.p.). Os estudantes sdo, assim, tomados
como ativos, como investimentos da universidade. Qual é o melhor tipo de trabalhador para a
empresa? O melhor tipo de estudante para a universidade? Essa Gltima pergunta deveria mesmo
ser feita com base em critérios de livre mercado?

As universidades estadunidenses baseiam suas rotinas de extracdo de conhecimento de
grandes bancos de dados em algoritmos ndo muito diferentes daqueles que servem para
recomendar musicas no Spotify, filmes no Netflix, e livros na Amazon (SELINGO, 2017b). De
modo geral, toda essa parafernalia cibernética esta voltada geralmente para a construgdo de um

alunato adequado a suas estratégias de ranqueamento no indice da U.S News (O’NEAL, 2016).

daquilo que é cortado. O que ¢ cortado é sempre um fluxo. Toda maquina é, ao mesmo tempo, um corte de fluxo
e uma produtora de fluxo, sendo que, toda maquina esta sempre acoplada a outra maquina. Os cortes realizados
pelas maquinas sdo sempre cortes de extracOes sobre o fluxo associativo. A relagdo entre cortes, fluxos e maquinas
é a composicado basica da lei da producéao de producdo, ou seja, da producdo desejante (DELEUZE; GUATARRI,
2010, p. 55).
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A busca por estudantes é segmentada, assim como a busca por audiéncia para uma
pagina de marketing qualquer no Facebook. Dados sdo tdo abundantes que os departamentos
de marketing das universidades compram bancos de dados referentes a perfis de estudantes que
ndo seriam necessariamente alvos de suas a¢Ges, somente para testarem hipo6teses de mercado
(SELINGO, 2017b). Ou seja, a produgdo de conhecimento ndo é custosa e faz parte da rotina
de operacdo de boas estratégias de marketing.

Os dados utilizados pelas universidades sdo de diferentes origens, desde os mais
tradicionais, produzidos pelos registros tanto do College Board® quanto do American College
Testing (ACT)®, até o big data mobilizado por consultorias especializadas em rastreamento de
pegadas digitais. Tais consultorias acabam ganhando espaco no mercado ao oferecer um servicgo
gue sustentaria suas analises sobre dados mais acurados do que os coletados pelo ACT, uma
vez que, segundo seu proprio vice-presidente de pesquisas, Wayne Camara, had uma queda tanto
na quantidade quanto na qualidade dos dados que o ACT tem produzido nos Ultimos tempos
(SELINGO, 2017b). Para se ter uma ideia, a Universidade de Saint Louis reduziu em 40% sua
compra de dados do ACT desde que passou a utilizar os servicos de big data sobre pegadas
digitais (SELINGO, 2017b).

Outra maneira a qual as universidades tém lancado méo de datamining € através de
servicos que rastreiam o comportamento dos visitantes dos sites da universidade. Essa é uma
rota alternativa para a busca de potenciais estudantes de perfil desejado. Existem consultorias,
como a Capture Higher Ed, do Kentucky (SELINGO, 2017b), que rastreiam o uso feito do
website das universidades pelos estudantes prospectivos. A partir de um e-mail enviado para 0s
estudantes, ou ainda, informacOes pessoais providas para o website das universidades, 0s
algoritmos da Capture sdo capazes de mostrar o que os estudantes fazem antes, durante e depois
de consultarem os sites das universidades.

As trilhas seguidas pelos estudantes no contexto de busca por universidades,
particularmente o que eles fazem antes de decidir por se candidatarem ou se matricularem, sao
dados preciosos que, minerados, ajudam ao marketing entregar contetido personalizado em seu
website ou ainda via e-mails enderecados para individuos especificos (SELINGO, 2017b). De
maneira geral, € uma espécie de estratégia de marketing que muito se assemelha ao tipo de
estratégia mobilizada pela campanha de Trump a presidéncia com o auxilio da Cambridge
Analytica.

84 https://studentsearch.collegeboard.org/
8 http://www.act.org/
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A virada do marketing de dados acaba por deslocar a demografia em favor de
abordagens mais atreladas a ciéncia psicométrica, reoxigenada com o diltvio de dados da era
digital. A eficiéncia em mirar naqueles estudantes que sdo mais adequados para cada
universidade é a tbnica da justificativa para o uso das técnicas mais contemporéneas de
marketing comportamental (Selingo, 2017c).

Como diz Wendy Brown (2015, p. 176), ao analisar a razdo governamental neoliberal
nos termos propostos por Foucault (2008b) para o tema, tratados no capitulo I, a educacéo se
torna um meio de aprimorar o capital humano, em um mundo orientado pela razdo da economia
politica neoliberal, na qual o mercado e a competicdo sdo os modelos ideais da alocagdo de
recursos, modelo marcado pelo individualismo e a meritocracia exacerbada como motores da
competicdo e extracdo de performances produtivas dos sujeito-empresas-de-si-mesmo.
Substituem-se os critérios da formagdo humana e para a cidadania pelos critérios do ROI

(retorno sobre investimento).

3.1.1 “Agéncia avaliadora” do mercado de ensino superior estadunidense

O préprio (2) ranking da U.S News, que mede e avalia 0 ensino superior estadunidense,
é um algoritmo, visto tratar-se de uma férmula que se serve de critérios (variaveis) graduados
com score, para, no final, oferecer um resultado avaliativo sobre a qualidade das universidades
estadunidenses. Tais avaliacdes sdo fruto de critérios préprios, ndo de um indice publico ou
regulado por algum 6rgao que represente interesses publicos. Métricas privadas sdo adotadas
como o selo de validacédo de todo o mercado do ensino superior, na medida em que avalia as
instituicdes de ensino. A especializacdo do ensino superior no modelo do mercado rende outras
especializagdes, assim como o caso do mercado especifico de consultorias (producdo de
conhecimento e tomada de decisdo) para o coaching® dos calouros antes, durante e depois dos
processos de admissao.

Né&o ha problema imediato quanto ao fato da existéncia de um indice ou de que o indice

seja um algoritmo. O problema passa a aparecer quando uma férmula consegue homogeneizar

8 «A California-based entrepreneur, Steven Ma, takes this market-based approach to an extreme. Ma, founder of
ThinkTank Learning, places the prospective students into his own model and calculates the likelihood that they’ll
get into their target colleges. He told Bloomberg BusinessWeek, for example, that an American-born senior with
a 3.8 GPA, an SAT score of 2000, and eight hundred hours of extracurricular activities had a 20.4 percent shot of
getting into New York University, and a 28.1 percent chance at the University of Southern California. ThinkTank
then offers guaranteed consulting packages. If that hypothetical student follows the consultancy’s coaching and
gets into NYU, it will cost $25,931, or $18,826 for USC. If he’s rejected, it costs nothing.” (O’NEAL, 20186, s.p.).
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0s critérios mais importantes que orientam os atores em determinado processo social, como é o
caso do ensino superior e o ranking do U.S News. Devido a sua centralidade (GRIFFITH,
RASK, 2007), para ser democratico, o indice precisaria levar em consideracdo critérios de
igualdade e justica. No entanto, por partir de uma empresa privada sem background na
empreitada de construgdo de indices de qualidade de ensino, e sem qualquer regulacao, acabou
por se transformar em uma boa formula para um mercado competitivo em formacéo.

O ranking é amplamente adotado por ja nascer ajustado ao sistema educacional da
época, conservando como as melhores do ranking as universidades que ja eram consideradas
no imaginario coletivo como topo de linha. Produz, nesse movimento, viéses indesejaveis®’.
Além do fato de o proprio ranking seguir critérios tendenciosos e questionaveis (O’NEAL,
2016), a tarefa mesma de construir um ranking (quantificar) da educacédo é também questionavel
com relacdo aos seus beneficios. A mensuracdo produz vieses e distingbes (SAUDER,;
LANCASTER, 2006): 0 que congrega mais pontos em mais variaveis é o melhor, mas como
comparar Mozart com Racionais MC’s? “Faculdades sdo diferentes tipos de musica, ou
diferentes dietas” (O’NEAL, 2016, s.p.), pergunta a pesquisadora.

Assim como a musica, com suas nuances marcadas por seus diferentes ritmos, estilos,
melodias e influéncias, as faculdades também sdo muito nuancadas entre si para terem sua
qualidade auferida a partir de um indice geral e quantitativo. Assim, o indice aprisiona o sistema
de reputagdes das universidades em “uma unica coluna de ntimeros” (O’NEAL, 2016, s.p.).
“Na verdade, elas estdo presas em um modelo rigido, uma WMD (arma de destruicao
matematica)” (O’NEAL, 2016, s.p.). As “armas de destruicdo matematica”, em um trocadilho
interessante com armas de destruicdo em massa, sao os algoritmos mobilizados em modelos de
representacdo do social que, quando levados a sério, produzem efeitos nocivos para a sociedade,
principalmente no que diz respeito as condi¢des de possibilidade para o florescimento de uma
vida democrética.

De maneira geral, Cathy O’Neal (2016) recoloca o problema da codificagdo
computacional do mundo e sua reducdo e simplificagdo problematicas. Nos termos da
modelizacdo matematica que produz armas de destrui¢do, como afirma O’Neal (2016, s.p), a
autora € capaz de mostrar como a tecnicizacdo, cientificizacdo e mercantilizacdo da vida
contemporanea produzem efeitos indesejaveis a uma vida coletiva democrética.

Algoritmos sdo ferramentas matematicas que automatizam processos de tomada de

decisGes atravessado por inputs de informagéo advindas de sensores ambientais e sobre os

87 Entre 1985 e 2013 as tuiton fees subiram 500% (O’NEAL, 2016).



114

agentes, operantes em sistemas comunicativos proporcionados por modos de organizagéo
sociais baseados em atividades de controle por meio de mecanismos de feedback loop que
tratam de medir a relagdo entre ambiente e interagentes. Como discutido no capitulo II.

Os processos automatizados podem ser diversos. O limite é a capacidade humana de
traduzir os processos da vida social em modelos racionalizados pela linguagem da matematica,
que sdo, por sua vez, lidos por maquinas digitais que os colocam em operacdo. Assim,
considerando o argumento do capitulo 2, o tecido social repleto de calculadoras automaticas
(algoritmos, folhas de musicas prescritas), € um tecido social preparado para a automacéo de
funcdes complexas. A automacgdo é uma norma da tecnologia capitalista. A mentalidade
capitalista é, dentre outros, orientada a automacdo de processos. A historia moderna da
organizacdo das forcas de trabalho e dos meios de producdo (Taylorismo, Fordismo e
Toyotismo) esta repleta e completamente atravessada por casos de automatizacdo produtiva
como fator de impacto para o aumento da producéo e do lucro.

No capitalismo digitalizado, para que a automacgdo aconteca, entdo, aplicam-se
ferramentas que executam técnicas complexas no ambito digital — o que corresponde, de modo
geral, a calculos matematicos para tomada de decisdes e execucdo de tarefas antes dependentes
exclusivamente do raciocinio organico de seres humanos; esse tipo de dindmica € estrutural no
modo de funcionamento do digital: todo o digital acontece porque alguém traduziu processos
ndo digitais para a linguagem do 0 e 1 e computadores estdo por ai traduzindo e executando
essas traducgdes de modo a emular, ampliar ou aprimorar processos ndo digitais. O digital € uma
camada a mais de complexidade que se mistura as organizacGes sociopoliticas modernas,
alterando-as e sendo também por elas alterada.

Os algoritmos, as calculadoras automaticas, ou ainda, as armas de destruicao
matematica (O’NEAL, 2016) sdo ferramentas que compdem a tecnologia e as estratégias e
taticas de ordenacédo social — no mundo cibernético, uma normatizacdo modular (DELEUZE,
1992). Em uma associacdo mais livre com o corpus tedrico da economia politica marxiana,
algoritmos séo, também, meios de producdo. Diversos e inimeros, esses meios de produgéo
preenchem a prépria fabrica da sociabilidade, algoritmos sdo maquinas légicas que operam
tanto a extracdo de valor e mais-valia no capitalismo digitalizado do marketing e da publicidade
quanto a ordenacdo do espago social e, portanto, sdo parte da modulacdo dos processos de
subjetivacéo.

Os processos de ordenacdo do espaco social e de subjetivacdo, condicionados por

processos automatizados, podem ser captados em situacdes como o caso do mercado de ensino
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superior dos EUA. A partir desse caso, é possivel vislumbrar implica¢cbes mais genéricas, para
além das proprias vicissitudes do caso em si. A quantificacdo e mercantilizacdo do sistema
educacional estadunidense nos mostra o que acontece quando criamos escalas e categorizacoes
quantificadas e simplificadoras de uma realidade nuancada em termos qualitativos. Diz-nos do
desafio que se impde a construgdo de mundos sociais digitalizados e automatizados, visto que
guando construimos algoritmos, apesar de ndo serem leis, operam como normas sociais, ao
passo em que, seguindo a légica da cibernética e do digital, emergem como normas engendradas
a partir de modelos matematicos. Normas que dizem da melhor maneira de prosseguir em
determinado contexto ou atividade. E como se, a cada momento, perguntassemos a assistentes
matematicos: o que eu fago agora? Essa pergunta ndo é sempre consciente, e nem a sua resposta.
Ela estd embutida na arquitetura sociotécnica de informacdo e comunicacdo em processo
avancado de automacdo. Fato que por si s6 amplia o custo da participagdo democratica nas
sociedades digitalizadas, a medida que a linguagem fundante da sociedade € ultra especializada.

No caso do mercado educacional estadunidense, o indice da U.S News ganhou
centralidade estratégica para a coordenacdo das expectativas dos atores (MEREDITH, 2004).
Como uma regra definida para a avaliacdo dos componentes do sistema, 0s atores estariam se
baseando em critérios bem estabelecidos e socialmente validados. Contudo, da forma como se
estabeleceu o indice, os seus efeitos sdo de grande escala e geram uma espiral de feedback loop
destrutivo dificil de enxergar o fim. O indice ndo foi pensado para expressar e fomentar uma
forma de vida democréatica, mas calhou como um instrumento de fomento de uma forma de
vida calcada na meritocracia, no individualismo e na competicdo mercadoldgica (O’NEAL,
2016).

Vemos, nesse caso, um algoritmo modulando a vida social ao passo em gque a maioria
das administracGes das universidades aderiu ao ranking e sua avalia¢do, pautando-se por suas
variaveis e outputs avaliativos e tomando-os como bussolas no direcionamento sobre o que
precisaria ser trabalhado nas universidades de maneira a levantarem o score de suas métricas.
Interessante notar que o ranking proporcionava uma justificativa para o planejamento
administrativo, uma maneira de guiar 0 uso de seus recursos de maneira eficiente, “afinal de
contas, se trabalhassem para satisfazer o algoritmo do U.S News, eles levantariam fundos,
atrairiam estudantes e professores mais brilhantes, e se manteriam em ascensdo no ranking.
Havia alguma escolha de fato?” (O’NEAL, 2016, s.p.).

O algoritmo, o ranking como critério de avaliacdo, encaixa-se perfeitamente no

mercado neoliberal competitivo, tendo em vista que o sistema educacional tem, agora, um
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objetivo Unico em torno do qual gravitard a competicdo: melhorar o score no ranking
(MEREDITH, 2004). Melhorar o score no ranking passa, diretamente, pela selecdo eficiente e
eficaz de capital humano (BROWN, 2015) compreendido como adequado pelas instituicdes de
ensino para garantir um bom fluxo de desempenho nos critérios que sdo codificados pelo
ranking e garantir, entdo, uma boa posi¢do — 0 que, por sua vez, assegura O SUCESSO nessa
competicdo. Essa dindmica demonstra, a partir de um caso empirico muito especifico, os efeitos
da adocdo de meétricas sociais genéricas em sistemas de mercado neoliberal: a partir do
momento em que um algoritmo (uma métrica) adquire relevancia social ele passa a
homogeneizar 0s processos sociais.

No caso em tela, o algoritmo (ranking U.S News) é uma métrica homogeneizante que
busca simplificar a qualidade do sistema de ensino estadunidense em nome de um indice
genérico que administra as expectativas de um mercado de competicdo acirrada por acesso a
boas instituicdes de ensino superior. Da mesma maneira, mercados instituidos pela razdo
neoliberal também sdo homogeneizantes ao transformar toda alocagdo de recursos sociais em
um processo conduzido pela competicdo de livre mercado (BROWN, 2015).

As classes mais pobres sdo as vitimas mais diretas desses modelos de selecéo para o
ensino superior, visto que ndo possuem recursos para arcar com consultorias, partem de lugares
desprivilegiados em termos de conhecimento dos processos e de como agir para o éxito neles.
Isso resulta em um sistema educacional que favorece os ja economicamente privilegiados.

Considerando que acesso a educacdo € um fator que implica a mobilidade social,
ampliando ou reduzindo a desigualdade social conforme se democratiza ou se elitiza 0 acesso
a ele, entdo, tal sistema, ao favorecer os privilegiados, estd produzindo um output anti-
democratico. Ele estabelece um processo seletivo que privilegia os melhores posicionados
socialmente (que tém recursos para navegar no mercado complexo, competitivo, blindado e
segmentado de acesso ao ensino superior) e, assim, reforca a desigualdade social. Para além
dessa assimetria, a propria projecao daqueles que sao selecionaveis, € um problema na medida
em que, os algoritmos filtram a realidade condicionando a dinamica politica de constru¢do do
mundo social.

Com intencdo de reduzir a centralidade do ranking US News, quando presidente,
Obama chegou a propor outro ranking, com critérios e varidveis que se diziam mais
democréticas e que expressariam as prioridades nacionais (O’NEAL, 2016). Outro modelo
Gnico, mesmo que controlado pelo publico poderia ndo ser, ainda, o ideal. De olho nisso, o

governo Obama desistiu e, abriu 0 acesso a varios dados sobre a educacdo, 0 que teria a
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vantagem de permitir as pessoas, a partir de seus proprios interesses e critérios, filtrar e cruzar
as variaveis que lhes interessariam. Individuos podem fazer suas proprias perguntas, sem
comprar as respostas das perguntas da métrica do U.S News. Assim, defende-se o oposto de
uma maquina de destruicdo matematica surgiria como alternativa, ou seja, um algoritmo
transparente, controlado pelo usuério e que, portanto, ajuda a responder a perguntas orientadas
por interesses pessoais (O°’NEAL, 2016).

A criacgdo de algoritmos que serviriam aos interesses e perguntas dos proprios usuarios
parece tentadora e, por alguns momentos, traz algum frescor para analise; uma espécie de
esperanca no fato de que o problema poderia se encaminhar a uma resolucéo. Contudo, como
garantir que um outro algoritmo operado pelos usuarios romperia com a hegemonia ja
estabelecida pelo ranking da US News? Ou ainda, e mais preocupante: todos os cidaddos estao
capacitados para operar ferramentas de pesquisa com a expertise necessaria para fazer e
responder suas perguntas? A complexidade do préprio mercado de acesso ao ensino superior ja
ndo nos diz de que este é um ambiente hostil para cidaddos leigos? Extrair resultados de uma
base de dados ndo é exatamente uma das tarefas mais intuitivas. Um algoritmo de filtragem
controlado pelo usuario €, por si s0, democratizante da producao de conhecimento? Essa crenca
nos parece recair em uma certa posi¢do tecnocéntrica que vende a ideia de que seria necessario
apenas construir a tecnologia “certa”.

Ao fim e ao cabo ndo buscamos, nesse momento da pesquisa, solugcbes derradeiras ou
nem mesmo respostas a situacdes anti-democraticas que estamos assinalando no
contemporaneo. O caso do sistema de ensino superior estadunidense é interessante para pensar
a logica da competicdo exacerbada do modelo social de mercado neoliberal acoplado ao sistema
cibernético de comunicacdo e informagdo contemporaneo. Os dois casos que Se seguem
mantém o movimento analitico desse primeiro caso, qual seja: verificar efeitos politicos anti-
democréticos da racionalidade de governo algoritmica em processos sociais reais.

A vida social algoritmica, entendida como a vida coletiva, social e politica, a
sociabilidade de modo geral, seja em termos de comunicacao cotidiana ou especializada entre
pessoas fisicas e juridicas, entre maquinas e humanos, humanos e humanos, maquinas e
maquinas, é uma vida eminentemente atravessada por algoritmos, assim como temos discutido
ao longo de toda essa dissertacdo. A seguir, focaremos em aspectos especificos da vida social
algoritmizada, principalmente no que diz respeito ao poder dos algoritmos de plataformas

centrais da sociedade digitalizada.
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3.2 Vida social algoritmica

Amazon, Microsoft, Google, Apple, Facebook®: cinco das corporacdes de capital
aberto centrais para a vida social e politica contemporanea. Todas essas empresas possuem uma
vasta colecéo de dados sobre a humanidade: dados usados para conduzir nossas condutas em
diferentes niveis e intensidades ao longo da teia continua de maquinas digitais que conformam
a configuracdo sociotécnica modular e acelerada da contemporaneidade (BIJKER; HUGHE;
PINCH, 1989; DELEUZE, 1992; FOUCAULT, 2008a).

De modo geral, tais corporagdes estdo focadas em produzir valor econémico. Nao é
por acaso que 0s gigantes corporativos do silicio aumentam a cada ano seu gasto com lobby no
congresso americano, dada a importancia de manter a industria (des)regulada a seu favor®®.
Entre 2009 e 2018 a indUstria da Internet aumentou seu investimento nas atividades de lobby
de 1 milh&o para cerca de 77 milhdes*. S6 o Facebook ampliou o seu investimento em lobby
de 207 mil ddlares para 12,6 milhdes de ddlares entre 2009 e 2018. A Alphabet (Google) é a
gue mais investe, marcando 21,7 milhdes de ddlares, seguida da Amazon com investimentos de
14,4 milhdes em 2018, segundo a Open Secrets®. A cifra investida em lobby pelas corporagdes
do silicio indica uma relagdo complexa entre governo e corporac¢@es do capitalismo digital. De
um lado, o governo pode alterar as possibilidades de a¢do da industria de tecnologia por via de
regulacdes e taxacOes. De outro, além do lobby pesado, o sistema politico também pode ser
afetado em outras camadas, como a camada da prépria tecnologia, uma vez que, é crescente a
digitalizacdo, em parceria com empresas privadas, das atividades do setor publico.

Assim como industria da tecnologia pode ser modulada pela regulagdo estatal,
também, a vida cotidiana encontra-se submetida as forcas moduladoras das corporacfes da
economia digital e suas plataformas de comunicacao. Por quem e quando nossas postagens sao
vistas nas midias sociais digitais ndo é determinado pelo acaso, mas pelos algoritmos das

plataformas que administram e ordenam os fluxos de dados que por ali trafegam. “Ajustando

8 Das Cinco corporagdes mais valiosas do mundo hoje, as quatro primeiras sio do ramo de tecnologia: Amazon,
Microsoft, Google, Apple. O Facebook figura como a sexta corporagao mais valiosa do mundo, ficando atréas da
corporacdo de Warren Buffet, a Berkshire Hathaway Inc. https://fxssi.com/top-10-most-valuable-companies-in-
the-world <acesso em 17/3/2019>

8 Interessante notar que em 2019 o Facebook vem sinalizando preferéncia para que o Estado regule mais as
atividades da industria. A curva crescente de investimento do setor em lobby deve, entdo, se manter.

% Dados disponiveis em https://www.opensecrets.org/lobby/indusclient.php?id=B13&year=2018 <acesso em
16/3/2019>

9 https://www.opensecrets.org/lobby/indusclient.php?id=B13&year=2018 <acesso em 16/3/2019>
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seus algoritmos e moldando as noticias que vemos, pode o Facebook manipular o sistema
politico?” (O’NEAL, 2016).

Em uma configuracdo sociotécnica na qual a massa se tornou amostra (DELEUZE,
1992), os pesquisadores do Facebook possuem na mdo uma das mais complexas maquinas de
producéo de dados sobre a vida social com N = 2+ bilhdes (de pessoas/usuarios). “Nenhum
pesquisador jamais trabalhou em um laboratério humano dessa escala” (O’NEAL, 2016, s.p.).
A psicologia experimental se beneficiou em muito com as redes sociais baseadas em
plataformas digitais na medida em que os dados sdo mais baratos e os resultados possuem
validade externa, por dizerem respeito diretamente ao que as pessoas fazem na vida real, ndo
em um laboratdrio tradicional (YONG, 2012). E ainda, interessante notar que, ao se registrar
no Facebook, o usuario esté aceitando os termos da politica de uso de dados do Facebook que
apontam o consentimento em criar a conta na plataforma como um consentimento estendido
para fazer parte de experimentos e pesquisas conduzidas na plataforma (KRAMER,;
GUILLORY; HANCOCK; 2014).

Para compreender seu poder politico, o Facebook conduziu um experimento (BOND;
FARISS; JONES et al., 2012), sobre 0 modo como os diferentes tipos de updates recebidos no
feed da plataforma influenciavam o comportamento eleitoral das pessoas, durante as elei¢fes
legislativas estadunidenses de 2010. Os pesquisadores partiram da premissa de que o
comportamento humano se espalha pelas redes sociais off-line. Assim, perguntavam-se se 0
ambiente online replicava a mesma dinamica off-line. O experimento buscava compreender a
dindmica comportamental digital por meio das medidas de compartilhamento e da reacdo dos
usuarios a certos tipos de palavras e conteidos (BOND; FARISS; JONES et al., 2012; YONG,
2012; O’NEAL, 2016). Buscava-se medir a forca da pressao social no comparecimento as urnas
(GERBER; GREEN; LARIMER; 2008).

O poder de influéncia da arquitetura das midias digitais é expresso no experimento do
Facebook. O objetivo era encorajar as pessoas a votarem. O sistema de reputacao entre os nds
que se conectam por meio das plataformas de mediacdo do Facebook, isso é, o poder de
influéncia entre amigos, é uma vantagem para o modelo de negdcios do Facebook e sua poténcia
de influenciar o comportamento da rede (BOND; FARISS; JONES et al., 2012; CHOKSHI,
2016).

A amostra do experimento (BOND; FARISS; JONES et al., 2012) foi composta de 61
milhdes de usuarios que, em sua maioria (98% destes), receberam mensagens encorajando-0s

a votar no topo de seu feed. As mensagens continham fotos de alguns usuarios (amigos) que
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haviam clicado no botdo “eu votei”, a versdo do “eu curti” para essa mensagem eleitoral
especifica. Dois grupos de controle foram estabelecidos no experimento. Cada qual com N
aproximado de 600 mil. Um dos controles recebeu as mensagens da campanha “eu votei” sem
as fotos dos amigos, e 0 outro ndo recebeu mensagem alguma da plataforma sobre as eleigoes
(BOND; FARISS; JONES et al., 2012; YONG, 2012; O’NEAL, 2016).

Ao testar especificamente a relacdo entre a mensagem e a imagem de amigos que
teriam votado, o Facebook estava rodando um experimento social que, dentre outras coisas,
testava a forca da coercdo social no comportamento individual, das normas néo escritas. Qual
seria 0 efeito do comportamento de um amigo sobre o outro na rede social online? Os
pesquisadores constataram que o comportamento social se difunde pelas redes digitais. Ter a
noticia de que amigos clicaram no botdo “eu votei” aumentava em 2,8% a chance de
compartilhamento do update sobre a elei¢do afirmando o mesmo “cu votei” (BOND; FARISS;
JONES et al., 2012). Pode parecer muito pouco, mas, como ficaré claro na se¢ao 3.3, uma taxa
de 2,8% de alteracdo no comportamento € o suficiente para se alterar o resultado de uma eleicao
presidencial concorrida, como foi a de 2016 nos Estados Unidos.

A fim de procurar atestar se o que foi afirmado online corresponderia ao
comportamento off-line, o experimento contou com 6,3 milhdes de usuarios, dentre a amostra
total, que tiveram seu comportamento eleitoral comparado entre o afirmado online e realizado
off-line. Gracas a bases de dados disponibilizadas publicamente a partir do experimento
(BOND; FARISS; JONES et al., 2012), os pesquisadores foram capazes de aferir que, em sua
amostra, a mensagem social no dia da eleicdo ampliou o comparecimento a urna em 0,14%,
considerando que em 2010, os EUA contavam com cerca de 236 milhdes de cidaddos em idade
de participacdo eleitoral. A quantidade é suficiente para alterar o resultado de eleigdes
nacionais. Bush, nas elei¢cdes de 2000, ganhou por uma margem de 537 votos nas Flérida, por
exemplo, (YONG; 2012; BOND; FARISS; JONES et al., 2012; O’NEAL, 2016). Na eleicdo
presidencial estadunidense mais recente, Trump foi o quarto presidente eleito nos EUA a vencer
0 pleito perdendo no voto popular -- 107 mil foram os votos que efetivamente decidiram a
eleicdo, espalhados em trés estados: isto é, 0,09% dos votos totais da eleicdo (MEKO; LU;
GAMIO; 2016). Essa margem cabe dentro do alcance captado pelo experimento do Facebook.
(Na secdo 3.3, o caso Cambridge Analytica na eleicdo de Trump sera objeto exclusivo de
analise).

Tal experimento atesta que a empresa é capaz de influenciar, em alguma medida, a

acao das pessoas ao modular que tipo de update os usuarios recebem em seus feeds. No caso
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do experimento em questdo, ndo ¢ possivel confirmar que todos os que clicaram no botdo “eu
votei” realmente tenham comparecido as urnas. No entanto, mesmo que as escolhas de
ordenacéo de conteudo do Facebook alterem 0,1 ou 0,05 pontos percentuais, esse valor &€ mais
do que suficiente para alterar o resultado de uma eleigdo, como vimos com as margens de
diferentes elei¢Oes, seja a de Bush em 2000 ou a de Trump em 2016. S&o alteragcGes sutis que
podem afetar resultados majoritarios, o que parece ser ainda mais possivel se considerarmos
gue ao menos 68% da populacdo adulta do EUA usa o Facebook. Desses, ao menos trés quartos
utilizam o site diariamente (GRAMLICH, 2019).

Munido de conhecimento inferido sobre as preferéncias politicas de seus usuarios
(BOND; MESSING, 2015), o Facebook poderia alterar seus algoritmos para estimular um tipo
especifico de eleitor em detrimento de outro. Nao se afirma que a corporacgdo tenha agido desta
maneira, mas que essa € uma possibilidade inerente aos aspectos sociotécnicos da plataforma.

Se uma das grandes questfes com as midias de massa, unidirecionais, era que a
audiéncia estaria a mercé de uma industria que ditava as regras e de empresas produtoras de
conteddo e outros intermediarios que editavam a percep¢do sobre o mundo, qual é a grande
diferenga entre essas midias e a, ndo tdo nova assim, midia horizontal em que ndo haveria
distingéo entre consumidor e produtor? A grande novidade da internet, aprimorada com a web
alguns anos depois, é que qualquer um pode produzir seu proprio contetdo e joga-lo aos sete
ventos. Todavia, esse mesmo consumidor/produtor de conteddo ndo € o produtor de um
elemento central na equacgéo da comunicagdo mediada: a midia. As plataformas, os hardwares,
a internet e a web como um todo sdo produzidos por agentes especializados, por intermediarios
que, posicionados em diferentes pontos do sistema comunicativo digital, sdo capazes de exercer
diferentes influéncias na esfera publica, na cultura, nos costumes, habitos e todas as outras
atividades sociais.

Em um terceiro experimento (KRAMER; GUILLORY; HANCOCK; 2014), em 2012,
o0 Facebook atentou para a relagdo entre o contetdo do feed e o humor dos usuérios. Depois de
testar sua hipotese com um N de 680 mil usuéarios, as conclusées foram as seguintes: 0 humor
pode ser transferido para outros via Facebook. No experimento, buscou-se replicar testes feitos
em condigdes imediatas. Em redes sociais presenciais sem mediacao digital.

O experimento testou se o contagio emocional aconteceria sem a necessidade de
interacdo direta entre os usuarios. Ou seja, buscava-se captar se uma alteragdo no meio (feed de

noticias) afetaria o sujeito (a medida sendo o comportamento de postagens do usuario cujo
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meio/feed fora alterado)®. Os resultados indicam que a exposi¢ao a expressdo da emogio de
um contato no feed é suficiente para alterar o comportamento de postagem posterior dos
usuarios, ndo havendo a necessidade de interacao direta entre os diferentes usuarios para que a
mudanca de humor seja captada nas postagens (KRAMER; GUILLORY; HANCOCK, 2014).
Essa variacdo sé foi captada por meio da alteracdo dos algoritmos do feed de noticias do
Facebook, ja que o experimento jogou com a quantidade de contetdo emocional no feed dos
680 mil usuarios.

Na préatica, dois experimentos foram conduzidos em paralelo. Em um deles foi
reduzida a quantidade de postagens positivas no feed e, no outro, a quantidade de postagens
negativas. Em linhas gerais, a reducdo de contetido emocionalmente positivo correspondeu a
uma maior producdo de postagens negativas e vice-versa (KRAMER; GUILLORY;
HANCOCK, 2014)%,

As pessoas passam a compartilhar a sensacdo da mesma emocdo sem,
necessariamente, que se deem conta disso. A partir dos resultados apresentados por esse
experimento é possivel inferir que, dado que o Facebook ordena a posi¢do de conteddos de
diferentes tipos nos diferentes feeds, a partir das ferramentas algoritmicas, entdo, o Facebook,
sociotecnicamente, é capaz de afetar as emoc@es de dois bilhdes de pessoas no mundo. Para
tanto, basta que o critério que orienta o algoritmo de filtragem dos feeds esteja orientado para
este objetivo, uma vez que tem o poder de filtrar/regular a exposicao dos usuarios a diferentes
conteudos.

Devido ao tipo de conhecimento que o Facebook é capaz de extrair de seus bancos de
dados para afinar seus algoritmos de maneira personalizada, a aplicabilidade de um possivel
uso consciente dessa poténcia é inestimavel: do comércio a politica, os efeitos podem ser
devastadores. Como veremos na secdo 3.3, com o caso Cambridge Analytica, a saturacao do
ambiente info-comunicacional com mensagens sendo entregues a partir de céalculos
personalizados, para afetar de tal ou qual maneira tal ou qual arquétipo de eleitor, € uma

aplicacdo indireta dessa potencialidade, uma vez que o Facebook permanece como canal, mas

9 Lembrando a discussdo sobre governamentalidade do capitulo 11, o governo de todos e cada um, tanto no
liberalismo quanto no neoliberalismo, € um governo sobre os comportamentos que se da a partir da ordenacédo do
meio social de tal ou qual maneira a fim de se obter um resultado especifico em termos de arquitetura sociotécnica.
O experimento em questdo (Kramer, Guillory, Hancock, 2014) diz da capacidade sociotécnica do Facebook
ordernar o meio de socializag8o/subjetivagdo afetando o comportamento dos sujeitos sociais ali inscritos.

% Do ponto de vista da teoria social, 0 experimento reitera a tese de que ndo ha diferencas entre a sociabilidade
digital e a sociabilidade analégica. O ambiente social digital afeta a modulagéo dos sujeitos — as emog¢des aqui sdo
uma forma de medir essa afetacdo — da mesma maneira que um ambiente social presencial. Isso é, mudam-se 0s
mecanismos e pontos de controle, afetacdo. Contudo, 0 mais importante se mantém: a afetacdo do sujeito pelo
meio.
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ndo € o agente primario ou mentor da acdo. Contudo, seus algoritmos de segmentacdo de
audiéncia permanecem como infraestrutura determinante e condicionante da estratégia aplicada
pela campanha.

Voltando aos experimentos que demonstram as potencialidades inerentes a vida social
algoritmica, o Googletambém detém um grande poder de influéncia sobre os humanos
digitalmente conectados. Principalmente no que diz respeito ao que chega até as pessoas (filtro)
e suas tomadas de decisdo. A diferenca entre o Google e o Facebook se da sobre o fato de que
0 primeiro € majoritariamente um motor de buscas e o segundo uma plataforma digital de
sociabilidade. O tipo de afetacdo mais direta que o motor de buscas Google pode provocar foi
nomeado de SEME (efeito de manipulacdo do motor de buscas)**(EPSTEIN; ROBERTSON,
2015).

Uma vez que o motor de buscas define um ranking de exibi¢cdo dos resultados, ha um
poder de influéncia na escolha de qual informacg&o o usuério vai consumir, de acordo com a
ordenacéo do ranking. O experimento (EPSTEIN; ROBERTSON, 2015) mostra que o efeito
do ranqueamento (SEME), produzido em motores de buscas, pode afetar em 20% ou mais
resultados eleitorais, ao influenciar o processo de tomada de decisdo dos eleitores indecisos.
Além disso, o efeito € diferente a depender do grupo demogréafico ao qual pertencem 0s
eleitores.

Um dos problemas bastante centrais para democracias, nesse contexto, é o fato desses
algoritmos de ordenacéo social permanecer sob a tutela do segredo industrial, registrado sobre
patentes. A indlstria digital é conduzida longe do holofote do puablico. Considerando a
democracia um valor estimado, cabe lembrar a reivindicacdo de David Runciman (2018), a
respeito dessas corporacdes do digital: precisamos trata-las assim como tratamos o Estado, a
ingeréncia dessas corporacdes na vida coletiva é ampla e importante demais para ndo haver uma
relacdo de transparéncia entre o cidadao e o Facebook, o Google e companhia.

Existe, no publico global, um debate e uma demanda crescentes por plataformas e
dados abertos. Assim como a ja antiga agenda do software livre, € uma demanda por
transparéncia dos codigos que conformam a vida social no século XXI. E preciso fazer-se notar
ao publico o que faz um algoritmo, defendem diferentes académicos e ativistas. A democracia
ndo floresce no escuro é o pressuposto basico dessa defesa/solucdo. Do contrario, vemos um
ambiente social arranjado segundo os principios de uma economia politica neoliberal triunfante.

Mas serd que o neoliberalismo em sua dimensdo algoritmica é anti-democratico porque

9 Em inglés “search engine manipulation effect” (Epstein, Robertson, 2015).
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intransparente ou é anti-democratico por fomentar e fundamentar um sistema social no qual a
posicao de desfrute de oportunidades é levada ao extremo do individualismo e da competi¢cdo?
Uma sociedade que se conforma a partir de regras de punicdo e recompensa que replicam
desigualdades prévias uma vez que 0s sujeitos sociais sdo tratados como forcas econdmicas
distintas, com diferentes capitais e oportunidades, tendo como critério que os equivalem apenas
o “direito” de participar da competicdo mercadologica com os recursos que puder mobilizar e
assim extrair o maximo (retorno de investimento) do que tem disponivel. Como uma vida
democratica pode florescer em uma sociedade cujo modo de vida estimula uma racionalidade
e um modo de agir que reproduz ideias implicitas de desigualdade?!

No neoliberalismo ndo ha espaco para um conceito equalizador de coletivo, de
paridade, igualdade de acesso e nao discriminacdo. Pelo contrario, o neoliberalismo € igualitario
s6 até o ponto em que todos tém o direito de competir para ampliar seus capitais. E o estado de
natureza hobbesiano dentro do proprio Leviatd. A guerra de todos contra todos mantém-se, pois,
sublimada na livre competicdo do mercado, na medida em que a competicdo se torna a légica
de quase tudo, o que Brown (2015) caracterizou como o esfacelamento do demos. E na medida
em que a adogdo irrestrita da razdo de governo neoliberal significa a reproducdo de uma razéo
dissociativa do coletivo e, portanto, da democracia. Isso ocorre porque ndo ha uma figura do
cidad&o a ser forjada nas relagdes sociais, mas apenas uma figura de empresarios-de-si-mesmo.

Esses sujeitos auto-centrados, empresarios-de-si-mesmos, convivem em esferas
publicas digitalizadas, datificadas e automatizadas (PASQUALE, 2017). Quanto mais
detalhado é o profile de um usuario em uma plataforma digital, mais afinado com suas
caracteristicas se tornam os algoritmos de distribuicdo de conteldo. Para além dos efeitos
potencialmente problematicos do poder das plataformas digitais em modular o0s
comportamentos, se mobilizados intencionalmente de maneira politica, como mostrado ha
pouco, o ambiente digital ainda contribui para a segmentacdo personalizada em outra dimensao.

Do ponto de vista dos usuarios, tanto camaras de eco quanto filtros bolhas emergem
com a personalizagdo algoritmica de sua experiéncia nas plataformas. Ambas sdo condicbes
prejudiciais a formacdao de publicos democraticos, uma vez que se constituem como empecilhos
a formacdo de debates publicos nos quais os participantes sdo expostos a pluralidade de
posicdes divergentes.

As camaras de eco (GARRET, 2009; QUATTROCIOCCHI; SCALA; SUNSTEIN,
2016; DEL VICARIO et al., 2016) dizem respeito ao efeito resultante da tendéncia associativa

entre pessoas de mundo mental parecido (mind-liked). A tendéncia a associacdo simétrica, leva
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ao represamento de posicGes divergentes em respectivas camaras de eco, ambientes saturados
por posicdes e informacdes que reforcam vieses e crencas dos sujeitos nelas inseridas.

Num outro fenémeno, os filtros bolha (PARISER, 2011; RESNICK et al.,, 2013;
NYGUYEN et al.,, 2014) produzem o mesmo efeito de confirmacdo de viés, mas advém da
ordenacdo algoritmica dos ambientes digitais. Por exemplo, o feed de noticias do Facebook se
ordena de acordo com aquilo que seja o mais interessante ao perfil de cada usuario, quais sao
0S Seus gostos, interesses etc., de modo que a ideia seja aperfeicoar o fluxo de informactes
recebidas pelo usuario (PARISER, 2011; KRAMER; GUILLORY; HANCOCK, 2014).
Contudo, um efeito colateral dessa otimizacao € a redugdo da exposi¢do ao diferente.

Ambos, camaras e filtros, produzem efeitos prejudiciais a democracia por formarem
segmentos de publicos diferenciados que ndo sao expostos aos mesmos conteudos, dificultando
a formacdo de um comum. Além dos filtros bolha e das cadmaras de eco, a esfera publica em
sua versdo automatizada demonstra, também, fragilidade democratica, ao passo em que a
relevancia dos conteudos é baseada em métricas quantitativas de popularidade que nao dizem
respeito a qualidade ou diversidade de posi¢des sobre um determinado assunto de importancia
publica, mas sdo medidos em termos de visualizagdes, curtidas e compartilhamentos
(PASQUALE, 2006; PASQUALE, 2017; TANZ, 2017). Ou seja, intera¢Ges sociais voltadas a
producdo de indices quantitativos ndo geram, necessariamente, debate publico ou solidariedade,
mas apenas interconexdes funcionais.

A atribuicdo de estima social no ciberespaco é dada, via de regra, pela quantidade de
engajamento, medido pela soma de curtidas, comentarios e compartilhamentos. Além disso, em
uma economia da atencdo, saturada de contetdo midiatico, como é a atual (LEVY; 2013; WU,
2016), a necessidade capitalista estrutural do lucro publicitario nesse ramo de negdcios
demanda dos algoritmos que estejam sintonizados com 0s interesses que mais geram
engajamento dos usuarios, direcionando mais conteldo do escopo de interesses dos usuarios
das plataformas, a fim de se produzir mais valor, mantendo o usuario mais tempo utilizando o
servico®. Ou seja, a quantificacéo, a reducdo das qualidades e intensidades da vida a notagdes
matematicas simplificadoras atravessa em diferentes momentos a ordenacgéo social perpassada

pela arquitetura sociotécnica digital.

9 QO principal problema, uma vez mais, é atrair, canalizar, estabilizar a atencio. E ocorre que a melhor forma de
polarizar a atencdo, em um mercado téo livre e aberto quanto o ciberespaco, é prestar servigo, escutar exatamente
0 que querem as pessoas — sonho, amor, jogos, saber, mercadorias de todos os tipos — e dar isso a elas. Sendo, elas
irdo para outro lugar, muito rapido, num so clique” (Levy, 2013, p. 179).
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Em uma economia saturada de informacdo, a segmentacdo de audiéncia é uma das
estratégias que sdo condicdo para a maior eficiéncia nas estratégias de engajamento do publico
e, assim, garantir para o lucro econémico. O efeito dessas praticas de segmentacdo e filtragem,
economicamente orientadas ao lucro, é o refor¢o e exploragcdo uma vez mais do mecanismo de
confirmacdo de viés (KLAYMAN, 1995; NICKERSON, 1998; JONES, SUGDEN, 2001,
GARRETT 2009; IYENGAR; HAHN 2009; MUNSON; RESNICK 2010).

Ainda que conteudo politico diversificado atravesse vez ou outra o filtro-bolha do feed
dos usuarios, a tendéncia geral da economia politica contemporanea, orientada por uma busca
cada vez maior da atencdo, é a de explorar o mecanismo psicoldgico de reforco de vieses dos
usuarios, a fim de garantir a fidelizacdo da audiéncia, garantia de lucro econémico com rendas
publicitarias. Ou seja, na medida em que o lucro econdmico depende diretamente do gasto de
atencdo dos usuarios na tela, o reforco de vieses é explorado pois denuncia a atracdo que as
pessoas sentem por um certo limite de contetdos e valores. A economia da atencdo e a disputa
por ela é uma tendéncia que remonta a sociedade moderna ainda em sua fase industrial,
marcadamente na primeira metade do século XIX com a imprensa americana disputando por
audiéncia e novas fontes de renda, como a publicidade (WU, 2016 s.p.).

A democracia parece ameacada, portanto, pela propria necessidade econdmica de
fidelizar o usuario na economia da atencdo (LEVY, 2013), somada a exploracdo intencional,
para fins econémicos, da disposicdo humana de se atentar ou dar énfase aquilo que reforce o
familiar (KLAYMAN, 1995; NICKERSON, 1998; JONES; SUGDEN, 2001; GARRETT
2009; IYENGAR; HAHN 2009; MUNSON; RESNICK 2010). Em meio a torrencial avalanche
de informagbes que conforma uma constelacdo densa nas sociedades hodiernas, o viés de
confirmacéo opera ainda como um mecanismo de defesa.

O fendmeno do viés de confirmagao é longamente observado pela humanidade® e diz
respeito a ideia de que as pessoas sao mais dispostas a tratar ou interpretar evidéncias e
informacgdes de maneira enviesada para dar suporte a suas crencgas, hipoteses, ou expectativas
pre-estabelecidas (NICKERSON, 1998). Sociologicamente, o viés de confirmacdo se apresenta
como mecanismo de refor¢co do que foi fruto da introjecdo nos processos de socializacédo
(BERGER; LUCKMAN, 1966) pelos quais passam 0s sujeitos sociais. Visto que a condicdo
social molda a consciéncia e a visdo de mundo dos sujeitos, o vieés de confirmagdo opera como
reforgo da pertenca de sujeitos a certo grupo de valores, crencgas e préaticas partilhados, dando

sentido e identidade ao cruzamento da biografia com a intersubjetividade.

% Ao menos desde Francis Bacon (Nickerson, 1998).
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Ao fim e ao cabo, existem multiplos fatores que se complementam no favorecimento
de uma organizacdo social que coloca em xeque as bases normativas de uma sociedade
democratica. Nota-se, em primeiro lugar, a necessidade de garantia de lucro na economia da
atencdo — légica econdmica que favorece a repeticdo de conteidos de maior engajamento, que
acabam por reduzir as chances de exposicao a diversidade (exploracdo econdémica do viés de
confirmacdo). Somam-se a ela, processos como eco chambers e bolhas de filtro, tipicos dos
ambientes governados por algoritmos, em que a tendéncia humana para a confirmacéo de viés
é estimulada na contraméo das condi¢bes de formacdo de uma sociedade plural em que a
diversidade é abracada.

O que esperar, em termos politicos, de uma vida social que se desloca para esferas
publicas automatizadas, de processos eleitorais marcados por técnicas de marketing
comportamental e segmentacdo de audiéncia? A secdo seguinte se debruca sobre o caso
Cambridge Analytica-Trump para compreender algumas implica¢6es politicas das campanhas

eleitorais em sociedades hiper-digitalizadas para as condi¢cdes de uma vida democratica.

3.3 Cambridge Analytica-Trump: hacking eleitoral ou humano?

Th
€ Power of Big Data ang Psychograph
. ehi
In the Electora Process ¥

O CEO da Cambridge Analytica, Alexander Nix, em seminario de setembro de 2016. Bryan
Bedder/Getty/Concordia Summit. Fonte: Vox®

A Cambridge Analitica tentou hackear os sistemas politicos nos quais atuou? Com

suas técnicas de modulacdo do ambiente informacional baseadas em arquétipos

97 https://ww.vox.com/policy-and-politics/2018/3/21/17141428/cambridge-analytica-trump-russia-mueller
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comportamentais, construidos a partir do diluvio de dados pessoais concentrado no Facebook e
cruzados com bancos de dados obtidos de outras fontes, a empresa de estratégia politica digital
foi capaz de afetar diversos processos eleitorais, dentre os quais se destacam as eleicOes
presidenciais norte-americanas de 2016 e o plebiscito sobre a saida do Reino Unido da Uniéo
Europeia?

No caso da eleicdo presidencial norte americana, como operou a Cambridge
Analytica? Qual é a relacdo desse caso com o que foi até aqui discutido? Nessa secao iremos
apresentar o caso Cambridge Analytica e seu modo de operacao a fim de tracar linhas gerais de
compreensdo sobre o0 caso a partir da chave da governamentalidade algoritmica. A campanha
eleitoral para concorrer a presidéncia dos EUA, em 2016, rompeu diversas diferenciacfes
tipicamente utilizadas por analistas para pensar campanhas. Nela, sobrepuseram-se e se
confundiram os polos de dicotomias como insider vs. outsider, midia tradicional e novas midias,
noticias e entretenimento e, ainda, entre fontes externas e domésticas de comunicacdo de
campanha (PERSILY, 2017).

A campanha de Trump, orientada pelo estrategista Steve Bannon e a empresa de
ciéncia de dados Cambridge Analytica, € um acontecimento que nao estd descolado de um
contexto mais amplo em que se constata uma queda na legitimidade das instituicoes
democraticas tradicionais em todo o mundo (PERSILY, 2017, p. 64). Nao faremos uma
discusséo especializada sobre campanhas politicas nos moldes dos canones da Ciéncia Politica.
Manteremos, assim, a tonica tedrica do capitulo precedente, procurando compreender o que 0
caso Cambridge Analytica nos diz da politica em sociedades governadas por uma racionalidade
algoritmica ou, em outros termos, como vislumbrou Deleuze, em sociedades de controle.

De saida, queremos deixar claro que ndo é objeto de debate, neste capitulo ou nesta
dissertacdo, discutir se ou como a Cambridge Analytica violou politicas da plataforma
Facebook. A questdo em jogo aqui € a da possibilidade técnica e estratégica de se interferir em
processos politicos por meio da afetacdo da formacdo da vontade politica de cidaddos a partir
de armas psicoldgicas construidas com base em dados produzidos pela interagdo cotidiana com
tecnologias digitais.

Afinal de contas, ha um radical descompasso entre os principios e visdes de mundo
que ainda legitimam e sustentam normativamente as instituicGes democraticas no século XXI
e a arquitetura sociotécnica das sociedades nesse periodo histérico (HARARI, 2018). Para
alguns, atualmente, vivemos em um mundo no qual é possivel hackear as emocdes e 0s

comportamentos humanos de maneira sofisticada e imperceptivel, sendo possivel afetar
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sobremaneira a formagdo da vontade e as tomadas de decisdes dos sujeitos sociais. Isto e,
decompostos em maquinas de extracdo de dados e recompostos em esquemas de
processamento, a unidade presumida do individuo da lugar ao comportamento analisado e
estimulado de dividuais (vide capitulo II).

Segundo Deleuze (1992, p. 222), nas “sociedades de controle”, marcadas por uma
linguagem numérica de cifras, que definem o acesso ou 0 ndo acesso a informacéo, o par massa-
individuo desaparece e da lugar ao par dividual-amostra. As massas tornaram-se amostras
fracionadas em bancos de dados, e os individuos, inscritos em tais bancos de dados de maneira
fragmentada em seus componentes, tornaram-se dividuais. Como discutido no capitulo Il, ha
uma decomposicdo analitica dos sujeitos em bancos de dados gigantescos que guardam 0s
dados necessarios para uma analise geométrica varidvel dos seres viventes em seus
componentes.

A racionalidade de governo neoliberal e algoritmica (capitulo I1), diz respeito a um
tipo de sociedade que pode também ser descrita pela ideia de sociedade de controle. Nessas
sociedades, “a linguagem numérica do controle ¢ feita de cifras, que marcam o acesso a
informacao ou a rejeicao” (DELEUZE, 1992, p. 222). Essas cifras podem ser correspondidas
as senhas de acesso e aos codigos que fundamentam a programacéo da cibernética aplicada, do
digital. Ou ainda, podemos Ié-las como simplesmente os protocolos (Galloway, 2004) de adesao
e/ou acesso a determinadas fontes de informacéo e meios de comunicacao digitais.

Nas sociedades de controle (DELEUZE, 1992), o tipo de poder que emerge nas rodas
do controle e da modulacgéo é o poder protocolar (GALLOWAY, 2004). O acesso a tal ou qual
informacdo define as oportunidades dos dividuais. A analise de redes, discutida também no
capitulo 11, opera com uma geometria varidvel de modo a ndo contar com sujeitos unitarios,
mas com diferentes bancos de dados que decompdem os sujeitos dentre multiplas variaveis
comportamentais e scores de personalidade.

Em um capitalismo globalizado no qual a concentracdo do esforco ndo é mais
diretamente na producdo, mas na prestacdo de servigo, na venda do produto acabado, o
marketing aparece como instrumento de controle social, um controle de rapida rotacgéo,
continuo e ilimitado (DELEUZE, 1992, p. 224). Nele, ndo se visa a vontade autbnoma, mas a
producdo de reacdo estimulada por exposicdo ou restricdo de contetdos (filtros de acesso) em
um regime de subjetivacao que objetiva os dividuais no nivel dos estimulos pré-reflexivos.

Os sujeitos passam por processos de subjetivagdo fragmentados, por meio da

modulacdo do controle protocolar exercido nas malhas cibernéticas das sociedades hodiernas.



130

Modulag¢Ges que operam continuamente, de modo ilimitado, e em répida transformacao. Por
exemplo, o critério de filtragem do feed do Facebook pode se alterar a qualquer momento
conforme o avancgo das pesquisas da empresa sobre a melhor forma de ranquear contetido de
acordo com seus interesses empresariais, ou ainda, a cada aplicacéo que utilizamos da Internet
estamos submetidos a mddulos de protocolos de funcionamento e interacdo com aquele servigo
que varia, inclusive, de acordo com os dados que 0s proprios usuarios oferecem ao servico,
levando-se em conta o principio da personalizacao.

Em contraposicdo ao cendrio da personalizacdo, normativamente, a democracia ainda
se estrutura e opera a partir de pressupostos de séculos passados, que sustentam a ideia de
formacdo autbnoma da vontade politica e a livre tomada de decisdo de cada cidaddo como o
fundamento legitimo da politica democratica (HARARI, 2018). E claro, se fizermos a
transposicao das discussdes tedricas do capitulo | e Il para esse capitulo, aderindo a posicdo
tedrica do capitulo 11, o pressuposto é de que, ao contrario das ménadas reflexivas supostas no
liberalismo classico, é possivel dizer que, nas sociedades com a formacdo sociotécnica aqui
descrita, 0s sujeitos sociais sdo tomados como processos sociais em aberto. No entanto, o ponto
que atravessa a fala de Harari, nos demonstra justamente que a democracia ainda opera com
uma concepcao de sujeito individual, isolado, fonte Unica de suas vontades e desejos, condi¢des
que o foco na privacidade, trabalhado no capitulo I, reproduz.

No contexto contemporaneo de hiperconexdo, o nosso foco aqui esta estritamente
voltado para a compreensdo do como a Cambridge Analytica se apropriou do dilavio de dados
a fim de produzir conhecimento sobre a dinamica social e a personalidade de uma ampla
amostra de sujeitos mediados, traduzindo-os em estratégia de marketing politico,
potencializado por algoritmos e arquétipos comportamentais, mobilizados na empreitada de
favorecimento de certos resultados, em processos tradicionais nos sistemas politicos
democréticos liberais, por meio de uma estratégia j& existente de marketing comportamental.

Apesar de o caso Cambridge Analytica ter vindo a publico como um escandalo em
marco de 2018, publicado tanto pelo The New York Times quanto pelo The Guardian
(ROSENBERG; CONFESSORE; CADWALLDR, 2018; CADWALLDR; GRAHAM-
HARRISON; 2018), desde 2015, a0 menos, a empresa esta no radar da imprensa e dos politicos.
Ted Cruz, outro dos pré-candidatos republicanos a presidéncia estadunidense, também fora
noticiado como cliente da empresa (DAVIES, 2015).

A estratégia da Cambridge Analytica levou ao extremo a objetificacdo dos sujeitos

dividuais, tentando contornar suas faculdades criticas e reflexivas, na tentativa de atuar sobre o
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sistema de acédo e reacdo do comportamento humano, por meio da tentativa de producdo de
estimulos pré-reflexivos e, por consequéncia, buscando ativar padrbes comportamentais
inferidos a partir da analise prévia do dilvio de dados sobre a populacdo americana.

Em vez de convencer com a forga dos melhores argumentos, instiga-se a reagdo pré-
reflexiva. Preconceitos e confirmagdo de viés sdo dois gatilhos centrais nesse modelo
estratégico de acdo politica por meio do marketing. A estratégia de acdo politica da empresa
passa, necessariamente, pela capacidade de se considerar seres viventes Como microcosmos em
rede, depurando-0s em suas caracteristicas constitutivas, os n6s que compde a sua rede — sendo
a rede, no caso, o proprio ser vivente. Sao seres, entdo, modulaveis a partir do conhecimento
das variaveis que conformam seus micro-cosmos. Esse tipo de conhecimento minucioso sé é
possivel dado o volume de dados gerado pela sociabilidade em ambientes digitais, além da
inclinacdo politica, ou o agenciamento especifico de méaquinas sociais, maquinas técnicas e
maquinas desejantes (DELEUZE; GUATARRI, 1990), que circunscrevem a registrabilidade
como fato social inescapavel do ambiente digitalizado contemporaneo.

A Cambridge Analytica, munida de um volume absurdo de dados sobre a populagéo
estadunidense, aléem de dados de suas interagbes no Facebook, afirma-se ter sido capaz de
produzir tais armas psicoldgicas de afetacdo da vontade politica, modulando comportamentos
dos dividuais com o intuito de alterar o resultado das elei¢fes presidéncias de 2016. A vitdria
de Trump é, ao menos em partes, atribuida a sua estratégia de marketing politico
comportamental que, teria, entéo, tido o sucesso de focar na faixa certa do eleitorado indeciso
de swing states centrais na disputa. Assim, teria alterado o resultado eleitoral cirurgicamente
em pouquissimos pontos, de forma eficaz o suficiente para garantir a vitéria a D. Trump.

Se, de fato, a vitdria de Trump se deve a atuacdo da empresa inglesa € uma afirmacéo
dificil de ser feita cabalmente. Ainda que a secdo anterior (3.2) tenha mencionado que ha
affordance tecnologica disponivel capaz de produzir um efeito que altere pontos suficientes no
resultado eleitoral para afetar o resultado de uma eleicdo majoritaria, precisamos de cautela para
ndo comprar a publicidade da Cambridge Analytica de primeira e nem para descartar a empresa
como merecedora de uma analise politica séria e comprometida.

Os limites entre a eficacia da ferramenta e 0 marketing da propria ferramenta sao de
dificil delimitacdo. Contudo, os fatos que foram levantados, principalmente a partir dos ex-
funcionarios da Cambridge Analytica, que denunciaram o0s métodos da empresa como
antidemocraticos e antiéticos, trazem-nos elementos suficientes para pensarmos sobre as

possibilidades de afetacdo dos comportamentos pela alteracdo do meio social digital e sobre
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quais sdo as implicacGes disso para regimes democraticos. Em suma: o método de marketing
politico comportamental, expresso no caso, é compativel com os principios de uma vida
democrética?

Pode parecer, num primeiro momento, que a discussdo caminha para um determinismo
tecnoldgico simplista, na medida em que da a impressdo de que a Cambridge Analytica
simplesmente teria manipulado individualmente cada eleitor a fim de atingir seu objetivo: a
conquista do voto em Trump. A instrumentalizacdo politica da confirmacdo de viés (3.2) se faz
presente na customizacdo de propaganda politica, a ser enviada para diferentes tipos de
arquétipos é mobilizada por politicos que modulam seu discurso de acordo com a audiéncia,
uma pratica ja comum.

No entanto, a escala dessa modulacdo, e a auséncia de transparéncia sobre a
modulacdo, impede a formacgdo de um publico geral contando com a possibilidade de debate
aberto de todas as posi¢des dos concernidos com o processo politico em questdo. Como uma
democracia poderia subsistir em um contexto de auséncia de formacdo de publicos
transparentes para questdes de grande escala no interior da comunidade politica, tal como
denota a magnitude de uma eleigéo presidencial?

Como podemos ver ainda no capitulo I, e assim se segue 0 argumento aqui
vislumbrado, o tipo de afetacdo das vontades politicas, atribuida a estratégia de marketing da
Cambridge Analytica — micro-targeting calibrado com uma psicometria sofisticada e complexa
— 50 € possivel, mesmo que em tese, porque 0s processos politicos no qual a empresa de Data
Science operou estavam inseridos em um contexto sociotécnico mais amplo de digitalizacéo,
datificacdo e governamentalidade algoritmica.

O ponto mais sério talvez possa ser assim resumido: mesmo que os esforcos da
Cambridge Analytica ndo tenham surtido o efeito reivindicado/denunciado e seu marketing e
branding seja exagerado sobre seus feitos nas eleicbes de Trump, é fato que o episddio
permanece politicamente preocupante para a vida democratica, porque denota uma
potencialidade técnica e politica reais de afetacdo deturpadora do ambiente de uma sociedade
democratica. No mundo social quantificado, armas de destrui¢cdo matematica (O’NEAL, 2016)
sO precisam de inclinacdo politica para serem ativadas.

Cristopher Wylie, o denunciante que assoprou o apito do caso em margo de 2018,
informou que os dados coletados do Facebook foram sugados pela empresa por meio de um
aplicativo (app) chamado ‘thisisyourdigitallife’. Desenvolvido pelo académico da Cambridge

University, Aleksandr Kogan, o app era implementado na plataforma de midias sociais ndo pela
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universidade, mas por sua startup Global Science Research (GSR). Nesse aplicativo, o0s
usuarios realizavam um teste de personalidade, conhecido como Big Five, além de concordarem
em ter seus dados coletados para uso académico (Cadwalladr; Graham-Harrison, 2018;
Hindman, 2018). Big Five é um modelo de mensuracéo de personalidade desenvolvido nos anos
de 1980. A mensuracdo € realizada por meio de um survey bastante conhecido no mundo da
psicometria, que busca avaliar ou medir cinco caracteristicas: abertura a novas experiéncias,
conscienciosidade (perfeccionismo), extroversao (sociabilidade), compaixdo (agreeableness) e
neuroticismo®,

A psicometria é uma subarea da psicologia orientada por dados (GRASSEGGER,;
KROGERUS, 2017). O teste dos cinco grandes tracos de personalidade, também conhecido
pelo acronimo OCEAN, sofria de uma falta de meios para coleta de dados, mas com a
digitalizacdo da sociedade esse cenario se altera radicalmente. Combinadas, as informacdes
fornecem insights a respeito da composicao das diferentes personalidades a partir dessas cinco
categorias. Confecciona-se, assim, uma espécie de mapa da personalidade com base em
arquétipos comportamentais. Um exemplo: alguém aberto a novas experiéncias, um pouco
neurdtico, mas que ama variedade pode ser enquadrado no arquétipo de um “aventureiro” e
assim por diante (BBC, 2018).

O truque para ampliar a base de observacdes estava em coletar também, por meio do
app de Korgan, a informacdo dos amigos daqueles que realizavam o teste. Esse tipo de coleta
era inclusive permitido pelo Facebook a época, no intuito de aprimorarem a experiéncia no
préprio app — contudo ndo poderiam ser dados colocados a venda ou utilizados para propaganda
(CADWALLADR; GRAHAM-HARRISON, 2018). Como sabemos, os dados do Facebook s&o
uma parcela do banco de dados gigantesco utilizado pela empresa para a construcao de seus
arquétipos-algoritmos preditivos da personalidade dos eleitores (AL JAZEERA, 2018).

Mesmo que a reacdo de Alexander Nix, CEO da Cambridge Analytica, tenha sido a de
negar o uso de dados do Facebook, em um primeiro momento, Wylie, o analista que tornou
publico o esquema de micro-targeting politico sem precedentes, forneceu as autoridades do
Reino Unido e dos EUA evidéncias em forma de e-mails, mensagens de voz, contratos,
transferéncias bancarias etc. que revelavam o fato de que mais de cinquenta milhdes de perfis
haviam sido escrutinados e coletados pelo esquema montado com o app do pesquisador-
empresario Kogan. Tal coleta se tornou um dos maiores vazamentos de dados na histéria dos
sites de redes sociais (ROSENBERG; CONFESSORE; CADWALLDR, 2018).

9 QO teste: https://www.outofservice.com/bigfive/
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Um contrato de junho de 2014 confirma o fato de que a Cambridge Analytica, por
meio de uma associada, a SCL Elections Ltda., fazia parte de um acordo comercial com a
Global Science Research baseado inteiramente na coleta e processamento de dados do
Facebook (CADWALLADR; GRAHAM-HARRISON, 2018). Os 87 milhdes de perfis
coletados (SCHROEPFER, 2018) tornaram-se insumo para o treinamento dos algoritmos (ou
arquétipos) que renderiam a chamada arma de guerra psicoldgica utilizada para mirar e
direcionar contetdo de propaganda politica que ressoasse de acordo com a personalidade dos
eleitores (CADWALLADR; GRAHAM-HARRISON, 2018; HINDMAN, 2018;
ROSENBERG; CONFESSORE; CADWALLDR, 2018; PROKOP, 2018).

De modo geral, considerando todas as fontes de dados que a empresa utilizou, seu
banco € constituido por mais de 4 mil pecas de dados de 230 milhdes de americanos segundo a
matéria da Al Jazeera (2018). Ou seja, as plataformas web sdo apenas uma parcela de seu grande
banco de dados. Ha ainda os dados maliciosamente coletados, aproveitando o exploit®® da
interface. Cada usuario que consentia em fazer o teste do app de Korgan carregava consigo 0s
dados publicos de seus contatos. E ha ainda os dados comprados de bancos, financeiras,
seguridade social etc. Nao ha consenso a respeito da violacdo de leis nesse caso (WOODS,
2018).

O poder preditivo que os dados do Facebook teriam conferido a cientistas de dados e
psicologos ndo é, de maneira alguma, uma novidade do caso Cambridge Analytica-Facebook.
Essa faculdade preditiva é tematizada, por exemplo, no artigo “Private traits and attributes are
predictable from digital records of human behavior” de Michal Kosinski, David Stillwell, e
Thore Graepel (2013). No escrito, os autores demonstram que as pegadas digitais dos usuarios
do Facebook, principalmente seus likes, associados a testes psicométricos, assim como se deu
no caso da empresa britanica (HINDMAN, 2018), sao fontes Uteis para a predi¢do automatizada
e acurada de uma gama de atributos pessoais que vao desde a orientagdo sexual, passando pela
etnia, preferéncias politicas e religiosas, assim como tracos da personalidade, inteligéncia, nivel
de felicidade, uso de substancias aditivas, separacdo parental, idade e género (KOSINSKI;
STILLWELL; GRAEPEL, 2013).

Visto que a as vidas dos sujeitos em rede estdo, numa ponta, conectadas a um
dispositivo digital de mediacéo, e na outra, a uma base de dados. A partir desses grandes bancos
de dados, analisados por modelagem computacional em busca, portanto, de correlag6es que ndo

sd0 muitas vezes visiveis ao olho humano, é possivel inferir coisas a partir de um sem ndmero

% Exploit ¢ uma brecha encontrada em softwares e exploradas para extragdo de alguma vantagem.
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de correlagdes que poderiam parecer espurias em um modelo analitico preocupado com
causacdo. Kosinsk et al., (2017) apontam como a partir de diferentes correlacdes apresentadas
a partir dos rastros digitais deixados espontaneamente na Rede é possivel inferir as
caracteristicas do modelo Big Five, prescindindo, portanto, da aplicacdo direta do survey para
saber os tracos de personalidade de um ser vivente.

N&o somente likes, as pegadas digitais conformam redes complexas compostas por
diferentes tipos de dados: posts, compartilhamentos, mensagens inbox, fotos etc. Ou seja, 0s
seres viventes sdo observados e analisados nos minimos componentes que configuram sua linha
de vida, o que fazem, quando, como, com quem. Suas preferéncias e visdes de mundo ficam
impressas em suas atividades registradas nas maquinas técnicas e sociais que conformam a vida
digital.

E como se a sociedade como um todo tivesse se tornado um grande escritorio ou
laborat6rio em que tudo é feito de acordo com protocolos especificos e, além disso, registrado
para posterior verificacdo dos resultados em um sistema de feedback loop infinito, tipico de
uma arte de governo aditivada pela cibernética. A partir, entdo, da extracdo de conhecimento
dessas gigantescas bases de dados, a empresa foi capaz de produzir um modelo de predicao de
tracos de personalidade, ou seja, das variaveis alvos do modelo preditivo (HERN, 2018). O que
remete a discussdo do capitulo Il, no qual abordamos o regime de saber algoritmico em sua
capacidade de decompor 0s seres viventes em suas micro partes, sendo, assim, capaz de
visualizar os seres viventes analiticamente em suas correlagdes constitutivas, no plano dos
entrelagamentos que os constituem (ARADAU; BLAKE, 2016; ROUVROY, 2016;
ROUVROY; BERNS, 2015).

Podemos utilizar a metafora de um funil para dar mais concretude ao que se quer dizer.
Na parte mais ampliada do funil, visualizamos a configuracdo sociotécnica digital, composta
por um dilGvio de dados sobre diferentes dinamicas e sujeitos sociais. No meio do funil, j& mais
estreito, encontramos 0s processos politicos, inseridos nesse contexto sociotécnico, especifico
das sociedades hodiernas. Por fim, na parte mais estreita do funil, temos a atuacdo de uma
empresa que se valeu desse regime de saber para levantar correlacdes (por exemplo, o eleitor
gue veste roupa de uma determinada marca teria mais predisposicdo de votar em candidato do
partido republicano), e, assim, modular suas atividades de marketing.

E provavel que a atuacdo da Cambridge Analytica tenha contribuido, mas néo seja a
causa suficiente da eleicdo de Trump. Sua posicdo estrutural na Rede é diferente daquelas

corporacbes como Google e Facebook, cuja posicdo de intermediarios e indexadores de
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informac0es da a eles a condicdo necessaria para alterarem, mesmo que em poucos pontos, 0s
indices dos fluxos de diferentes dimensdes sociais, isso €, para que lado da rede qual informacéo
corre e por que.

O modo de atuacdo da Cambridge Analytica ndo é de manipulacdo direta em que se
diz, subrepticiamente, faca isso ou aquilo. H4 uma modulagdo do comportamento por meio da
modulacdo do meio. A segmentacdo de audiéncia € um dos mecanismos pelos quais ocorre a
modulacdo do meio (a disposicdo dos contetdos na plataforma — qual contetdo, quando),
modulacdo que atinge os diferentes dividuais digitalmente interconectados.

Cada feed de noticias e resultado de buscas é Unico. Trata-se de um pré-filtro
individualizado antes do filtro do préprio sujeito, que é a sua visdo de mundo e o que escolhe
por si s6 acessar de uma seara plural. A primeira vista, temos a imagem de um sujeito que
recebe uma propaganda politica personalizada de acordo com o arquétipo no qual este teria se
encaixado, segundo os algoritmos da empresa que operaram em consércio com os algoritmos
de segmentacéo do Facebook.

Ao contratarem a publicidade do Facebook e sua ferramenta “dark posts” a campanha
utilizou o poder de segmentacdo do publico da corporacdo para entregar as mensagens
personalizadas de forma privada. Uma vez que as propagandas s6 apareciam no feed de cada
usuario e sumiam apos um periodo pré-estipulado. Com os chamados “dark posts”, a
possibilidade técnica de se enderecar propaganda politica sob medida com base em dados
psicométricos, ndo apenas via dados demograficos, eleva o micro-targeting comportamental a
novos patamares. A partir dos arquétipos identificados nos bancos de dados treinados, é
possivel agregar sub-grupos de usuérios para serem enderecados com publicidade direcionada
pelas proprias ferramentas de marketing disponibilizadas pelo Facebook.

Os “dark posts” utilizados pela empresa sdo um tipo de ferramenta para propaganda
de que o proprio Facebook dispde: nesse tipo de publicidade as postagens séo vistas apenas por
perfis-alvo especificos. Aqui encontramos um ponto de inflexdo importante para pensarmos as
condicBes de possibilidade da democracia no contemporaneo: é possivel que uma vida coletiva
acontecendo no escuro seja levada de acordo com principios democraticos? Em outras palavras,
a possibilidade de se enderecar mensagens politicas a micro-segmentos de publico especificos,
sem que haja a publicizacdo completa dessas mensagens e seu contetido, para todo o publico,
ndo impossibilitaria a existéncia de um regime democratico? A aplicacdo das técnicas
especificas do marketing comercial segmentado a politica deturpa a I6gica da politica, ao menos

a democratica.
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Parece-nos claro que esse tipo de mecanismo refor¢ca uma politica personalizada,
expressao de uma busca por atender os anseios de cada cidaddo em particular somada a uma
democracia eleitoral em que a campanha perdeu a fungdo de teste de programa de governo.
Além disso, mais preocupante parece ser o esfacelamento do demos a partir de uma razéo de
governo que se funda em concepgdes desagregadoras do social, que ndo se preocupam com a
formacéo de lacos e grupos politicos que reflitam sobre sua condicéo coletiva (BROWN, 2015).
Razéo que compromente as condic¢des de formacdo de publicos e demos.

O fortalecimento dessa caracteristica antidemocratica e quase hobbesiana de
competicdo de todos contra todos, também se vé refletida, em outros termos, mas ainda com
efeitos desagregadores, na auséncia de formacao de publicos politicos capazes de debaterem os
mesmos temas a partir das mesmas bases de conhecimento e informacdo: os dark posts
reproduzem uma conversa pessoal na qual dificilmente se estabelecem critérios de verdade
generalizdveis para o debate mais amplo de uma esfera publica que receba insumos publicos e
abertos ao questionamento de todos os concernidos nos assuntos publicos em disputa. Uma
democracia pode prosperar em sociedades entrincheiradas por canais de comunica¢do opacos
que conferem nebulosidade aos termos e estratégias do debate politico?

Em um cenério politico de fracionamento do publico em infinitos canais diretos e
opacos de comunicacdo (dark posts € um exemplo desses canais), em um contexto marcado
pela hiperconectividade, a viralizacdo de contetdos e eventuais polariza¢bes politicas, a
tecnologia da informacéo, aliada a ciéncia de dados, é capaz de oferecer a oportunidade de
analises preditivas assertivas o suficiente para servirem de insumos para planos de acdes
capazes de sutilmente afetar pre-reflexivamente seres viventes, e assim, modular suas a¢des?
Age-se como se fosse possivel prever e induzir comportamentos a partir de técnicas de
modulacdo tipicas do mundo digital, demarcada pelos agenciamentos politicos sempre
contingentes, uma vez que “€ facil fazer corresponder a cada sociedade certos tipos de maquina,
ndo porque as maquinas sejam determinantes, mas porque elas exprimem as formas sociais
capazes de lhes darem nascimento e utiliza-las” (DELEUZE, 1992, p. 223).

Relembrando, o micro-targeting em si ndo é uma novidade. As duas campanhas
presidenciais de Obama, por exemplo, lancaram méo da técnica (Hallé, 2018) de micro-
targeting antes de Trump, sem o respaldo da capacidade preditiva dos arquétipos atribuidos a
Cambridge Analytica. Das ferramentas proprias do Facebook, a “Lookalike Audience” chama
a atencdo por permitir que se atinjam usuarios com perfis parecidos com um grupo ja conhecido

(HALLE, 2018). E o caso da Cambridge Analytica que, calibrando seus algoritmos de predic&o
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de personalidade a partir do teste psicométrico Big Five, operou com as ferramentas de
marketing do Facebook a partir de arquétipos ja inferidos.

Munidos desse conhecimento, ou seja, do conhecimento de mais de 30 tipos de
personalidades (AL JAZEERA, 2018), operacionalizadas como critérios para filtragem de
usuarios alvo e, assim, para a confec¢cdo das mensagens personalizadas de acordo com cada
arquétipo, s6 em agosto de 2016, a campanha de D. Trump postou mais de cem mil variacGes
de propaganda no Facebook (HALLE, 2018). Sem constituir um publico, ou sem dar
transparéncia publica ao contetdo da propaganda politica segmentada, a campanha de Trump
operou por vias pouco afeitas aos principios que fazem uma comunidade politica democratica.
Isso, sem mencionar o papel das fake News em alimentar as neuroses dos cidadaos, que vivem
em um mundo de riscos iminentes e cercados por um fluxo absurdo de informacoes, seja da
midia tradicional seja da midia alternativa que pulula na web. Sintoma da centralidade do
método é o dado apurado pela PolitiFact'®: apenas 5% das informacdes utilizadas por Trump
em suas declaracdes publicas sdo classificadas como totalmente verdadeiras.

N&o é de agora que a eleicdo € traduzida para uma espécie de jogo de estratégias de
publicidade e propaganda em busca de garantias dos votos de simpatizantes a agenda do
candidato. No entanto, o mundo digital, da maneira como se encontra arquitetado e é
mobilizado politicamente, adiciona uma nova camada de complexidade a este jogo de afetacao
semidtica, aparecendo como base infraestrutural das técnicas de micro-targeting utilizadas para
alcangar com sucesso eleitores indecisos e, inclusive, eleitores de oponentes. Esse outro lado
da moeda é um tanto 6bvio, uma vez que é necessario apenas alterar a variavel de interesse do

plano analitico direcionado para os entusiastas em direcéo aos eleitores de oponentes.

100 Ha controvérsias sobre os métodos de fact checking, no entanto, a partir do indice do PolitiFact, as declaragdes
de Trump estdo classificadas, atualmente, como:
“True: 5%; Mostly True, 11%; Half True, 14%; Mostly False, 21%; False, 34%; Pants on Fire: 15%” A categoria
“pants on fire” diz respeito a declaracdes inacuradas e com afirmacdes entendidas como ridiculas.
https://www.politifact.com/personalities/donald-trump/ <acessado em: 26/05/2019>
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Dr Alex Kogan 9 May 2014 at 02:14
To: Christopher Wylie |
Hey Cnris and [l

Great chatting with you both yesterday. Here is a list of traits that can be predicted now--good starting
shopping list. More specific items can also be predicted within the bigger personality questionnaires, but
this is a start to get you thinking about what you may want.

* openness

¢ conscientiousness

¢ extraversion

« agreeableness

* neuroticism

» life satisfaction

. ig

* gender

* age

« political views = conservative?

» political views = liberal?

» political views = uninvolved?

« political views = libertarian?

« religion (categorical)

« job (categorical)

« university subject concentration (categorical)

«» self-disclosure (do you tell people about yourself or not?)

« fair-mindedness (fair or suspicious in dealings with others?)

« self-monitoring (do you change your personality depending on who you're with)

» sensational interests (has 5 factors, "militarism" [guns and shooting, martial arts, crossbows,
knives], "violent occultism” [drugs, black magic, paganism], “intellectual activities” [singing and
making music, foreign travel, the environment], "credulousness” {the paranormal, flying
saucers], "wholesome interests" [camping, gardening, hill-walking),
see: hitps://www.academia.edu/157864/The_first_sensational_interests_paper - it's used in
forensic psychology to understand criminality)

« belief in star signs (5 point scale)

Email de Alexandr Kogan para Chistopher Wylie. Fonte: The New York Times!®.

Acima, temos uma cépia da imagem publicada no The New York Times, nela se mostra
um e-mail enviado pelo pesquisador Kogan ao cientista de dados que ajudou desenhar e treinar
os algoritmos preditivos de tracos de personalidade para a Cambridge Analytica, C. Wylie.
Nesse e-mail, ficam demonstradas variaveis que poderiam ser inferidas a partir dos modelos
analiticos que desenhavam. Basicamente, o funcionamento matematico e logico dos algoritmos
de predicédo de todas as variaveis mencionadas no e-mail exibido acima atua de modo analogo
ao algoritmo usado pelo Netflix em seu sistema de recomendagdes (HINDMAN, 2018).

Em recente estudo mostrou-se, a partir de experimentos que abarcaram trés milhdes e
meio de sujeitos, ser possivel afetar o comportamento de grandes grupos de pessoas a partir da

propaganda feita sob-medida, baseada nas inferéncias a respeito da personalidade dos usuarios

101 https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.html
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que séo alcancadas com as pegadas digitais (MATZ; KOSINSKI; NAVE; STILLWELL, 2017).
Como mostra Wylie (HERN, 2018) h& uma relagdo complexa entre a criacdo de um banco de
dados psicométrico para treinar algoritmos de predicdo e a posterior mobilizacdo desse
conhecimento para produzir mensagens sob-medida aos diferentes tipos de personalidades dos
eleitores que povoam o Facebook. De modo que a propria caracteristica do modelo de negdcios
do Facebook permite que qualquer cliente selecione as variaveis que sdo de interesse para sua
publicidade seja um ponto fulcral para o funcionamento do micro-targeting.

De maneira geral, ndo faz diferenca quem faz parte da amostra que compés o banco
de dados inicial utilizado para treinar os algoritmos de predigéo de personalidade, para a criagdo
dos arquétipos. O fato é que, munidos de insights a respeito das correlacBes entre as variaveis
que definem os arquétipos, qualquer usuario, mesmo ndo constando do banco de dados original
que foi mobilizado no treinamento dos algoritmos, pode ser enderecado por pecas publicitérias
especificas, uma vez que é o Facebook mesmo que permite e opera o direcionamento de
publicidade segundo variaveis de interesse.

A visualizacdo do processo eleitoral a partir de uma matriz de inteligibilidade
neoliberal e algoritmica confere sentido a mobilizagcdo da psicometria e do dildvio de dados
pela Cambridge Analytica a fim de produzir seus proprios algoritmos de inferéncia de
arquétipos de personalidades e comportamentos, com vistas a delinear quem é o publico alvo
para cada tipo de propaganda politica. A busca se define em direcdo da producdo do melhor
tipo de propaganda politica para um microgrupo alvo, de acordo com o objeto estabelecido de
frear opositores ou fomentar apoiadores, podendo, assim, a partir de uma grande base de dados,
produzir indicadores que servem como guias da producgdo de contetdo de marketing politico,
permitindo uma minuciosa e gigantesca cartografia, um mapa de como navegar no ambiente
digital para atingir determinados fins politicos: seja a eleicdo de um presidente ou certo
resultado na urna de um plebiscito.

“Nao ha necessidade de ficgdo cientifica para se conceber um mecanismo que dé, a
cada instante, a posicdo de um elemento em espaco aberto, animal numa reserva, homem numa
empresa (coleira eletronica)” (DELEUZE, 1992, p. 224). O smartphone cumpre bem tal funcéo
de ‘coleira eletronica’. Deleuze aponta para uma crise das institui¢bes modernas tal como as
conhecemos antes da configuracdo sociotécnica digital. Seja no regime das prisfes, no regime
das escolas, dos hospitais, da empresa, as mudancas sdo substanciais.

A matéria dividual a ser controlada, substituindo a figura do individuo, é parte da

reconfiguragao da sociedade em dire¢ao a espagos mais abertos de “confinamento” via controle
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disperso e a distancia. Aumentam-se 0s pontos de checagem para o acesso. Amplia-se 0
movimento dos dividuais ao passo em que se registra e se modulam esses movimentos por meio
de mecanismos granulares espalhados pela rede que conforma a sociedade.

E assim, por meio dessa capacidade ubiqua de conhecimento sobre os micro-
componentes da rede social é que a Cambridge Analytica afirma ter sido capaz de induzir uma
virada nos trés estados-chave para a eleicdo de 2016, fazendo com que Trump ganhasse 0s
colegiados de Michigan, Pensilvania e Wisconsin, que lhe permitiram virar a eleicdo. A
pequena margem que fez com que Trump vencesse € atribuida por muitos, sabemos, ao trabalho
da consultoria Cambridge Analytica, que, identificando a possibilidade de atrair eleitores
indecisos a partir de seus algoritmos preditivos, em local chave, teria atuado cirurgicamente nos
locais e com os eleitores desejaveis para provocar a virada necessaria ao objetivo definido.

A Cambridge Analytica exibe uma forma de se politizar as tecnologias digitais a partir
de uma racionalidade neoliberal e algoritmica, que considera sujeitos como ativos econdmicos,
como dividuais recombinantes em diferentes bancos de dados que dariam o poder da inferéncia
e a chance de se tentar antecipar e afetar fenébmenos coletivos. Ao incorporar a l6gica da razdo
neoliberal de governo aos processos eleitorais, 0 caso da Cambridge Analytica corrobora a
dificuldade de se encontrar condigdes para a formacédo de publicos e demos nas sociedades em

gue imperam essa razdo de governo (BROWN, 2015).

3.4 Breves Consideracoes

Os trés estudos de caso nesse capitulo foram mobilizados com o intuito de dar
materialidade a discussao teorica sobre governamentalidade algoritmica em situacdes empiricas
reais. Ao abordarmos o mercado de ensino superior estadunidense somos capazes de perceber
que a ldgica neoliberal de competicdo inerente aos processos sociais informatizados e
digitalizados produz um cenério de dificil observancia de principios béasicos da vida
democratica, como a igualdade de oportunidades e tratamento.

A vida social algoritmica é analisada principalmente no que diz respeito aos efeitos
politicos de sua arquitetura e dindmicas matematizadas e quantificadas. Ao estudar os
experimentos conduzidos sobre os efeitos dos algoritmos de plataformas como Facebook e
buscadores como Google, constatamos que a vida social digitalizada é atravessada por forgas
algoritmicas que ordenam e conduzem os fluxos sociais a todo o0 momento. Ordenacédo e
conducdo que, de maneira geral, obedecem a uma légica econdmica inserida em um contexto

de escassez de atencdo e excesso informacional.
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No terceiro caso mobilizado, a eleigéo presidencial estadunidense de 2016, analisamos
de que maneira as estratégias e atuacOes atribuidas a Cambridge Analytica, empresa de
marketing politico comportamental, podem ser lidas a partir da chave da governamentalidade
algoritmica e neoliberal. De modo que somos capazes de perceber que o meio social
digitalizado é demasiadamente plastico e repleto de possibilidades técnicas para a modulagéo
de comportamentos por meio de sintonias finas e alteracdes no ambiente infocomunicacional

Todos os casos estudados nesse capitulo nos indicam um contexto sécio-politico em
que as condicBes béasicas de formacdo da vontade politica democréatica podem estar em xeque.
Como viver uma vida democratica em sociedades nas quais a competicdo pela competigdo €
um valor fundamental da organizacdo social, e, portanto, desfavoravel para formas mais
igualitarias de arranjos socio-politicos e em que as condicdes de reflexdo individual e de dialogo
para a formacdo da vontade politica sdo atravessadas por um contexto desfavoravel a formacéo
de publicos diversificados em seus componentes e abertos ao debate livre de ideias?



143

Conclusao

Ao longo do percurso dessa dissertacdo procuramos enfrentar, de modo geral, a
questdo: quais sao os efeitos politicos das relacdes de poder mediadas digitalmente? A questdo
da privacidade dos dados pessoais, devido ao contexto digitalmente mediado, pareceu-nos a
mais Obvia para se comegar a investigacdo desta dissertacdo. O capitulo | buscou apresentar e
tensionar a chave analitica preocupada com a privacidade da vida contemporanea. Nessa chave,
a privacidade é entendida como estando em ameaca, sendo a solucdo para minimizar efeitos
perniciosos do poder nas sociedades digitalizadas o resgate de suas condic¢des de existéncia.

Mercado de dados pessoais e capitalismo da vigilancia sdo conceitos que surgem na
esteira da discussdo publica para dar conta do fenémeno do diluvio de dados e seus efeitos
politicos a partir da chave tedrica discutida no capitulo 1. Nessa chave tedrica da privacidade,
0s sujeitos sociais seriam tomados como individuos que precisam ser protegidos do poder de
corporacgdes e governos, os quais afeteriam a formacéo livre de suas personalidades a partir do
momento em que possuem, como recurso, dados em excesso sobre a vida desses sujeitos.
Sujeitos esses vistos como individuos, que estariam a mercé dos detendores dos recursos de
poder centrais na sociedade do conhecimento.

Ao longo do percurso investigativo, percebemos que a chave tedrica da privacidade
era insuficiente, tanto para explicar, como para propor solucdes que, de fato, colocassem algum
freio nos efeitos entendidos como perniciosos do mercado de dados, principalmente no que diz
respeito a capacidade das mega-corporagdes do silicio de coletar dados sobre a vida coletiva
cotidiana. Por isso, dedicamos parte do capitulo | para andlisar e apontar ganhos e limites de
solucdes gestadas sob o signo da privacidade, a saber, solu¢des juridicas, como o principio da
protecdo de dados pessoais, e também solucBes técnicas, focados em tecnologias que procuram
devolver ao usuario o controle sobre suas informacdes.

Constatados os limites da chave tedrica da privacidade para explicar o cenario
contemporaneo, outra chave analitica foi mobilizada como alternativa para a compreensao das
sociedades digitalizadas com o foco nas relaces de poder. No capitulo Il, procuramos
apresentar o conceito de governamentalidade algoritmica. Menos comum no debate publico, tal
chave analitica busca, na economia politica, conceitos para explicar a realidade atual. Dessa
maneira, procuramos sinalizar a diferencga conceitual entre as concepcdes de sujeito de ambas
as chaves tedricas. Esse deslocamento analitico é importante para se compreender a diferenga
interpretativa proporcionada por ambas as chaves.
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Diferentemente da chave da privacidade, o repertorio do capitulo Il parte de um
repositorio conceitual que compreende 0s sujeitos como processos de subjetivacdo abertos e
sempre imersos na malha relacional da sociedade. Essa, por sua vez, é atravessada
inescapavelmente por relagcbes de poder, que, nem sempre, sdo negativas, impeditivas ou
dominatorias, como é a concepc¢do da chave analitica da privacidade. A chave analitica da
governamentalidade, ao enfocar processos de subjetivacdo, nos confere a capacidade de melhor
lidar com o fato de que os sujeitos em rede da contemporaneidade séo, sobremaneira, a todo o
momento atravessados por forcas externas que fogem ao seu controle direto, devido ao carater
crescentemente mediado de suas experiéncias cotidianas.

A partir da leitura da chave da governamentalidade, a realidade mediada e
automatizada da racionalidade de governo contemporanea é inescapavel a experiéncia de ser
sujeito nas sociedades hodiernas. Uma sociedade constituida por forcas de mercado que se
baseiam na competi¢cdo como fator 6timo de organizacéo social, somada a uma racionalidade
de ordenacdo social que a entende como um sistema aberto e cibernético, isso €, melhor
governavel se operando a partir de diversos mecanismos de feedback loop em tempo real. Nesse
modelo, individuos e suas singularidades saem do foco, para serem decupados em fragmentos
e variaveis cujas relagdes possibilitam novos modelos acurados de conducéo das condutas e de
modulacéo da realidade.

Para dar concretude as abstragcdes do capitulo Il, procurou-se, no capitulo 111, abordar
trés distintos casos que nos permitiam vislumbrar concretamente 0s mecanismos da
racionalidade de governo algoritmica e neoliberal em funcionamento. Ap6s abordarmos o
mercado de ensino superior norte-americano, a vida social algoritmica no uso de plataformas
que permeiam o cotidiano de bilhdes de pessoas, e 0 caso das elei¢cBes presidénciais norte-
americanas de 2016, chegamos, assim, a conclusdo de que é muito provavel que as bases de
sustentacdo de uma vida democratica encontram-se em sério choque devido as mudancas
societais calcadas na digitalizagdo, presenciada nas Gltimas décadas.

E provavel que se tenha a impressdo de certa falta de profundidade no tratamento dos
casos abordados no capitulo I11. Contudo, € relevante ressaltar que essa dissertacao esta atrelada
a uma tradicao de reflexdo mais tedrica sobre o politico, o que ficou patente nos capitulos | e
Il. Todavia, pelo fato de que essa reflexdo de cunho mais tedrico é informada pela realidade
sociopolitica contemporanea, a decisdo de mobilizar casos empiricos no ltimo capitulo da
dissertacdo emerge como oportunidade para demonstrar que a reflexdo tedrica dos capitulos I e

I ndo orbita no vacuo, mas, pelo contrario, diz respeito a realidade das sociedades hodiernas e
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se informa por ela ao longo de toda a reflexdo. Outra prova disso, é que este trabalho tem a
contribuir minimamente com a agenda de pesquisas de Governanca da Internet. Nessa agenda,
esse trabalho pode dialogar com estudos preocupados, de maneira geral, com a construcéo
social da infraestrutura comunicativa contemporanea, em especial seus aspectos securitarios e
da prépria governanca do ecossistema.

Em um mundo em que a Internet das Coisas ampliara ainda mais o processo de
digitalizacdo e datificacdo, reflexdes sobre a economia politica digital séo relevantes, pois
tratam da racionalidade de governo contemporéneo e a maneira com a qual sociedades e sujeitos
sociais sdo conduzidos. Se levarmos a sério o fato de que a tecnologia digital é
inescapavelmente uma forca que atravessa a ordenacgdo social e 0s processos de subjetivacao
contemporaneos em escala ampliada, entéo, a prépria atividade politica de producéo, regulacéo
e gestdo dessas tecnologias, estudadas na agenda de pesquisa bastante ampla da Governanga da
Internet, pode ser beneficiada por reflexdes que considerem a fabrica do real e os efeitos
politicos indesejaveis dessa configuracdo sociotécnica, como mostra a reflexdo dessa
dissertacéo.

Além disso, é muito provavel que se tenha a sensacédo de que nessa dissertagédo faltem
propostas para solucionar os problemas politicos identificados como obstaculos para uma vida
democrética na atual configuracéo sociotécnica. Contudo, essa lacuna € fruto do momento da
pesquisa em que foi decidido discutir quais sdo as questdes em jogo, € menos quais Sao as
solugdes. Por isso a postura critica adotada, uma vez que se identificou que o problema em si,
na chave da privacidade, ndo estava satistafériamente colocado.

O movimento de deslocamento analitico operado entre o capitulo | e 11, o ntcleo duro
dessa dissertacdo, é resultado da percepcdo da necessidade de se recolocar o problema das
relacdes de poder no mundo digital sob um prisma menos comum ao debate politico sobre a
questdo, em busca de um prisma analitico que iluminasse questfes nao aparentes sob o prisma
analitico mais comumente operacionalizado no debate sobre as relagcdes de poder no digital.
Soma-se a isso o fato de que a auséncia de propostas resolutivas para lidar com os aspectos
antidemocraticos da governamentalidade algoritmica nos diz daquilo que poderd ser
investigado na continuidade dessa agenda de pesquisa. De maneira que, parece-nos interessante
como vereda de investigacdo futura, além da agenda de pesquisa mais direta sobre a governanca
da internet, os caminhos ja tracados desde a década de 1990 no tema que ficou conhecido como

pos-democracia.
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